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Mebhr als Techt

Die Untersuchung habe erstmals das Ziel
verfolgt, grundlegende Prinzipien des Infor-
mationssicherheitsmanagements aus dem
Unternehmensumfeld auf private Mehr-
personenhaushalte zu Ubertragen. Diese
wirden,sodieStudie,imVergleichzuEinzel-
personen vor besonderen Herausforderun-
gen stehen, da digitale Gerate und Anwen-
dungenhdufiggemeinsam genutzt wiirden.
Wihrend Unternehmen auf klar definierte
Rollen, Zustandigkeiten und Prozesse zu-
rickgreifen konnten, sei die IT-Sicherheit
im privaten Zusammenleben oftmals un-
geregelt.

Gemeinsam genutzte Gerdte ohne Benut-
zertrennung, geteilte Passworter fiir perso-
nenbezogene Konten sowie eine ungleiche
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Verteilung von technischem Wissen unter
den Bewohnerinnen und Bewohnern kdnn-
ten das Sicherheitsrisiko erheblich erho-
hen.

Soziale Faktoren entscheidend

Besonders kritisch sei es laut Studie, wenn
die Verantwortung fir die digitale Sicher-
heit bei nur einer Person liege. ,Die Studie
zeigt, dass viele bewdhrte Sicherheitsmal-
nahmen grundsatzlich auf Privathaushalte
Ubertragbar sind, diese jedoch oft an der
Komplexitat und fehlender Alltagstaug-
lichkeit scheitern. Hinzu kommen soziale
Aspekte wie Vertrauen, familiare Machtver-
héaltnisse und geschlechtsspezifische Rol-
lenbilder", erklarte Caroline Krohn-Atug,

nd soziale
e Studie des
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Fachbereichsleiterin Digitaler Verbraucher-
schutz im BSI. Aus den Ergebnissen lieBen
sich konkrete Empfehlungen auf drei Ebe-
nen ableiten. In Privathaushalten sollten
ungleiche Verantwortlichkeiten kritisch
hinterfragt und SicherheitsmalRnahmen als
feste Routinen etabliertwerden, um sowohl
den Kompetenzaufbau zu férdern als auch
bestehende Ungleichgewichte abzubauen.

Hersteller digitaler Produkte seien wei-
terhin in der Pflicht, ihre Angebote kon-
sequent nach den Prinzipien ,Security by
Design“und,,Security by Default”zu gestal-
ten. Dabei werde der Aspekt der ,Usable
Security” als entscheidender Faktor her-

Fortsetzung auf Seite 2

Partnerschaftlich digitalisieren

Ihr Rahmenvertrags-
partner fur [T

Effizienzen heben, Zukunft gestalten

Mehr Informationen per Klick,
Anfragen an public.de@cgi.com

CaGl



https://twitter.com/BehoerdenNews
http://www.behoerdenspiegel.de
mailto:redaktion%40behoerdenspiegel.de?subject=Newsletter%20Digitaler%20Staat%20und%20Cyber%20Security%20
https://www.linkedin.com/company/behoerden-spiegel/posts/?feedView=all
https://www.digitaler-staat.online/mediathek/
https://www.gdata.de/business/it-security-tipps-fuer-die-oeffentliche-verwaltung?utm_source=behoerdenspiegel&utm_medium=email&utm_campaign=mxdr_oefv
https://www.cgi.com/de/de/broschuere/oeffentliche-verwaltung/cgi-rahmenvertraege-auf-bundesebene

newsletter Digitaler Staat und Cyber Security

Fortsetzung von Seite 1

vorgehoben, um SchutzmalRnahmen fir
Nutzerinnen und Nutzer einfach und sicher
anwendbar zu machen. Gleichzeitig bleibe
auch der Gesetzgeber gefordert, den Weg
hin zu verbindlichen Mindeststandards,
transparenten Kennzeichnungen und ge-
zielten BildungsmaRnahmen fortzufihren.
Im Rahmen der Studie sei zudem ein Pro-
totyp flr eine Risikoanalyse entwickelt
worden, der gezielt auf die Bediirfnisse
privater Mehrpersonenhaushalte zuge-
schnitten sei. Perspektivisch kdnne daraus
ein digitales Tool entstehen, das Nutze-
rinnen und Nutzer bei der Einschatzung
individueller Risiken unterstiitze und kon-
krete Handlungsempfehlungen liefere.
Erganzend verweist das BSI auf sein beste-
hendes Informationsangebot fiir Verbrau-
cherinnen und Verbraucher. Dieses umfas-
se neben Tipps zum digitalen Basisschutz
auch Informationen zum sicheren Einsatz
von Smarthome-Technologien sowie einen
speziellen Wegweiser fur Eltern.

Brandenburg steigt im Digital-Index auf

(BS) Brandenburg zahlt laut dem aktuel-
len Deutschland-Index Digitale Verwaltung
2025 des Fraunhofer OFIT zu den gréRten
Aufsteigern. Die Studie bescheinigt dem
Land einen sehr guten Zugang und eine
hohe Benutzerfreundlichkeit digitaler Ver-
waltungsangebote.

61,4 Prozent der Brandenburgerinnen und
Brandenburgergabenan, dassviele Verwal-
tungsleistungen online beantragt werden
kdnnen—derdritthdchste Wertbundesweit
und zugleich die starkste Steigerung seit
2023.

Digitalminister Dr. Benjamin Grimm (SPD)
erklarte, der Index zeige, dass die Anstren-
gungen von Land und Kommunen Wirkung
entfalten wirden: ,Immer mehr Biirgerin-
nen und Birger erleben, dass Verwaltungs-
leistungen digital, nutzerfreundlich und
verldsslich zur Verfiigung stehen. Das ist ein
wichtiger Schritt hinzu einer modernenund
leistungsfahigen Verwaltung. “Das Vertrau-
en in die Verwaltung bei der Datenhaltung

stieg auf 72,3 Prozent, was dem viertbes-
ten Wert im Landervergleich entspreche.
Brandenburg bot im Mai 2025 204 Online-
Dienste nach OZG flachendeckend an. Zwi-
schenMai 2023 und Mai2025seien77 neue
Dienste hinzugekommen.

Digitale Basis noch ausbaufihig

Der Index weist allerdings auch auf Nach-
holbedarf hin, insbesondere bei digitalen
Basiskomponenten wie Online-Bezahl-
funktionen, elD, digitalen Bescheiden oder
Chatbots, die derzeit unter dem Lander-
durchschnitt Iagen.

Minister Grimm betonte, dies sei Ansporn,
deneingeschlagenen Weg konsequent wei-
terzugehen, um Verwaltung, Blrgerinnen
und Birger sowie Unternehmen besser zu
unterstutzen

Das OFIT empfiehlt, den Fokus auf die fl4-
chendeckende Bereitstellung von Online-
Verwaltungsleistungenund den Ausbauder
Basiskomponenten zu legen.

Digitale Souveranitat: Von Dilemmata zu Handlungsoptionen

Wie lasst sich digitale Souveranitat rea-
listisch umsetzen - ohne den Verwal-
tungsalltag auszubremsen? Im Webinar
erklart Dr. Matthias Zuchowski, Regu-
latory Affairs & Compliance Manager
bei G DATA:

® Was genau ist
»digitale Souveranitat“?

® Mebhr als Datenschutz: Welche Risi-
ken birgt die Abhangigkeit?

® Welche rechtlichen Dilemmata be-
stehen aktuell?

® Wieso heilt ,Rechtssicherheit* viel-
leicht, ein Recht brechen zu miissen?

@ Welche Handlungsoptionen haben
Behorden und Unternehmen?

G DATA
CyberDefense

Webinar-Aufzeichnung ansehen
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Kl soll Horstest erleichtern

(BS) Das Hessische Ministerium fur Di-
gitalisierung und Innovation férdert ein
Projekt der Acousticon Horsysteme GmbH
und der Goethe-Universitat Frankfurt
zur Kl-gestitzten Hordiagnostik mit fast
500.000 Euro. Ziel sei es, die Hortests flr
Menschen mit Schwerhorigkeit effizienter
und genauer zu gestalten. Das dreijahrige
Projekt ,, Entwicklung und Evaluation einer
digitalen automatisierten Hordiagnos-
tik mit interaktiver Kl-basierter Antwort-
erkennung” habe im Januar begonnen.

Kl fir mehr Lebensqualitat

,Gutes Horen ist ein entscheidender Fak-
tor fiir Lebensqualitat und gesellschaftliche
Teilhabe. Mit der Forderung des Projekts
zur Kl-gestltzten Hordiagnostik unterstit-
zen wir eine zukunftsweisende Technolo-
gie. Hessen bringt Kinstliche Intelligenz
dorthin, wo sie ganz konkret den Men-
schen hilft“, sagte Digitalministerin Prof.
Dr. Kristina Sinemus. Das Projekt verbinde
Forschung mit der Innovationskraft eines
hessischen Unternehmens.

Bessere Tests

Zur Beurteilung des Horvermogens wer-
de Ublicherweise ein sogenanntes Tondia-
gramm erstellt, das die Horschwelleanhand
hoher, tiefer, lauterund leiser Tone ermittle.

Ein Sprachaudiogramm gebe dage-
gen ,viel genaueren Aufschluss tber das
Horvermdgen®, gehdre aber nicht zu den
Standarduntersuchungen, erlduterte Ha-

Raus aus dem Risiko:

Mit LISSA souverane Software Supply
Chains in der Bundesverwaltung

rald Bonsel, Geschaftsfihrer der Acou-
sticon Horsysteme GmbH. Bei diesem
Test mussten in normaler Lautstarke vor-
gespielte Worte nachgesprochen wer-
den. ,Dies ist der viel aussagekraftigere
Test fur einen Horakustiker”, so Bonsel.
Da auch diese Berufsgruppe unter Fach-
kréaftemangel leide, solle mit dem Projekt
ein Tool geschaffen werden, mit dem die
Tests mittels Kinstlicher Intelligenz durch-
gefiihrt werden konnten. Die Hor-KI kdnne
damit nicht nur die Hérakustiker entlasten
und die Tests weniger fehleranfillig ma-
chen, sondern diese ,zum Beispiel auch
in verschiedenen Sprachen durchfiihren”,
was aber erst in einem spateren Schritt der
Umsetzung angedacht sei.

Ziel des Projekts sei die Entwicklung ei-
nes neuartigen digitalen Audiometrie-
Systems, das KlI-Erkennung und Multimik-
rofontechnologie kombiniere. Technische
Herausforderungen lagen in der Entwick-
lung geeigneter Hardware zur Spracher-
kennung und -verarbeitung sowie in der
Gestaltung und dem Training der Algorith-
men. Spannend sei, ,,0b das System Dia-
lekte erkennen kénne oder auch undeut-
liche Aussprachen”, erldauterte Bonsel.
Beim Verstehen von Sprache werde viel ko-
gnitive Leistung erforderlich, gerade in ge-
rauschstarken Umgebungen. Dieser Larm
kénne im Labor dann kiinstlich erzeugt
werden. Wenn das Projekt erfolgreich sei,
solle ein als Medizinprodukt zugelassenes
Hordiagnostiksystem entstehen.

Skalierung Uber externe Softwareentwicklung ist essentiell. Doch wie

schiitzt man die Lieferkette vor Supply-Chain-Angriffen — und bewahrt
digitale Souveranitdt? Das ITZBund lost dieses Spannungsfeld mit LISSA:
einem Standardprodukt zur sicheren Einlieferung externer Software in
Betriebsumgebungen der Bundesverwaltung

Verwaltung pramiert

(BS) Deutschland ist beim World Govern-
ment Summit in Dubai fir seinen Einsatz
von Kinstlicher Intelligenz in der Verwal-
tung geehrt worden. Ausgezeichnet wur-
de eine agentische Kl, die Planungs- und
Genehmigungsverfahren fur Infrastruktur-
projekte deutlich beschleunigen und Ver-
waltungsmitarbeitende entlasten kénne.
Die Losung wurde vom Bundesministeri-
um fiir Digitales und Staatsmodernisierung
(BMDS) entwickelt und vom Bundesminis-
terium flr Wirtschaft und Energie (BMWi)
far den Aufbau der Wasserstoff-Infrastruk-
turinitiiert und finanziert.

Die Kl analysiere Antragsunterlagen in
wenigen Stunden, strukturiere die Inhalte,
prife erforderliche Nachweise und erstel-
le fundierte Entscheidungsvorschlage. Die
finale Entscheidung verbleibe jedoch bei
den zustdndigen Mitarbeitenden, sodass
rechtliche Verantwortung und Ermessens-
spielrdume weiterhin klar in menschlicher
Hand blieben.

Erste Agenten seien bereits in Ham-
burg im Einsatz; Weitere Module wiir-
den aktuell in Nordrhein-Westfalen und
beim Fernstralen-Bundesamt imple-
mentiert. BMDS und BMWi planen, die
Losung schrittweise als Open-Source
bereitzustellen, sodass sie auch in ande-
ren Behorden genutzt werden kodnne.
Bundesdigitalminister Dr. Karsten Wild-
berger (CDU) betonte: , Dieser Preis un-
terstreicht: Deutschland kann bei Kl in der
Verwaltung in der ersten Liga mitspielen.”

Gemeinsames Fachforum des
ITZBund mit der ISO Public Services

Digitaler Staat | 3.-4. Marz
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Kl-Leistung aus Miinchen

Das neue Telekom-Rechenzentrum ist be-
reits zum Start zu einem Drittel ausgelastet.
Bild: BS/Polina, stock.adobe.com

(BS) Mit der Inbetriebnahme eines grol3-
skaligen KI-Rechenzentrums im Minchner
Tucherpark erweitert die Deutsche Tele-
kom die verfligbare Hochleistungsinfra-
struktur fir Anwendungen der kiinstlichen
Intelligenz in Deutschland. Die sogenannte
,Industrial Al Cloud” richtet sich an Un-
ternehmen, Forschungseinrichtungen und
offentliche Organisationen, die fiir daten-
intensive Modelle auf leistungsfahige Re-
chenkapazitaten angewiesen sind. Bereits
zum Start ist ein signifikanter Teil der Ka-
pazitdten gebunden, was auf eine hohe
Nachfrage nach entsprechender Infrastruk-
tur hindeutet. Technisch basiert die Anlage
auf mehreren tausend Hochleistungs-Gra-
fikprozessoren der neuesten Generation
und erreicht damit eine Rechenleistung im

DIGITALER "2s STAAT

Exascale-Bereich. Branchenbeobachter se-
hen darin einen wichtigen Schritt, um die
bislang begrenzten KI-Rechenressourcenin
Europa auszubauen. Zugleich verdeutlicht
das Projekt den wachsenden Wettbewerb
um leistungsfahige Datenzentren, die als
Voraussetzung fir die Entwicklung und den
Betrieb komplexer KI-Systeme gelten.

Fir die offentliche Verwaltung eroffnet
der Ausbau solcher Infrastruktur neue
Handlungsspielraume, wirft jedoch zu-
gleich strategische Fragen auf. Behorden
bendtigen zunehmend Rechenleistung fir
datengetriebene Analysen, automatisierte
Verfahren oder generative KI-Anwendun-
gen. Gleichzeitig bleiben Anforderungen
an Datenschutz, Informationssicherheit
und regulatorische Konformitdt zentrale
Rahmenbedingungen. Anbieter reagie-
ren darauf mit dem Versprechen, Daten
innerhalb europaischer Rechtsrdume zu
verarbeiten und technische Architekturen
entsprechend auszurichten. Das Miinch-
ner Rechenzentrum ist Teil eines breiteren
Ansatzes, bei dem Infrastruktur, Plattform-
dienste und Anwendungsumgebungen
starker verzahnt werden sollen. Ziel ist es,
Organisationen nicht nur Kapazitat bereit-
zustellen, sondern auch den Einstiegin pro-
duktive KI-Szenarien zu erleichtern. Gerade
fir offentliche Einrichtungen konnte dies
die Hiurde senken, Pilotprojekte in den Re-
gelbetrieb zu Uberflihren — vorausgesetzt,
Fragen der Integration in bestehende IT-
Landschaften sowie der langfristigen Wirt-

Sternzeit 26026

Die Verwaltungs-0dyssee

o

schaftlichkeit werden friihzeitig adressiert.
Parallel gewinnt die Debatte um digitale
Souveranitat weiter an Bedeutung. Der
Aufbau leistungsfahiger Rechenzentren
innerhalb Europas wird vielfach als Voraus-
setzung gesehen, um technologische Ab-
hangigkeiten zu reduzieren und staatliche
Gestaltungsspielraume zu sichern. Projekte
wie das Mlnchner Zentrum lassen sich da-
her auch als infrastrukturelle Antwort auf
die zunehmende strategische Relevanz von
Klinterpretieren.

Auch politisch wird das Projekt als Signal
verstanden. Bayerns Wirtschaftsminister
Hubert Aiwanger (CSU) spricht von einem
»starken Signal fir den Wirtschaftsstand-
ort” und verweist auf die Kombination aus
industrieller Basis, Forschung und Vernet-
zung als ideale Voraussetzung fur indust-
rielle KI. Die Industrial Al Cloud ist zudem
Teil der Initiative ,Made 4 Germany”, die
darauf abzielt, Digitalisierung in Wirtschaft
und Verwaltung zu beschleunigen.

Welche Rolle leistungsfdhige Rechen-
zentren fiir staatliche Handlungsfdhigkeit
und digitale Souverdnitdt kiinftig spielen
werden, ist auch Thema auf dem Kongress
,Digitaler Staat” am 3. und 4. Mdirz in Ber-
lin. Am 3. Mdrz diskutieren unter anderem
Dr. Oliver Heidinger, Prdsident von ITNRW,
und Alexander Heinrich, Abteilungslei-
ter Infrastrukturbetrieb beim ITZBund, im
Fachforum ,Riickgrat Rechenzentren” liber
Perspektiven moderner Rechenzentrums-
strukturen fiir die éffentliche Verwaltung.

3.-4. Marz 2026
Vienna House Andel‘s Berlin

Dirk Schrodter
Chef der Staatskanzlei
Schleswig-Holstein

Alexander Proll
Staatssekretér fiir Digi-
talisierung, Verfassung,

6ffentlichen Dienst, Bundes-
kanzleramt der Republik
Osterreich

Thomas Jarzombek
Parlamentarischer Staatsse-
kretér beim Bundesminister
fiir Digitales und Staatsmo-

dernisierung

Andrea Nahles
Vorstandsvorsitzende der
Bundesagentur fiir Arbeit

Liisa-Ly Pakosta
Ministerin fiir Justiz und
digitale Angelegenheiten,

Republik Estland

Meike Kamp
Berliner Beauftragte fiir
Datenschutz und Informa-
tionsfreiheit
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Polizei Rheinland-Pfalz setzt auf Kl gegen Deepfakes

i ;R ’e g

Kl soll der Polizei Rheinland-Pfalz helfen,
digitale Bilddaten zu priifen.

Bild: BS/Papisut, stock.adobe.com

(BS) Die Polizei Rheinland-Pfalz setzt ver-
starkt auf Kiinstliche Intelligenz (KI). Kiinftig
soll ein Kl-basierter Deepfake-Detector die
Beamtinnen und Beamten bei der Analyse
groBer Bilddatenbestdnde unterstltzen.

,Digitale Manipulationen stellen unsere
Ermittlerinnen und Ermittler vor immer
groRere Herausforderungen®, betonte der
rheinland-pfalzische Innenminister Micha-
el Ebling (SPD). Genau hier setze der Deep-
fake-Detector an.

Er sei ein leistungsfahiges Werk-
zeug, das digitale Ermittlungen effizi-
enter und praziser mache, so Ebling.
Entwickelt wurde die neue Anwendung
vom Landeskriminalamt (LKA) Rheinland-
Pfalzin Kooperation mit dem Polizeiprasidi-
um Einsatz, Logistik und Technik.

Der Deepfake-Detector ist zudem ein Er-
gebnis der organisatorischen Neuausrich-
tung des Landeskriminalamtes sowie der
Digitalisierungskooperation der Polizei
Rheinland-Pfalz (DigiKoRP).

In diesem Rahmen arbeiten Fach- und
IT-Expertinnen und -Experten des Landes-
kriminalamtes (LKA) und des Polizeiprasi-
diums Einsatz, Logistik und Technik gemein-

sam an neuen digitalen Anwendungen fur
die Polizei.

Einsatz und Funktionsweise

NachAngabendesInnenministeriumswird
der Deepfake-Detector vollstandig auf poli-
zeieigener Infrastruktur betrieben. Zudem
sei die Anwendung massendatentauglich
ausgelegt, wodurch Datenschutz, Daten-
sicherheit und Datenhoheit gewahrleistet
wirden. ,Wir setzen bewusst auf eigene
Losungen. So behalten wir die Kontrolle
Gbersensible Datenund kénnen unsere Sys-
teme gezielt an die Anforderungen der Pra-
xis anpassen”, erklarte der Innenminister.
Ab Marz soll der Deepfake-Detector zu-
nachstim Rahmen eines Pilotprojekts beim
Polizeiprasidium Rheinpfalz getestet wer-
den. Die dabei gewonnenen Erkenntnisse
sollen anschlieRend in die Weiterentwick-
lung der Anwendung fiir einen landeswei-
ten Einsatz einflieRen.

Advertorial

Prozessmanagement: Hiirden erkennen und liberwinden

(BS/*Silke Nolopp) Steigende Erwartun-
gen, knappe Budgets, Fachkraftemangel
und der drohende Verlust von Wissen stel-
len Verwaltungen vor enorme Herausfor-
derungen. Gleichzeitig wachst der Druck,
Ablaufe transparenter, effizienter und digi-
taltauglicher zu gestalten. Prozessmanage-
ment gilt dabei langst als zentraler Hebel
und viele Verwaltungen haben sich bereits
auf den Weg gemacht. Doch der Einstieg
und vor allem die nachhaltige Etablierung
sind anspruchsvoll.

Typische Herausforderungen

Eine der ersten Hirden zeigt sich oft be-
reits zu Beginn der Prozessmanagement-
Reise. Prozesse werden zundchst mit Stift
und Papier oder mit allgemeinen Office-
Tools visualisiert. Das ist flr den Start hilf-
reich, stof3t jedoch rasch an Grenzen.

Mit zunehmender Anzahl und Komplexi-
tat der Prozesse wird es unibersichtlich,
Auswertungen sind kaum maoglich und
ein systematisches Weiterarbeiten wird
schwierig. An diesem Punkt braucht es

spezialisiert Methoden und Werkzeuge,
die auf die Anforderungen der 6ffentlichen
Verwaltung zugeschnitten sind. Wenn pro-
fessionelle Lésungen eingefihrt und erste
Projekte erfolgreich umgesetzt sind, zeigt
sich eine zweite Herausforderung: Pro-
zessmanagement verharrt haufig im Pro-
jektmodus.

Einzelne Bereiche arbeiten engagiert,
wdhrend andere unberihrt bleiben. Fir
den Schritt vom punktuellen Einsatz hin
zu einem flachendeckenden, verwaltungs-
weiten Prozessmanagement braucht es
ein klares Zielbild, verbindliche Standards
und ein tragfahiges Konzept, das Mitarbei-
tende und Fihrungskréfte gleichermalRRen
mitnimmt.

PICTURE fiir nachhaltige Prozesse

Genau hier setzt PICTURE an. Mit der in-
tuitiven, bausteinbasierten PICTURE Me-
thode und der PICTURE-Prozessplattform
unterstltzt PICTURE Verwaltungen dabei,
Prozesse verstandlich zu erfassen, einheit-
lich zu steuern und nachhaltig weiterzu-

entwickeln. Erganzend hilft die Prozess-
management Potenzialanalyse PICTURE
PROMPT, die individuelle Ausgangslage
zu bewerten und ein realistisches Konzept
fiir den langfristigen Einsatz zu entwickeln.

Weitere Informationen finden Sie unter:
https://www.picture-gmbh.de/

Besuchen Sie PICTURE auf dem Digitalen
Staat 2026!

Wie Verwaltungen diese Hiirden konkret
Uberwinden kénnen und worauf es in der
Praxis ankommt, zeigt Dr. Lars Algermissen
im Vortrag: ,Die groRten Hirden bei der
Einfihrung von Prozessmanagement und
wie man sie erfolgreich Gberwindet” am
03.03.2026 um 16:15 Uhr auf dem Digita-
len Staat.

Nutzen Sie die Chance und gestalten Sie
die Zukunft der Verwaltung aktiv mit!

*Dieser Beitrag wurde von Silke Nolopp,
Junior Content Managerin bei der PICTURE
GmbH, verfasst.
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IT-Dienstleister machen NRWs Kommunen fit

Zur Weiterentwicklung der kommunalen IT in Nordrhein-Westfalen haben OWL-IT und

regio iT eine erweiterte Zusammenarbeit vereinbart.

(BS) Eine gute Nachricht fir die Neu-
ausrichtung der kommunalen IT in Nord-
rhein-Westfalen: Mit einem Ende Januar
geschlossenen Vertrag mochten die Ost-
westfalen-Lippe-IT (OWL-IT) und regio iT
ihre bestehende Zusammenarbeit starken.
Die regio iT GmbH mit Sitz in Aachen ist
als groRter kommunaler IT-Dienstleister in
NRW Partner fiir 6ffentliche Auftraggeber.

Die OWL-IT wiederum versorgt in Form
eines kommunalen Zweckverbands rund
Neun Millionen Einwohner in mehr als 50

Bild: BS/Jubayer, stock.adobe.com

Kommunen mit Technik, Software, Infra-
struktur, Services und Innovationen. Dabei
steht sie flir hochsten Datenschutz sowie
bestmogliche Datensicherheit und ist als
Rechtsnachfolger des krz der erste kom-
munale IT-Dienstleister mit der BSI-Zertifi-
zierung 1SO 27001 auf Basis von IT-Grund-
schutz.

Nachdem die beiden bereits in der Ver-
gangenheit erfolgreich in den Bereichen
Personalmanagement (P&I LOGA) und Sit-
zungsmanagement (somacos) kooperiert

haben, soll ihr Fokus von nun an vor allem
auf Zukunftstechnologien liegen: Kinstli-
che Intelligenz, Automatisierungs- sowie
urbane Datenplattformen, Robotic Process
Automation (RPA) und Dokumentenmana-
gement sollen so ihren Weg in die Kommu-
nen finden.

Einen weiteren Schwerpunkt bilden die im
Bereich Digitalisierung besonders wichti-
gen Themen E-Learning sowie Fort- und
Weiterbildung. Der Grundstein fiir innova-
tive Lésungen, die Kommunen und kom-
munale Unternehmen fit fir die digitale
Zukunft machen, sei damit gelegt.

Dieter Ludwigs, Vorsitzender der regio iT-
Geschaftsflihrung, ist sich sicher: ,Durch
unsere Partnerschaft bringen wir Kl, Low-
Code und Automatisierung schneller in
die kommunale Praxis. Das entlastet un-
sere Kunden und stdrkt auch unsere ei-
gene Zukunftsfahigkeit.” Und Burkhard
Schwuchow, Verbandsvorsteher der OWL-
IT, bestatigt: ,Vor dem Hintergrund der
Digitalisierungsoffensive des Bundes und
der Konsolidierungsbestrebungen in NRW
gestalten wir die Zukunft der kommunalen
IT so proaktiv mit.”

Advertorial

Warum Digitalisierung im Betrieb entschieden wird

(BS/*Gerhard Hofweber) Wer von einem
,heuen Betriebsmodell fur die offentli-
che Verwaltung” spricht, denkt schnell an
Staatsreform: andere Organisationen und
Kompetenzen, Agilitat, KI, Cloud. Diese De-
batte ist legitim — sie verfehlt jedoch den
eigentlichen Engpass.

DeutschlandsProblemistnichtderMangel
an Strategien oder Technologien, sondern
die Annahme, dass foderal organisierte Di-
gitalisierungsprojekte ohne gemeinsame
Betriebsverantwortung dauerhaft hand-
lungsfahig werden kénnen.

Digitalisierungscheitern seltenam Go-Live
Sie scheitertdanach: wenn Leistungen tiber
Haushaltsjahre stabil betrieben, bei Rechts-
dnderungen angepasst, bei steigender Nut-
zung skaliert und zwischen Zustandigkeiten
koordiniert werden miissen.

Genau dafir ist das bestehende Betriebs-

modellnichtausgelegt—und genaudariiber
wird zu selten offen gesprochen. Stattdes-
sen entstehen neue Plattformen, Stacks,
Cloud-Strategien und Zielbilder.
Sieweisenindierichtige Richtung, [6sen das
Kernproblem aber nicht. Betrieb bleibt frag-
mentiert, Verantwortung endet mit Projek-
ten, Standards sind verhandelbar, Wieder-
verwendung optional. So entstehen formal
moderne, faktisch jedoch nicht lieferfahige
Lésungen.

Das klassische Verwaltungsmodell ist nicht
Uberholt. Es ist auf Rechtssicherheit, Stabi-
litatund Kontrolle optimiert. Kritischwird es
dort, wo diese Logik unverandert auf digita-
le Leistungen trifft, die kontinuierliche Wei-
terentwicklung und Skalierung erfordern.
Ein neues Betriebsmodell bedeutet daher
keine grofle Staatsreform. Es bedeutet,
Betrieb als strategische Kernaufgabe zu
begreifen: mit klarer Verantwortung liber

Projektgrenzen hinaus, verbindlichen Stan-
dards und einer Betriebslogik, die fodera-
le Autonomie ermdglicht, ohne kollektive
Handlungsfahigkeit zu verlieren.

Genau diese verdrangte Frage steht im Mit-
telpunkt des Forums ,Ein neues Betriebs-
modell fur die o6ffentliche Verwaltung”
beim Digitalen Staat — und bereits zuvor im
begleitenden Online-Live-Talk am 25.02.26
fiir alle, die Digitalisierung nicht als Projekt,
sondern als dauerhafte Betriebsaufgabe
verstehen.

Melden Sie sich jetzt an unter
https://webinar260225.fjd.de

Dieser Beitrag wurde von Gerhard Hofwe-
ber, Vorstand FJD Information Technologies
AG, verfasst.
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Schutz schafft Vertrauen

puv”

rginé erfolgre™”
alisierﬂg

Zwischen Meldepflichten und Datenhoheit wird in Europa bereits iiber neue Spielréume dis-
kutiert —mit dem Ziel, Datenschutz praxisnéher zu gestalten, ohne den Grundrechtsschutz

aus dem Blick zu verlieren.

(BS) Datenschutz wird haufig als Innovati-
onshemmnis beschrieben — eine Sichtwei-
se, der Prof. Dr. Thomas Petri, Bayerischer
Landesbeauftragter fir den Datenschutz,
entschieden widerspricht. ,Datenschutzist
in erster Linie Grundrechtsschutz im digita-
len Kontext.”

Er sichere digitale Selbstbestimmung, die
ermogliche, dass sich ,der Mensch frei ent-
falten kann“. Damit wird Datenschutz zur
Voraussetzung einer vertrauenswirdigen
Digitalisierung, nicht zu ihrem Gegenpol.
Petri versteht Datenschutz als Weiterent-
wicklung von Personlichkeitsrecht und in-
formationeller Selbstbestimmung. Ziel sei
es, den Menschen auch im digitalen Raum
als Individuum zu schiitzen und ihm Kon-
trolle Gber die Nutzung seiner Daten zu
geben. , Effektiver Grundrechtsschutz und
Forderung von Digitalisierung sind zeit-
gleich moglich und das sollte unser gemein-
sames Ziel sein.”

Gleichzeitig erkennt er Reformbedarf.
Stark zersplitterte rechtliche Voraussetzun-
gen erschweren bislang den Austausch zwi-
schen Behorden. Auf europaischer Ebene
wird daher diskutiert, Meldepflichten fur
Datenschutzpannen starker auf tatsachlich
hohe Risiken zu konzentrieren. Wahrend

Foto:BS/Tanja Klement

UberbordendeBiirokratiereduziertwerden
musse, warnt Petri davor, Betroffenenrech-
te einzuschranken — dies wiirde Vertrauen
bei Blrgerinnen und Biirgern untergraben.

Auch bei der Frage nach zentralen Struk-
turen pladiert er flr Differenzierung: ,Es
braucht nicht zwingend zentrale Regulari-
en, aber es braucht ein einheitliches Ergeb-
nis.“ Regionale Behorden gewahrleisteten
Blirgerndhe und kodnnten insbesondere
kleine und mittelstandische Unternehmen
passgenau betreuen. Tatsachlich hatten le-
diglich dreiProzentder Unternehmen Inter-
essean Uberregionalen Lésungen, wihrend
diegroRe Mehrheitvonlokalausgerichteter
Beratung profitiere.

Zugleich verweist Petri auf ein Grund-
prinzip der IT-Sicherheit: Vertrauen allein
genlgt nicht, denn haufig erweist sich der
Menschals, schwachstesGliedinderKette”.
Umsowichtigerseiein Rahmen, derFreiheit
und Schutz zusammendenkt. Datenschutz
solle nicht begrenzen, sondern Menschen
befahigen, souveran tGberihre Daten zu ent-
scheiden—und damitdie Grundlagefiireine
tragfahige digitale Gesellschaft schaffen.

Einen ausfiihrlichen Artikel lesen Sie dazu
in der Mdrz-Ausgabe des Behdrden Spiegel.

4. Februar 2026
Minchen

Bayerns IT-Fragen

(BS) Digitale Souveranitat und IT-Sicher-
heit bleiben zentrale Herausforderungen
fiir Verwaltung und Politik. Das wurde beim
IT-Sicherheitstag Miinchen mehr als deut-
lich.

Florian von Brunn (SPD), Sprecher der
SPD-Landtagsfraktion fur Energie und Di-
gitales, stellte die aktuelle Debatte um den
Einsatz von Microsoft-Produkten in Bayern
in den Kontext digitaler Souveranitat: ,Di-
gitale Souveranitat bedeutet fur mich, dass
wir Dinge, kritische Infrastrukturen und kri-
tische Dienste selbst betreiben kdnnen.” Er
wies darauf hin, dass bestehende Abhan-
gigkeiten von US-Anbietern kritisch zu be-
werten seien, insbesondere bei staatlichen
Kernaufgaben und sensiblen Daten.

Auch Tobias Beck (Freie Wahler), Mit-
glied des Ausschusses fur Wirtschaft, Lan-
desentwicklung, Energie, Medien und Di-
gitalisierung, betonte die Bedeutung von
Datenschutz. Aus seiner Sicht misse ge-
wahrleistet sein, dass Daten in Deutsch-
land verblieben und nicht dem Zugriff aus-
landischer Staaten unterldagen. Er verwies
darauf, dass alternative Systeme, etwa auf
Open-Source-Basis, aus seiner Erfahrung
heraus verlasslich betrieben werden kénn-
ten und flr die Verwaltung Vorteile boten.

Michael Rainer sprach sich gegen abrupte
Systemwechsel aus. , Transformation muss
Schritt fur Schritt passieren”, betonte der
Business Development Manager Public bei
Enginsight.

Die Referenten warensich einig, dass IT-Si-
cherheit zunehmend auch eine wirtschaft-
liche Schlusselfrage sei. Rainer verwies auf
konkrete Schaden durch Cyber-Angriffe
auf Kommunen. Von Brunn erganzte, dass
Kommunen und kritische Einrichtungen fi-
nanziell und strukturell besser unterstiitzt
werden missten, um Risiken wirksam zu
begrenzen.
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Der neue Sound fur die digitale Verwaltung

Ende der Doppelstrukturen

,Seniorinnen und Senioren sind nicht von der Digitalisierung liberfordert—sondern von der

Komplexitét deutscher Blirokratie”, betonte Mehring.

(BS) Bayerns Digitalstrategie zielt auf ei-
nengrundlegenden Umbaustaatlicher Leis-
tungen. Dr. Fabian Mehring, Bayerischer
Staatsminister fiir Digitales, formuliert den
Anspruch klar: ,Ich moéchte aus Bayern
nichts geringeres machen als einen mo-
dernen Digitalstaat.” Digitalisierung seikein
Selbstzweck, sondern misse das Leben der
Menschen konkret verbessern und zugleich
wirtschaftliche Innovation ermdglichen.

Ein zentraler Baustein ist das Prinzip ,,Di-
gital Only“, das Bayern erfolgreich in der
Digitalministerkonferenz verankert hat.
Verwaltungsleistungen sollen kinftig pri-
mar digital bereitgestellt werden — nicht
als bloBe Ubertragung analoger Verfah-
ren, sondern als neu gedachte Prozesse.
Mehring warnt ausdriicklich davor, alte
Ablaufe einfach ins Internet zu verschie-
ben. Uberfliissige Biirokratieschritte miiss-
ten entfallen, neue Gesetze idealerweise
nur dann verabschiedet werden, wenn sie
vollstandig digital umsetzbar sind. Der bay-
erische Digitalcheck setzt deshalb bereits
vor parlamentarischen Anhérungen an, um
digitale Praxistauglichkeit friihzeitig sicher-
zustellen.

Treiber dieser Entwicklungist nicht zuletzt
der demografische Wandel. Wenn kiinftig
weniger Fachkrafte zur Verfigung stehen,
misse ,,so viel automatisiert werden wie ir-

Foto: BS/Bildschén

gend moglich” Effizienz wird damit zur Vor-
aussetzung staatlicher Handlungsfahigkeit.
Gleichzeitig sieht Mehringin funktionieren-
den digitalen Verwaltungsleistungen eine
Chance, Vertrauen in staatliche Institutio-
nen zu starken:, DasImage des Staates wird
nicht im Fernsehen in Talkshows geformt,
sondern auf dem Amt.”

Foéderale Hindernisse

Als strukturelles Hindernis benennt der
Minister foderale Insellésungen. ,,Der groi3-
te Gegner von digitaler Transformation ist
die foderale Denke” kritisiert er und fordert
schnellere bundesweite Standards. Ge-
meinsam mit Hessen treibt Bayern deshalb
eine nationale Digitalisierungsoffensive vo-
ran, die Kommunen schrittweise zur Nut-
zung zentraler Leistungen befahigen soll.

Entscheidend bleibt jedoch der Abschied
vom Parallelbetrieb. ,Eine digitale Divi-
dende kann erst dann entstehen, wenn
die parallel laufenden analogen Prozesse
abgebaut werden.” Nur wenn Verwaltung
konsequent digital organisiert wird, kdnne
Deutschland zu fiihrenden Digitalstaaten
aufschliefen und einen messbaren volks-
wirtschaftlichen Mehrwert erzielen.

Einen ausfiihrlichen Artikel dazu lesen Sie
in der Mdrz-Ausgabe des Behdrden Spiegel.

W

Datenfluss

\'®

(BS) Im Januar 2026 konnte das Natio-
nale Once-Only-Technical-System (NOOTS)
einen ersten Erfolg verbuchen: In Baden-
Wiirttemberg wurden Daten aus dem Kraft-
fahrt-Bundesamtfiir die Beantragung eines
Anwohnerparkausweises erstmals erfolg-
reichabgerufen. Auf dem Zukunftskongress
Bayern, organisiert vom Behorden Spiegel,
berichteten Expertinnen und Experten von
weiteren fortgeschrittenen Pilotprojekten.

Ein nachster Schritt wird derzeit in Nord-
rhein-Westfalen erprobt: Hier sollen Daten
ausdem Handelsregister fiir die digitale Ge-
werbeanmeldungiiberdas NationaleOnce-
Only-Technical-System abgerufen werden.
Die zustdndige Managerin flr Register-
modernisierung, Lena Ritterswiirden von
publicplan, betonte, dass Deutschland vor
einer groRen Herausforderung stehe: Es
existieren rund 13.000 Register, jedes mit
eigenen Abldufen, Begrifflichkeiten und
Verantwortlichkeiten. Standardisierung sei
daher entscheidend, um die unterschied-
lichen Strukturen zu vereinheitlichen und
die Once-Only-ldee flaichendeckend um-
zusetzen. Auch wenn erste Erfolge wie in
Baden-Wirttemberg zeigen, dass der di-
gitale Datenaustausch funktionieren kann,
sei der Weg zu einer wirklich umfassenden
Registermodernisierung noch lang.

In Bayern laufen derzeit eigene Erpro-
bungsprojekte in den drei Bereichen
Bauwesen, Umwelt und Energie. Simone
Baecker-Neuchl, Projektleiterin Register-
modernisierung vom Bayerischen Staats-
ministerium fiir Digitales, betonte, dass
neben der Technik vor allem Kommuni-
kation zwischen den beteiligten Akteuren
entscheidend sei, um die NOOTS-Anbin-
dung erfolgreich umzusetzen: ,,Es braucht
liberzeugte Stakeholder und intelligente
Projektgovernance. Kommunikation ist
entscheidend.”
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4. Februar 2026
Miinchen

BAYERN

VERNETZT UND SICHER

Gemeinsam fiir eine digitale Zukunft in Bayerns Verwaltung

Oliver Wolf, Teamleiter Key Account Ma-
nagement Stid/West bei secunet, skizzier-
te, wie éffentliche Verwaltungen resilienter
gestaltet werden kénnen.

]

Low Code soll die Zukunft von simplen Fach-
verfahren bilden. Wie das gelingt, schilderte
Sandra Schmitz vom Bayerischen Staats-
ministerium fiir Umwelt und Verbraucher-
schutz.

Nadine Weischer aus dem Programmbe-
reich Personalmanagement beim KGSt,
erlduterte, wie effektive Férderung und
Bindung von IT-Fachkrdften aussehen kann.

www.it-sicherheitstag.bayern

In den Kaffeepausen nutzten die Teilneh-
menden zum regen Austausch (iber die be-
stimmenden Themen des Tages.

Markus Jopp, Bereichsleitung fiir Digitali-
sierung, fiihrte aus, welche Schritte einge-
leitet wurden, um Augsburg zu einer mo-
dernen und digitalen Kommune zu machen.

ZUKUNFTSKONGRESS

5. Februar 2026 | Miinchen

www.zukunftskongress.bayern

INNOVATION MIT TAKT UND TEMPO ‘

Michael Rainer, Business Development Manager Public bei Enginsight, Florian von Brunn
(SPD) und Tobias Beck (Freie Wéhler), Mitglieder des Bayerischen Landtags, diskutierten
wie die Sorgen der IT-Sicherheitscommunity in konkrete politische MafSnahmen (ibersetzt
werden kénnen.

Dr. Eva-Charlotte Proll, Herausgeberin und
Chefredakteurin des Behdérden Spiegel,
begriifste Dr. Fabian Mehring, Bayerischer
Staatsminister fiir Digitales, zu seiner Key-
note auf dem Zukunftskongress Bayern.

Die OZG-Experten diskutierten (iber die Er-
folgsgeschichte des digitalen Bauantrags
und die Rolle des OZG fiir die Weiterent-
wicklung des Deutschland Stacks.

Fotos: BS/Bildschén/Tanja Klement
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Advertorial

Cyberservices der govdigital

IT-NotfallUbungen
far Mitglieder
und Trager

Die govdigital stellt ihren Mitgliedern sowie deren Tragern den Service ,IT-Notfallibungen”
zur Verfugung. Ziel ist, die Handlungsfahigkeit bei Cyberangriffen, Systemausfallen oder
Fehlkonfigurationen zu starken. Denn im Ernstfall entscheidet nicht nur Technik, sondern
ob Rollen, Entscheidungswege und Kommunikation funktionieren.

Der Service wird in Form eines Rah- Weitere Cyberservices der govdigital
menvertrages von der Firma Deloitte
erbracht und unterstitzt den gesam-
ten Ubungszyklus: Auswahl geeigneter
Szenarien, Vorbereitung, moderierte
Durchftihrung und strukturierte Nach- o Abwehrmafinahmen Gbergreifend
bereitung. Inhalte orientieren sich an o b oty 1 ermitteln und teilen

typischen Lagen wie Ransomware, Aus- o Angriffserkennung und Angriffsvermeidung
fall zentraler Infrastruktur- oder Cloud-
Services, Stérungen von Fachverfahren,
Netzwerk-/Identitdtsproblemen oder
Ausfallen bei Dienstleistern. Je nach
Reifegrad sind Tabletop-Ubungen,
Planspiele oder erweiterte Formate
maoglich.

Malware Information Service (MISP):
Bedrohungsinformation operationalisieren

Effizienzsteigerung durch geteilte Ressourcen

Hohe Datenqualitdt und hohe Relevanz

Business Continuity Management (BCM):
Vorbereitung auf den Notfall
e 3-tagiges Seminar

« Anwendung des BSI-Standards 200-4
auf kommunale Bedarfe

Wesentlich ist der Nutzen aus der
Ubung: Erkenntnisse werden transpa-

rent dokumentiert, Lessons Learned j e Trainiert die verlassliche Absicherung
des Verwaltungsbetriebs

abgeleitet und in einen priorisierten
MaRnahmenplan tberfuhrt, mit konkre- o Aufbau eines Business Continuity Management
ten Verbesserungen fur Organisation, Systems - BCMS fur die kommunale Verwaltung

Technik, Dokumentation und Kommu-
nikation.

Kontakt

Uwe Schwarz @ COVDIGITAL
CISO/Leiter Cybersicherheit

govdigital eG
cybersicherheit@govdigital.de Weitere Informationen unter: govdigital.de/themen-leistungen/cybersicherheit
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BfV und BSI warnen gemeinsam vor Phishing

L T — ....-I.,

Uber Messenger-Dienste wie Signal versuchen Angreifende derzeit, auf Konten und Daten

von Nutzenden zuzugreifen.

(BS) Uber die Messenger-Plattform ,,Si-
gnal” sollen aktuell staatlich gesteuerte
Phishing-Angriffe durchgefiihrt werden.
Darauf machen nun das Bundesamt fir
Verfassungsschutz (BfV) und das Bundes-
amt fir Sicherheit in der Informations-
technik (BSI) gemeinsam aufmerksam.
Die Angreifer nutzen laut BfV und BSI legiti-
me Sicherheitsfunktionen der Anwendun-
gen in Kombination mit Social Engineering.
Im Fokus stehe somit der ,,Faktor Mensch”
als vermeintlich schwéachstes Glied.

Technische Schwachstellen oder Schad-
software spielten dagegen keine Rolle.
Ziel der Angriffe sei es, unbemerkt Zugriff
auf Einzel- und Gruppenchats sowie auf
Kontaktlisten der betroffenen Personen zu
erlangen. Konkret hatten die beiden Behor-
den bereits zwei Angriffsvarianten beob-
achtet. Bei der ersten Variante geben sich

Bild: BS/ Gorodenkoff, stock.adobe.com

die Tater als Support des Messengerdiens-
tes aus oder nutzen die Funktionen der
Plattform gezielt aus. Sie kontaktieren ihre
Opfer als vermeintlicher ,Signal-Support”
und erzeugen durchfalsche Sicherheitswar-
nungen Handlungsdruck.

Durch Herausgabe einer PIN oder eines
Verifizierungscodes tbernehmen sie das
Konto vollstandig und kénnen im Namen
der Betroffenen Nachrichten versenden.
Die zweite Variante missbraucht die Funk-
tion zur Kopplung zusatzlicher Endgerate.
Unter einem glaubwiirdigen Vorwand brin-
gendie Angreifer die Zielperson dazu, einen
QR-Code zu scannen.

Dadurch wird ein von den Tatern kontrol-
liertes Gerdat mit dem Konto verbunden.
Die Betroffenen behalten zwar Zugriff auf
ihr Konto, bemerken jedoch h&ufig nicht,
dass ihre Kommunikation Gberwacht wird.

TS eres

PLUB 1 E=S] B E S

Helden im
" Hintergrund

Laut BfV und BSI liegt der Schwerpunkt der
Angriffe auf dem Messenger-Dienst ,,Sig-
nal”.

Vergleichbare Methoden seien jedoch
auch Uber ,WhatsApp“ aufgrund &ahn-
licher Funktionen denkbar. Bei den bis-
her betroffenen Personen handele es
sich um eine ,hochkaratige Zielflache”
weshalb die Behoérden von einem staat-
lich gesteuerten Cyber-Akteur ausgehen.

Schutz durch Achtsamkeit

Nutzerinnen und Nutzer sollten keine
Nachrichten von vermeintlichen Support-
Konten beantworten, verdachtige Konten
blockieren oder melden undihre Signal-PIN
niemals per Nachricht weitergeben, so das
BfV und BSI.

QR-Codes sollten nur beim eigenen Ge-
ratewechsel gescannt werden. Unbekann-
te Gruppeneinladungen seien zudem zu
ignorieren, und die Liste der gekoppelten
Gerate regelmaRig zu Gberprifen. Fremde
Gerate sollten umgehend entfernt werden.
Ein Angriff sei dann erkennbar, wenn in der
Signal-App das eigene Gerét als nicht regis-
triert angezeigt wird und keine Nachrichten
mehr versendet oder empfangen werden
konnen.

Hinweise auf Betroffenheit bei Kontakten
treten auf, wenn Signal eine gednderte Si-
cherheitsnummer in Einzel- oder Gruppen-
chats meldet.

In solchen Fallen sollte Uber einen ande-
ren Kommunikationskanal tberprift wer-
den, ob die Anderung legitim ist.

SAVE THE DATE

16.— 1. Juni 2826 | Berlin
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Cyber-Abwehr neu denken

. 2

Klaus Biirg (Palo Alto Networks), Jeanne Dillschneider (Biindnis 90/Die Griinen), Dr. Uda
Bastians (Deutscher Stddtetag) und Daniel Grimm (Vitako) diskutieren, wie éffentliche Stel-

len Cyber-Angriffe besser abwehren kénnen.

(BS) Cyber-Angriffe treffen offentliche
Stellen inzwischen fast taglich. Beim Parla-
mentarischen Abend des Behérden Spiegel
diskutierten Fachleute, wie Deutschland
seine digitale Infrastruktur widerstandsfa-
higer machen kann. Klassischer Perimeter-
schutz reiche langst nicht mehr aus, so die
Referentinnen und Referenten. Behdrden
missten in der Lage sein, Vorfalle zu Gber-
stehen und schnell wieder in den Normal-
betrieb zu gelangen. Notbetriebsplane,
funktionierende Backups und Wiederan-
laufkonzepte riickten mehr in den Fokus.
,Friherhatmanversucht, einehohe Mauer
zu bauen —heute wissen wir: Der Angreifer
kommt rein“, betonte Daniel Grimm, Senior
Manager Verwaltungsdigitalisierung bei Vi-
tako. Neue Technologien wie Kiinstliche In-
telligenz (KI) verandern zusatzlich die Lage.
Johannes Schétzl (SPD), digitalpolitischer
Sprecher der SPD-Bundestagsfraktion,
siehtin Kl einen Effizienzgewinn fir Angrei-
fer, die damit bestehende Angriffsmuster
schneller und kostengiinstiger einsetzen
konnen. Gleichzeitig eroffnet Kl auch Be-
horden Chancen: Sie helfe bei der Analyse

Foto: BS/Carla Menzel

groRer Datenmengen, der Priorisierungvon
Vorfallen und der Automatisierung von Pro-
zessen. ,, Kl kann Informationen schnell ag-
gregieren, aber sie kann auch Prozesse und
Vorgange massiv beschleunigen”, erklarte
Helmut Reisinger, CEO EMEA & LATAM bei
Palo Alto Networks. Entscheidend sei, dies
in einem konsequenten Zero-Trust-Ansatz
umzusetzen.

Die Umsetzung von Cyber-Sicherheits-
maRnahmen ist fur viele kleine Kommunen
dennoch herausfordernd, da IT-Ressourcen
und Fachpersonal oftbegrenztseien, wieDr.
Uda Bastians, Leiterin des Dezernats Recht
und Verwaltung beim Deutschen Stadte-
tag, betonte. Auch Bundestagsabgeord-
nete Jeanne Dillschneider (Blindnis 90/Die
Grinen), Mitglied im Ausschuss fiir Digita-
les und Staatsmodernisierung, sieht deut-
lichen Nachholbedarf: Die NIS-2-Richtlinie
sei ein wichtiger Schritt, richte sich jedoch
vor allem an Bundesbehérden und zentrale
Einrichtungen. Nachgeordnete Behorden
und Kommunen sind in der deutschen Um-
setzung bislang nicht unmittelbar erfasst
—ein Umstand, den sie kritisch bewertete.
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In den aktuellen Ausgaben unserer weiteren
Newsletter und Podcasts finden Sie u. a.
folgende Themen:

NEWSLETTER

Newsletter ,,Netzwerk Sicherheit” —

09. Februar:

= Debatte um Sicherheit im Bahnverkehr

= Grine fordern effektive Bekdmpfung von
Finanzkriminalitat

* Rheinland-Pfalz betont Sicherheit an
Schulen

Newsletter ,Rettung. Feuer.

Katastrophe“—05. Februar:

= Erstmalig: Zentrale Beschaffung fiir Kom-
munen

= Administrative Krisenbewaltigung ist
ausbaufahig

* JUH und Bundeswehr riicken zusammen

Newsletter ,Verteidigung. Streitkrafte.
Wehrtechnik”—10. Februar:

= Vorvertrag fiir MEKO-Fregatte vergeben

* Hensoldt stattet Kampf- und Schiitzenpan-
zern mit Optronik aus

= Worum es im zweiten Space Race geht

Newsletter ,Stadt. Land. News.” —
29.Januar:

= Teilerholung der Bauwirtschaft

= Wenn Fordermittel strangulieren

= Wasserim Wandel

PODCASTS

Podcast ,,Public Sector Insider” —

10. Februar:

= Der falschen Erzahlung gegenubertre-
ten: Der brandenburgische Innenminister
René Wilke erldutert im Interview mit Dr.
Eva-Charlotte Proll, warum Reformen im
Verfassungsschutz notwendig sind, um
Bedrohungen effektiv zu begegnen und
Kontrolle zu gewdhrleisten.

E-JOURNAL

futuredpublic:
= Unsere Stadte sind so vielfaltig wie die

Menschen, die inihnen leben. Doch was
braucht es, damit wirklich alle gut mitge-
nommen werden?
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