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im Bereich IT und Digitalisierung veréffentlicht: Dieser umfasst diePlanung

der Ressorts inklusive einer detaillierten Erlduterung der Finanzierung.

Dabei fallt auf: Es fehlen Gber Hundert Millionen Euro— und damit kna&
ein Viertel der urspriinglich eingeplanten Mittel. -

Zu den zentralen Punkten des Gesamt-
plans zdhlen das Onlinezugangsgesetz
(0zG), die digitale Plattform Schleswig-
Holstein, die Forderung digitaler Souvera-
nitat sowie der verstarkte Einsatz von Open
Source. Schleswig-Holstein strebt auller-
dem an, zu den aktivsten Bundeslandern
bei der Nutzung von Kl zu gehoren. Beson-
deres Augenmerk liegt dabei auf der Unter-
stitzung kleiner und mittlerer Unterneh-
men (KMU). lhre Wettbewerbsfahigkeit soll
durch den Einsatz von Kl gestarkt werden.
Die Staatskanzlei will weiterhin die Attrak-
tivitdt des Landes fir Fachkrafte und Start
Ups steigern.
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Fiir alle Digitalisierungsvorhaben stehen
im Jahr 2024 laut Plan rund 340 Millio-
nen Euro zur Verfligung. Zuvor war mit 400
Millionen Euro gerechnet worden (Behor-
den Spiegel berichtete). Die IT-Planungen
der Ressorts Uberschreiten hingegen bei-
de Summen: Rund 460 Millionen Euro
brauchte es fir die Umsetzung aller
Vorhaben.

Einteilung in vier Prioritdten

Im Plan wird daher eine Priorisierung
angedacht: MaRnahmen der zweiten
Prioritdt konnen ,mitfinanziert werden,
wie es das Budget unterjdhrig zuldsst”.
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Diese Kategorie beinhaltet laut Plan ,,zwin-
gende gesetzliche Vorgaben bzw. betriebs-
sichernde Vorhaben”, fur welche 94
Millionen Euro bendtigt werden. Welche
konkreten Projekte davon betroffen sind,
wird nicht angegeben.

Zusatzlich werden nicht verausgabte
Haushaltsmittel von 2023 als Riicklage zur
Verfligung gestellt. Und schlieBlich sei da-
von auszugehen, ,,dass —wie in den letzten
Jahren — nicht alle Planungen vollstandig
umgesetzt werden kdnnen”, Fiir Vorhaben
rund um Kinstliche Intelligenz gibt es seit

Fortsetzung auf Seite 2
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2020einSondervermogen, welches—abge-
grenztvon demrestlichen Budget—die Um-
setzung der KI-Projekte erméglichen soll. In
2024 betragt es 333.000 Euro.

Der digitalpolitische Sprecher der SPD-
Landtagsfraktion Schleswig-Holstein, Dr.
Kai Dolgner, findet die Priorisierung in
der angespannten Haushaltslage rich-
tig. Gleichzeitig ist er Gberzeugt, dass die

digitale Transformation nicht,,aus Bordmit-
teln” finanziert werden kann. Es brauche
mehr Mittel —durch gesteigerte Einnahmen
oder durch eine Erhéhung der Schulden-
bremse. ,Man muss erst Geld in die Hand
nehmen®, bekraftigt Dolgner.

Keine finanziellen Spielraume

Auch Dr. Bernd Buchholz, digitalpoliti-
scher Sprecher der FDP-Landtagsfraktion,
sieht aktuell keine finanziellen Spielraume
und beflirchtet, dass viele Vorhaben in der

Folge nicht umgesetzt werden. Dabei soll-
te die Landesregierung die Digitalisierung
dringend vorantreiben, fordert er, denn:
,Investitionen in IT-MaBBnahmen sind In-
vestitionen in die Zukunft.”

So oder so muss das Budget kiinftig gro-
Rer ausfallen. Die Staatskanzlei prognosti-
ziert steigende Ausgaben im Bereich IT und
Digitalisierung in den kommenden Jahren,
schlieBtderGesamtplan.DiejdhrlichenAus-
gaben sollen dann bei rund 500 Millionen
Euroliegen.

Wenige glauben an erfolgreiche Verwaltungsdigitalisierung

(BS) Eine neue Umfrage der Stadtwer-
ke Libeck offenbart eine weit verbreitete
Skepsis gegeniiber den Digitalisierungsbe-
miihungen der 6ffentlichen Verwaltung. 81
Prozent der Befragten ist skeptisch, dass die
geplante birgernahe und nutzerfreundli-
che Umsetzung in den kommenden Jahren
gelingen wird.

Selbst unter kommunalpolitischen Ent-
scheidungstragerinnenund Entscheidungs-
tragern ist die Mehrheit (77 Prozent) nicht
zuversichtlich.

Auch an eine ausgeglichene digitale Teil-
habe glauben wenige: Rund zwei Drittel
der Befragten denken nicht, dass alle Be-
volkerungsgruppen gleichermalRen von der
Digitalisierung profitieren werden. Diese
Haltungist besonders bei dlteren Befragten
ausgepragt.

Die Umfrage zeigt auch klare Praferenzen
der Birgerinnen und Birger bezliglich der
Digitalisierung der Verwaltung. Cyber-Si-
cherheit (51 Prozent), einfache Bedienbar-
keit (39 Prozent) und schnelle Umsetzung

__[ZIAFCEA Bonn e.V.
w.{‘ W Anwenderforum fiir Fernmeldetechnik,
b ﬂ Computer, Elektronik und Automatisierung
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AFCEA Fachausstellung 2024

26./27. Juni 2024 World Conference Center Bonn

Bei der Fachausstellung trifft die IT-Community der Bundeswehr im
Bereich Fihrungsunterstiitzung, Nachrichtengewinnung und Aufkldrung,
Firmen, Organisationen und Amtsvertreter aus dem Bereich
der Inneren/Offentlichen Sicherheit und gehért mit 250 Ausstellern
und dber 4000 Teilnehmenden zu den wichtigsten IT-Messen Europas.

Anmeldung fiir Aussteller:
www.afcea.de

@afcea.de - twitter.com/AFCEA Bonn - www.facebook.com/AFCEABonneV
AFCEA Bonn e.V. - Borsigallee 2 - 53125 Bonn

(37 Prozent) stehen dabeiim Fokus. Fast die
Halfte der Befragten erwartet einen einfa-
chen Zugang zu Dienstleistungen, gefolgt
von der Sicherheit personlicher Daten und
verbesserten Kommunikationsmoglichkei-
ten zwischen Behorden.

Schulungen und sichere

digitale Infrastruktur

Um diesen Erwartungen gerecht zu wer-
den, betonen die Birger sowie kommunal-
politische Entscheidungstrager die Bedeu-
tung des Ausbaus digitaler Kompetenzen.
Schulungen fir Mitarbeitende und sichere
digitale Infrastrukturen werden von beiden
Gruppen am haufigsten genannt.

Die kommunalpolitischen Entscheider
wiinschen sich daruber hinaus mehr Aus-
tausch zwischen den Stadten und Regio-
nen hinsichtlich Erfahrungen und Projekt-
ergebnisse.

Dr.Jens Meier, CEO der Stadtwerke Libeck
Gruppe, betont die Rolle seines Unterneh-
mens in der digitalen Transformation. Er
erklart: ,Die Bereitstellung von digitalen
Lésungen auf kommunaler Ebene wird eine
der wichtigsten Aufgaben der staatlichen
Versorgungsaufgabe sein.” Die Stadtwerke
Libeck sahen sich hier in einer ,Schliissel-
rolle”, um die digitale Daseinsvorsorge in
Libeck und der Region zu gewahrleisten.

Der ,Fakten-Check Digitalisierung” der
Stadtwerke Libeck Gruppe in Zusammen-
arbeit mit Civey wurde online vom 20. bis
26. Februar 2024 durchgefuhrt und umfass-
te 5.000 Bundesbiirger ab 18 Jahren.
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Mitteldeutsche ClOs fordern mehr Zentralisierung

ClOvonSachsen-Anhalt, Bernd Schiémer (1.), CIO des Freistaats Sachsen, Thomas Popp (m.),

und Abteilungsleiter im Finanzministerium Thiiringen, Andreas Hoffmeier (r.), diskutierten
auf der Biihne des ITOF2024 Wege zur digitalen Verwaltung.

(BS) Die Chief Information Officers (CIO)
von Sachsen, Sachsen-Anhalt und Thirin-
gen pladieren fiir die zentrale Entwicklung
und Betrieb von bundesweit einheitlichen
Verwaltungsleistungen. Aktuell werde
noch zu viel Zeit und Geld in Inselldsungen
investiert. Besonders bei stark nachgefrag-
ten Dienstleistungen wie Elterngeld, Kfz-
Zulassung oder im Meldewesen soll sich
dasandern.

Foto: BS/Jan Felber

Der sachsische Staatssekretédr und CIO,

Prof. Thomas Popp, verglich auf dem IT-
und Organisationsforum (ITOF) die digitale
Ausstattung in der deutschen Verwaltung
mit einem Mosaik: Verschiedene IT-Syste-
me und Anwendungen existierten neben-
einander her und seien selten kompatibel.
Popp zufolge miisse der Bund Gesetze erlas-
sen, die IT-kompatibel sind und gleichzeitig
ein IT-Verfahren verbindlich vorgeben. Er

HEssenDIGITAL

DIGITALE VERWALTUNG IN HESSEN

29.MAI 2024, BAD HOMBURG
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www.hedigital.de #hedigital24

www.behoerdenspiegel.de

ist Uberzeugt: ,,Das ware ein Booster fir
die Digitalisierung der Verwaltung.” Auch
der Abteilungsleiter im Finanzministerium
Thiiringen, Andreas Hoffmeier, betonte in
Vertretung von CIO Dr. Hartmut Schubert:
L,Wir missen raus aus der Komplexitatsfal-
le.” Standardisierung, Konsolidierung und
Vereinheitlichung sparen Hoffmeier nach
neben ,einer Menge Arbeit”“ auch Geld.

Vorbilder gibt es bereits

Der CIO von Sachsen-Anhalt, Bernd Schlo-
mer, bekraftigte, man wolle hierzu einen
,kraftvollen Impuls” vorgeben. Dem sollen
Bund, Lander und Kommunen folgen. ,Mit
gleichemEngagement“willeranschlieBend
Verwaltungsablaufe entbiirokratisieren.

In einigen Bereichen existierten bereits
erfolgreiche Beispiele: das Steuer- sowie
Bafog-Verfahren. Und auch das kiirzlich be-
schlossene OZG 2.0 enthalt die Forderung
nach Standards und Vorgaben, die das Bun-
desinnenministerium (BMI) in Absprache
mit dem IT-Planungsrat (ITPR) erarbeiten
soll. Die mitteldeutschen ClOssind mitihren
Wiinschen also keineswegs allein.

Das IT- und Organisationsforum (ITOF) ist
eine Veranstaltung des Freistaates Sachsen
zur Digitalisierung, die alle zwei Jahre statt-
findet. An dem diesjdhrigen 11. ITOF nah-
men rund 500 Verwaltungsmitarbeitende
teil. Besprochen wurden unteranderem die
elektronische BuRRgeldakte, der Einsatz von
Kl sowie die Cyber-Sicherheit.
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Mecklenburg-Vorpommern: Glasfaser fiir gesamte Verwaltung

(BS) Der Glasfaserausbau ist abgeschlos-
sen: Mecklenburg-Vorpommern hat sein
komplettes Verwaltungsnetz modernisiert.
Bei der Landespolizei gibt es eine techni-
sche Besonderheit.

Die Landesschule fur Brand- und Katas-
trophenschutz (LSBK) MV war der letzte
verbliebene Standort, der an das Glasfaser-
Netz von Mecklenburg-Vorpommern ange-
schlossen wurde. Damit verfligen nun alle
445 Behorden des Bundeslandes tber eine
Grundversorgung von 100 Mbit/s. Das ver-
kiindeten Digitalisierungsminister Christian
Pegel (SPD) und Uta Kndéchel, Geschafts-
flhrerin des Datenverarbeitungszentrums
Mecklenburg-Vorpommern (DVZ).

DieLandesbehdrdensindandasGlasfaser-
Verwaltungsnetz CN LAVINE angeschlos-
sen. Dies bedeute den ,héchsten technolo-
gischen Stand“ und bringe Mehrwerte wie
die ,IP-Telefonie oder die zentrale Landes-
Firewall”“ mitsich, erlauterte Minister Pegel.
CN LAVINE werde zudem genutzt, um die
jeweiligen IT-Fachverfahren fiir Personal-,
Finanz- oder Sozialangelegenheiten anzu-
wenden.

Insgesamt seien 628 Router im Einsatz,

.
100 Mbit/s Datengeschwindigkeit.

erklart Pegel weiter. Eine Ausnahme bilde
die Polizei, bei welcher der Glasfaserausbau
2014 startete: Im Computernetzwerk der
Landespolizei (LAPIS) gebe es wegen der
erhohten Sicherheitsanforderungen eine
Zwei-Router-Lésung.

Es war nicht einfach

Das Glasfaser-Projekt war laut Christian
Pegel mit Widrigkeiten verbunden. Die Co-
rona-Pandemie und die Havarie eines Con-
tainerschiffs im Suezkanal 2021 hatten den

Politikmonitoring mit Polit-X
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Dank Glasfaser-Technologie profitieren die Behérden in Mecklenburg-Vorpommern von

e

Foto: BS/peterschreiber.media, stock.adobe.com

Ausbau erschwert. Am Beispiel der zuletzt
angeschlossenen Landesschule fir Brand-
und Katastrophenschutz verdeutlichte der
Digitalisierungsminister die Bemihun-
gen: ,Gut 2.000 Meter Kabelrohr” und
insgesamt 2.100 Meter neues Glasfaserka-
bel mussten eingezogen werden.”

Obwohl man ein Flachenland sei, befin-
de sich Mecklenburg-Vorpommern durch
den fertigen Ausbau jetzt auf technologi-
scher Augenhohe mit anderen Bundes-
landern.

Neuer ITZBund-Biirokomplex

(BS) Das Informationstechnikzentrum
Bund (ITZBund) hat einen neuen Standort:
ein Bliro mit 176 neuen Arbeitsplatzen in
Ilmenau (Thiringen). Die Bundesanstalt fiir
Immobilienaufgaben (BImA) hat das Ge-
b&dude in rund 17 Monaten fertiggestellt.

Der Standort limenau stehe fir ,wichtige
IT-Verfahrenund groRe Digitalisierungspro-
jekte”, erklart Dr. Alfred Kranstedt, Direktor
des ITZBund. Hinsichtlich , Nachhaltigkeit,
Barrierefreiheit und New Work“ setze das
neue Gebdude Standards. lImenaus Biir-
germeister Daniel Schultheil bezeichnete
den Modularbau als ,Meilenstein in der
jingeren Geschichte” der Stadt.

Das Gebadude enthalt acht Doppella-
desdulen fiir E-Autos, ein begriintes Ge-
bdudedach mit Photovoltaikanlage sowie
Fernwarme. Die barrierefreie AuRenanlage
werde in den kommenden Wochen fertig.
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Bundesnetzagentur will mit 6G in die Zukunft

(BS) 6G verspricht héhere Datenraten,
minimale Latenzzeiten, geringeren Ener-
gieverbrauch und verbesserten Zugang.
Auf einer Kick-Off-Sitzung in Mainz hat die
Bundesnetzagentur (BNetzA) ihre ,6G-Aus-
tauschplattform (AP6G)“ flr Industrie, For-
schung und Behorden ins Leben gerufen.

Von den Defiziten der deutschen Tele-
kommunikationsinfrastrukturen geplagte
Nutzerinnen und Nutzer mag diese voraus-
eilende Aktivitdt der BNetzA befremden.
Kommunizieren wir alle doch hauptséach-
lich auf Basis des 4G-Standards. Der Nach-
folger 5G ist langst nicht flaichendeckend
ausgerollt — und schon gar nicht in seinen
technischen Einsatzmoglichkeiten ausge-
reizt. Und da will die BNetzA zum gemein-
samen Einsatz fir 6G motivieren?

In der Tat gehe es hier nicht um Visionen,
sondern um die Vertretung deutscher Inte-
ressen auf der internationalen Standardi-
sierungsbiihne fiir mobile Kommunikation,
erklart Dr. Mario Weill von der BNetzA. Dort
ist man schon bei 6G angelangt: So beplant
dasinternational fihrende 3GGP schon seit
September 2023 den kiinftigen Standard.

Standards sind nicht zweckfrei, sondern
zielen auf definierte Nutzungsszenarien ab,

AUSSTELLUNG
MIT FUHRENDEN
ANBIETERN VON GLAS
FASERTECHNOLOGIE
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firdie Bedarfenachgewiesenundvertreten
werden. Deshalb sei es so wichtig, dass sich
die deutschen Stakeholder rechtzeitig und
koordiniert zu Wort melden. Zwar kdnne
niemand garantieren, dass die vorgetrage-
nen Use Cases tatsachlich Gegenstand der
Standardisierung wiirden, so Mario Weil3:
,Aber wenn sie gar nicht erst vorgetragen
werden, haben sie keine Chance.”

Vertretung deutscher Interessen

Zustandigkeitshalber koordiniert
und vertritt die BNetzA deutsche In-
teressen in den einschlagigen 3GPP-
Arbeitsgruppen. Zum Beispiel werden
in der Gruppe SA1 Weil} zufolge Studien
zu moglichen 6G-Nutzungsszenarien initi-
iert, die Uber das weitere Vorgehen ent-
scheiden werden. Die Unterstiitzung von
deutscher Industrie und Bedarfstragern ist
dadringend gefragt. Uberhauptsoll die Aus-
tauschplattform deutsche Akteure ermun-
tern, sich auch eigenstdndig auf internatio-
naler Ebene einzubringen. Derzeit kommen
54 von weltweit insgesamt rund 850 3GPP-
Mitgliedern aus Deutschland.

Erwartet wird die Fortsetzung der 5G-
Entwicklung hin zu dezentralisierten, aus

2024

BERLIN

CONFERENCE 19-21 marcH
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PARTNERN
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RABATT MIT UNSEREM CODE

Organisiert von FTTH
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Das Interesse war grofs: Mit mehr als
100 Teilnehmenden présentierte sich der
Sitzungssaal in der BNetzA-Liegenschaft

wohlgefiillt. Foto: BS/BNetzA
offentlichen wie privaten Infrastrukturen
kombinierten Netzwerken (,,edge-compu-
ting”). Die schon unter 5G beobachteten
enormen Steigerungen des Energiever-
brauchs in Netzwerken und Endgeraten will
man mit dem Nachfolgerstandard grund-
legend umkehren. Zahlreiche Studien fir
die kiinftigen 3GPP-Releases befassen sich
damit, wie mit flexiblen Techniken Energie
gespart werden kann.

Unterstiitzung von autonomer Mobilitat
und der nahtlosen Integration von terrestri-
schen und non-terrestrischen Netzen —z.B.
auf Basis von Drohnen und Satelliten —sind
weitere Schwerpunkte, von denen mansich
durch 6G sprunghafte Fortschritte in den
vertikalen Sektoren erwartet, genauso das
Internet-of-Things (Sensoren und digitale
Zwillinge), Kunstliche Intelligenz und Ma-
chine Learning. Das Bundesministerium fiir
Bildung und Forschung (BMBF) hat zur Ent-
wicklung von Anwendungsszenarien schon
2022 ein Industriekonsortium von insge-
samt 29 Unternehmen und Forschungsein-
richtungen eingesammelt, darunter Airbus,
Bosch, Ericsson, Siemens und Vodafone.

Nachstes Treffen im Mai

In Sachen 5G hat die BNetzA mit ihrer
Austauschplattform in den vergangenen
Jahren gute Erfahrungen gemacht. Die 6G-
Plattform (AP-6G) soll nun vier Mal pro Jahr
als wettbewerbsneutrale Plattform bei der
BNetzA tagen. Koordinierung ist gefragt,
aber formale Beschlisse sind nicht vorge-
sehen. Anfang Maistehtder nachste Termin
an.
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Griines Licht fur digitale EU-Wallet

Die EU-Wallet digitalisiert Ausweisdokumente wie
Personalausweis und Fiihrerschein.
Foto: BS/Golden Sikora, stock.adobe.com

(BS) Die digitale Brieftasche der Europai-
schenUnion (EU)kommt:DasEU-Parlament
hat fiir die Einfihrung der europaweiten
,Digital Wallet” gestimmt. Datenschutz-
rechtliche Bedenken bleiben.

Auch wenn es der Name vermuten lasst,
geht es bei der EU-Wallet nicht um digitale
Bezahlvorgange. Vielmehr kénnen sich die
Biirgerinnen und Birger der EU mit diesem
digitalen Portemonnaie identifizieren und
authentifizieren — online wie offline. Doku-
mente wie Personalausweis, Flihrerschein
und Krankenkassenkarte kénnen in der EU-
Wallet auf dem Smartphone gespeichert
und europaweit genutzt werden.

Die EU-Wallet ist Teil der jiingsten An-
derung der IVT-Verordnung (elektronische
Identifizierung und Vertrauensdienste fir
elektronische Transaktionen). Sie sieht qua-
lifizierte elektronische Signaturen vor, die

Public Summit

2024

10. & 11. April 2024 | Berlin

Eine Veranstaltung von

Beliirden Spiegel | 'S, software~

die gleiche Rechtsglltigkeit ha-
ben wie hdndische Unterschrif-
ten. Die Nutzung dieser digitalen
Brieftasche ist nicht obligato-
risch. Burgerrechte und Daten-
schutz seien verankert worden.
Etwaige bilrokratische Nachteile
flir Menschen, die sich gegen die
Wallet-Nutzung entscheiden,
will der Gesetzesentwurf ver-
hindern. Dieser war mit den zu-
stdndigen EU-Ministerinnen und
-Ministern bereits verhandelt
worden. Nun gab das Parlament
mit 335 Ja-Stimmen griines Licht
fir die Einfihrung der EU-Wallet.

Datenschutz: Vor- und Nachteile

Die 190 Gegenstimmen zeigen, dass es
bei einem nicht unwesentlichen Teil der
EU-Abgeordneten Bedenken gibt. Feh-
lender Datenschutz und die Moglichkeit
zur Uberwachung der Biirger bleiben die
Hauptgegenargumente der Kritiker. Die
kroatische Abgeordnete Romana Jerkovic¢
hingegen sieht fir EU-Blrger den Vorteil
der ,Kontrolle tber die Verwendung und
Weitergabe ihrer Daten®. Uber ein Daten-
schutz-Dashboard kdénnten Nutzende die
Léschung ihrer Daten gemaR Datenschutz-
Grundverordnung (DSGVO) beantragen.

Um zum Gesetz zu werden, muss die no-
vellierte IVT-Verordnungvom Europdischen
Ratin einem letzten Schritt formell gebilligt
werden.

ENISA-Studie zu Cyber-Krisen

(BS) Die Européische Netzwerk- und In-
formationssicherheitsbehorde (ENISA) hat
eine Studie zu Best Practices fiir potenzielle
Cyber-Krisen veroffentlicht. Als Cyber-Krise
wird eine massive Cyber-Schadenssituation
bezeichnet, die gleich mehrere EU-Staaten
betrifft.

Da diese Krisen bislang von den be-
troffenen Landern alleine gel6st werden,
etabliert die Uberarbeitete Netzwerk- und
Informationssicherheits-Richtlinie (NIS2)
ein staatslibergreifendes Netzwerk fur
den Umgang mit solchen Krisenfallen: das
Cyber Crisis Liaison Organisation Network
(EU CyCLONe).

BSI mit Messenger-Erfolgsmodell

Die ENISA-Studie stellt zu 14 Punkten der
NIS2-Richtline Best Practices aus mehre-
ren EU-Staaten vor. Deren Erfolgsmo-
delle umfassen die Bereiche Prédvention,
Vorbereitung und Losung europaweiter
Cyber-Krisen.

In Frankreich etwa sind Reedereien ver-
pflichtet, ihre IT-Infrastruktur gegeniber
der IT-Sicherheitsbehérde ANSSI offenzule-
gen. Estland verbucht miteinemresilienten
IT-Mindestsicherheitsstandard fiir 6ffentli-
chelT-BetreiberErfolge. Aucheindeutscher
Experte flir Cyber-Notfélle ist unter den 14
Best Practices vertreten: Das Bundesamt
fir Sicherheit in der Informationstechnik
(BSI) wird mit einem flr niedrigste Vertrau-
lichkeitsstufen im Cyber-Notfall nutzbaren
Messenger vorgestellt.
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Gemeinsam fiir digitale Wehrhaftigkeit

v

Feuerwehren und Leitstellen zéhlen zur Kritischen Infra-
struktur. Diese muss Sicherheitsmechanismen zur Infor-
mationssicherheit besonders akribisch durchsetzen.

Foto: BS/ benjaminnolte stock.adobe.com

(BS) Die Gewahrleistung der o6ffentlichen
Sicherheit steht und fallt mit der Sicherheit
von Informationssystemen. In der zuneh-
mend digitalisierten Welt der Feuerwehren
und Leitstellen sind jedoch auch die Risiken
von Cyber-Bedrohungen gestiegen. Cyber-
Kriminelle nutzen immer ausgefeiltere Me-
thoden, um Schwachstellen auszunutzen.
Die Proaktivitdt in der Sicherung von IT-
Infrastrukturen wird daher zu einer zen-
tralen Aufgabe. Dies beinhaltet regel-
maRige Software- und Betriebssystem-
aktualisierungen, die Implementierung von
Firewalls und Antivirenprogrammen sowie
dieSensibilisierung des Personalsfiir Cyber-
Gefahren.

Die Zusammenarbeit mit Informationssi-
cherheitsexperten spielt eine entscheiden-
deRolleinderStarkungder, digitalenVertei-
digung”. Der Deutsche Feuerwehrverband

Jeden Dienstag neu

(DFV) und das Bundesamt fur
die Sicherheit in der Infor-
mationstechnik (BSI) haben
sich zusammengetan, um
praxisnahe Schulungen und
Beratungen anzubieten. Die-
se ermoglichen den Verant-
wortlichen in Feuerwehren
und Leitstellen, ihr Wissen zu
erweitern und effektive Lo-
sungen umzusetzen.

Mit minimalem Aufwand
Um Informationssicherheit
effizient in den Feuerweh-
ren zu etablieren, wird ein
niedrigschwelliger ~ Ansatz
verfolgt. Die Arbeitsgruppe
IT-Sicherheit des DFV und das
BSI haben spezifische Checklisten entwi-
ckelt, die es ermdoglichen, den Sicherheits-
stand mit minimalem Aufwand zu tiberpri-
fen, Anforderungen zu identifizieren und
geeignete MaRRnahmen einzuleiten. Diese
Checklisten sind hier einsehbar: www.bsi.
bund.de/dok/gs-hilfsmittel

Das gemeinsame Ziel von DFV und BSI ist
die Etablierung einer tiefgreifenden In-
formationssicherheit auf hohem Niveau.
Dies schliet auch die Leitstellen ein, flr
die das entsprechende IT-Grundschutz-
Profil angewendet werden soll. Angesichts
der potenziell weitreichenden Folgen ei-
nes Cyber-Angriffs auf Feuerwehren und
Leitstellen betonen DFV und BSI die Be-
deutung, Informationssicherheit als inte-
gralen Bestandteil der Gesamtsicherheits-
strategie zu betrachten und entsprechende
MalRnahmen zu ergreifen.

Behordenwissen zum Reinhoren

= Aktuelles zum Offentlichen Dienst
= [nterviews mit Studiogasten

= Kommentar zur Lage des Offentlichen Dienstes

= Relevante und fundierte Hintergrundanalysen

behoerden-spiegel.de/podcast

Der Podcast des

Behirden Spiegel

Behorden Spiegel
NEWSLETTER
& PODCASTS

In den aktuellen Ausgaben unserer weiteren
Newsletter und Podcasts finden Sie u. a.
folgende Themen:

NEWSLETTER

Newsletter ,,Netzwerk Sicherheit”

4. Marz:

= Europaweite Razzia gegen Clankriminalitat

= 52 Verfassungsfeinde in Hessen
entwaffnet

= Bildungszentrum in Meinigen erhalt
,Erfahrungsweg”

Newsletter ,Rettung. Feuer. Katastro-

phe“22. Februar:

* Bessere Kooperation mit neuer EU-
Schnittstelle

* Rekord-Hoch bei der DLRG

= Kritisches Fazit der DRF Luftrettung

Newsletter ,Verteidigung. Streitkrafte.

Wehrtechnik” 4. Marz:

= Was die Menschen wirklich tGiber die
Zeitenwende denken

= NATO und Schweden

* Abgehortund nun?

E-JOURNAL FUTURE4PUBLIC

* Ins Netz gegangen: Wenn Eine*r eine Idee
hat, ist das gut. Aber wenn Viele die gleiche
Idee haben, dann kénnen sie zusammen
etwas bewegen. Netzwerke engagieren sich
inihrem jeweiligen Themenfeld. Sie sind
gefiihlt einfach immer mit dabei. Aber was
genau machen die da eigentlich? Das haben
wir uns genauer angeschaut.

PODCASTS

Podcast ,,Public Sector Insider”

5. Marz:

= Gesprach mit dem Bochumer Oberbiir-
germeister, Thomas Eiskirch, tiber die
Platzierung auf dem Smart City Index

* Kommunale Photovoltaik

= Die Bedeutung von Sprache in der Politik

Podcast ,Public Sector Insider
Stichwort” 7. Februar:

= Klimaneutral digital mit Prof. Dr. Anabel
Ternés von Hattenburg
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21. Mérz 2024: Thementag: Digitale-Dienste-Gesetz

—
10:30 Uhr: Synergien schaffen fiir ein sicheres und transparentes Internet

Der Digital Services Act (DSA) ist beschlossene Sache und wird in Form des Digitale-Dienste-Gesetzes (DDG) durch-
gesetzt. Als zentrale Schnittstelle in Deutschland fungiert dabei die Bundesnetzagentur (BNetzA). Auf deren Koor-
dinationsstelle fiir digitale Dienste (KDD) kommen neue Herausforderungen zu — in der innerbehérdlichen Struktur
ebenso wie in der Kooperation mit anderen Stellen aus Bund, Ladndern und der EU. Alle Beteiligten missen ihre
Kompetenzen biindeln, um Online-Dienste wirklich zu regulieren und die User zu schitzen.

Impulse unter anderem von:
Heike Raab, Staatssekretarin, Staatskanzlei Rheinland-Pfalz, Bevollméachtigte des Landes Rheinland-Pfalz beim Bund
und fir Europa und Medien

Ramona Pop, Vorsitzende, Verbraucherzentrale Bundesverband

Sebastian Gutknecht, Direktor der Bundeszentrale fiir Kinder- und Jugendmedienschutz
Dr. Julian Jaursch, Projektleiter ,Policy Plattformregulierung”, Stiftung Neue Verantwortung

Weitere Veranstaltungen
p—

03.04.2024 10:30-13:45 Uhr Digitale Schule - Stand und Zielsetzungen von Bund, Land und Kommunen
09.04.2024 10:30-13:45 Uhr  PITS-Preview — Deutschland auf dem Weg zur Cybernation?

10.04.2024 10:30-13:30 Uhr Defence Day: Strategische und operative Fiihrung der Bundeswehr
14.05.2024 10:30-13:45 Uhr Thementag: Onlinezugangsgesetz 2.0 — Recht auf digitale Verwaltung
22.05.2024 10:30-13:30 Uhr Defence Day: Das Zielbild der Deutschen Luftwaffe

o www.facebook.com/digitalerstaat o twitter #digistaat www.instagram.com/digitaler_staat
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