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Leitbild und Standards

Resilienz braucht Plan und Flexibilitat

2022 waren zu Jahresbeginn viele Stakeholder auf Bundes- und Landesebene positiv ge-
stimmt, was das Erreichen der Umsetzungsfrist des OZG betraf. Einzig die Kommmunen be-

klagten von Anfang an einen falschen Ansatz bei der Finanzierung und mangelndes Ver- Dr. Eva-Charlotte Proll
standnis fur die kommmunalen Realitaten. Der Ukraine-Krieg Uberraschte zur zweiten Halfte Herausgeberin und
des ersten Quartals und mit ihm nahm (neben der Bedeutung einer Zeitenwende fur die CDO Behorden Spiegel

deutsche Sicherheitspolitik) das Bewusstsein fur Cyber-Risiken zu. Zahlreiche Angriffe auf
Kritische Infrastrukturen und Verwaltungen zeigten jedoch, dass ein GrofR3teil staatlicher
Akteure nicht unmittelbar nach einer Cyber-Attacke wieder handlungsfahig war. Wegen
Corona war ein Austausch innerhalb und aufBerhalb von Verwaltungen von Angesicht zu
Angesicht erst im Fruhling 2022 wieder moglich. Der Digitale Staat 2022 (mehr dazu lesen
Sie ab Seite 12) brach als erstes das Eis der Videokonferenzen. Im persénlichen Austausch
konnte die Verwaltung alle aus den vorvergangenen zwei Jahren angestauten Themen
adressieren. Die Notwendigkeit einer digital erreichbaren und digital arbeitenden Verwal-
tung schien offensichtlich.

Mittlerweile kdnnen wir sicher sagen: Die Ziele des OZG wurden verfehlt, so auch die des
OZG-Boosters, bei der Finanzierung musste nachgebessert werden. Die Gremien zur
Steuerung der Verwaltungsdigitalisierung sollen einer Neuaufstellung unterzogen wer-
den. Registermodernisierung, elD, besserer Datenaustausch im Gesundheitssektor, der
Aufbau eines digitalen Immunsystems in Sachen Cyber-Sicherheit und eine OZG-Novelle
beschaftigen die Verwaltungen landauf und -ab auch in diesem Jahr. Beim Thema Cloud
sind die Erwartungen hoch. Neue Projekte, eine strategische Vorausschau und ein damit
verbundenes Betriebskonzept auf der Basis von Standards fur die Verwaltungsdigitalisie-
rung mussen 2023 identifiziert und erarbeitet werden.

Resilient zu sein, erfordert zwar Plane und verlassliche Strukturen, aber Verwaltung muss
auch auf Unvorhersehbares reagieren kdnnen. Zahlreiche Herausforderungen zu identi-
fizieren, Evaluationen anzustoBen und Konzepte zur Weiterentwicklung zu initiieren — das
bietet der Austausch bei unseren Kongressen und Veranstaltungen. Er erlaubt, Impulse
zur Verwaltungsdigitalisierung zu setzen. Ich freue mich daher sehr, Ihnen mit der vor-
liegenden Publikation einen Einblick in unser breit gefachertes Themen- und Veranstal-
tungsspektrum geben zu kénnen.

Neben ganzjahrigen Online-Veranstaltungen auf unseren Plattformen www.digitaler-
staat.online und www.neuestadt.org gibt es die Regionalkongresse, die wir auch 2023
durchfuhren. Dies sind der ,Zukunftskongress Bayern*, ,Baden-Wurttemberg 4.0 ,Digita-
le Verwaltung Rheinland-Pfalz", ,Nordl@nder Digital®, ,e-nrw" und ,HEssenDIGITAL" sowie
der ,CyberSicherheitsTag Niedersachsen* und der ,IT-Sicherheitstag” im Freistaat Sachsen.
Dazu kommen die Uberregionalen Kongresse ,Digitaler Staat” und ,Public IT-Security*
(PITS).

All diese Veranstaltungen werden auch 2023 fur Expertinnen und Experten der Verwal-
tungsdigitalisierung sowie Interessierte wieder inhaltliche Highlights und Begegnungs-
moglichkeiten bieten.

Ich freue mich darauf, vielen von Ihnen bei unseren Veranstaltungen — ob virtuell oder

personlich — begegnen zu durfen. Nun winsche ich Ihnen eine angenehme und erkennt-
nisreiche Lekture.
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Auf die Kommunen kommt es an

Es braucht Unterstutzung und eine EfA-Weiterentwicklung

))) von Matthias Lorenz, Behorden Spiegel

022 ist ein entscheidendes Jahr fiir die Verwal-

tungsdigitalisierung® - so driickte es Judith Ger-
1 lach, bayerische Staatsministerin fiir Digitales und
Schirmherrin des Zukunftskongresses Bayern, zu Beginn des
Online-Events aus. Denn: Man befinde sich inzwischen auf
der Zielgeraden des Onlinezugangsgesetzes (OZG), dessen
Umsetzungsfrist Ende des Jahres 2022 abgelaufen ist. Doch
wie war in Bayern der Stand der Umsetzung zum Zeitpunkt
des Kongresses?

Was die Digitalisierung der Leistungen angeht, sah Gerlach
Bayern auf einem guten Weg: ,Was den Freistaat anbelangt,
werden wir alle fiir das OZG relevanten staatlichen Leistungen
bis Ende 2022 digitalisiert haben.“ Die Ministerin identifizierte
als grofite Herausforderung die Flichendeckung. Der Erfolg
des OZG entscheide sich auf der kommunalen Ebene. Die
Kommunen miissten bei der Umsetzung nun mitziehen. Um

einen weiteren Ansporn zu geben, habe man die Auszeichnung
»Digitales Amt® ins Leben gerufen, die Kommunen erhielten,
die mindestens 50 Leistungen digital anboten.

Unterstitzungsangebote fiir
Kommunen

Dr. Vanessa Greger, die im Bayerischen Staatsministerium
fiir Digitales (StMD) die Abteilung ,,Digitale Verwaltung,
Onlinezugangsgesetz, Identititsmanagement“leitet, beschrieb
weitere Mafinahmen, mit denen der Freistaat die Kommunen
bei der OZG-Umsetzung unterstiitzt. Neu etabliert habe
man zum Beispiel OZG-Checklisten sowie ein ,,0ZG-Mo-
nitoring®, mit welchem die Kommunen immer den aktuellen
Umsetzungsstand einzelner Leistungen verfolgen koénnten.
Auflerdem gebe es mit dem ,,BayernLOZe“ einen Leitfaden
zur OZG-Umsetzung. Des Weiteren habe man zentral In-



formationsveranstaltungen durchgefiihrt,
die sehr gut angenommen worden seien.
Immer dringender wurde im Kontext der
Umsetzung jedoch die Frist Ende 2022.
Schon Anfang des Jahres 2022 warnten
den meisten OZG-Verantwortlichen mehr
oder weniger deutlich, dass sie die Ein-
haltung der Frist fiir unrealistisch halten.
Doch wie kénnte man auf diese Situation
reagieren? An diesem Punkt sah Dr. Greger
vor allem die Herausforderung, die kom-
munalen Leistungen, welche den Grofiteil
der OZG-Leistungen ausmachten, in die
Fliche zu kriegen. ,Das bedeutet, dass hier
priorisiert werden muss*, schlussfolgerte
die Abteilungsleiterin. Das Motto der
Priorisierung sollte laut Dr. Greger ,,Kon-
zentration auf das, was gefragt ist“lauten.
Heif3t: Der Fokus miisse jetzt auf Leistun-
gen mit einer groflen Wirkorientierung
gelegt werden. ,,Es gibt viele Leistungen,
die gar kein Digitalisierungspotenzial ha-
ben, erkldrt Greger. Als Beispiel nennt sie
Leistungen, die nicht in jeder Kommune

angeboten wiirden (Stichwort Anwohner-
parkausweis) oder solche, die nur eine
geringe Nachfrage hitten. ,Diese Leistungen kann man
getrost erst mal hintenanstellen®, so Greger.

Trotzdem stellt gerade die OZG-Umsetzung die Kommunen
weiterhin vor grofie Herausforderungen, wie auf dem Kongress
durch Chatbeitrige und Aussagen von Kommunalvertretern
deutlich wurde. Thomas Bénig, ehemaliger CIO/CDO der
Landeshauptstadt Miinchen, kritisierte das Gesetz scharf: ,,Das
OZG geht zulasten der Kommunen.“ Schliefilich schreibe es
ja gerade nicht die Digitalisierung der Verwaltung vor, son-
dern nur die der Antragsstellung. Miinchen setze deswegen
auf eine eigene Digitalisierungsplattform. Auch Olaf Kuch,
Leiter des Direktoriums fiir Biirgerservice, Digitalisierung
und Recht der Stadt Niirnberg, hilt das OZG nicht fiir eine
»echte Digitalisierung“. Deswegen betrachte man in Niirnberg
bei der Digitalisierung von Leistungen immer den gesamten
Prozess. ,Die Prozessveranderung muss immer von Anfang
an mitgedacht werden, ansonsten bauen wir altbackene
analoge Prozesse einfach nur miihsam digital nach®, warnte
Kuch. Auch versuche man, direkt die Fachverfahren mit
einzubinden, was sich aber unter anderem aufgrund der
starken Auslastung der Fachverfahrenshersteller als eine
grofle Herausforderung darstelle.

Kritik an EfA

Die Beispiele aus Miinchen und Niirnberg zeigen: Kommu-
nen wurden selbst aktiv, weil ihnen die Vorgaben des OZG
nicht weit genug gingen oder sie diese sogar kontraproduk-

Zukunftskongress Bayern

tiv fanden. Dies widerspricht teilweise dem Einer-fiir-Alle
(EfA)-Prinzip, welches dafiir sorgen soll, dass Leistungen
moglichst einheitlich sind und nicht jeder alle Leistungen
selbst digitalisiert. Wiahrend Bonig grofle Zweifel an dem
Konzept duflert, sieht Ministerin Gerlach EfA zumindest
fiir Bereiche, in denen es eine grofle Einheitlichkeit braucht,
positiv. ,,Bei diesen Leistungen ist EfA super.“ Als Beispiel
nannte die CSU-Politikerin das Unternehmenskonto. Da
Unternehmen meist deutschlandweit agierten und einen
Single Point of Contact brduchten, sei es unsinnig, wenn
jedes Land eine eigene Losung baue.

Was folgt?

Trotzdem meinte auch Gerlach: ,,Das EfA-Prinzip sorgt bei
Kommunen fiir Verunsicherung. Dies liege zu einem groflen
Teil daran, dass es nicht klar sei, wie es nach 2023 weitergehe.
Stichwort ist hier die Folgefinanzierung, also die Frage, wie
man Betrieb und Wartung einer Leistung regelt, falls man
eine Leistung als Nachnutzer im Sinne des EfA-Prinzips iiber-
nimmt. Hier, so Gerlachs Forderung, miisse der Bund klare
Regelungen treffen. Vom ,,Dogma EfA", so die Ministerin,
miisse man sich ein Stiick weit 16sen und mehr Flexibilitat
zulassen. E-Government sei zu 90 Prozent kommunal und
damit sehr heterogen. ,,In diesen Bereichen wird es sehr
schwierig, eine komplette Vereinheitlichung zu erreichen’,
analysiert Gerlach. Gerlach pladiert deswegen dafiir, das EfA-
Prinzip in diesen Fillen durch andere Nachnutzungsmodelle
abzuldsen, etwa unter dem Stichwort ,,Einer-fiir-viele®.

Derweil muss auch die Frage diskutiert werden, wie es nach
dem OZG weitergeht. StMD- Abteilungsleiterin Greger sagt,
man werde viele Erkenntnisse aus dem OZG mitnehmen und
in einem Nachfolgegesetz fortschreiben. Hier wiirden dann die
Weichen in Richtung Ende-zu-Ende, Registermodernisierung
und weiterer Aspekte gestellt. Laut Ansicht vieler Expertinnen
und Experten ist es fiir diese Weichenstellung auch hochste
Zeit. ,,Bis jetzt wird meist nur der Online-Zugang gesehen,
kritisiert etwa Torsten Frenzel von der Stabstelle Digitale
Verwaltung der Anstalt fiir Kommunale Datenverarbeitung
in Bayern (AKDB). Je mehr Fachverfahren allerdings in
eine digitale Leistungsbearbeitung integriert wiirden oder
je sauberer die digitalen Prozesse an sich gestaltet wiirden,
desto mehr Vorteile bringe die Digitalisierung auch fiir die
Verwaltungsmitarbeitenden selbst.

Bei der AKDB arbeitet man laut Frenzel deswegen bereits an
sogenannten ,,GenerationM- Fachdiensten® Fiir diese werde
es kein eigenes Portal mehr brauchen, vielmehr konnten sie
beliebig in Websites oder andere Portale eingebunden werden,
kiindigt Frenzel an. Des Weiteren konnten die Kunden diese
Fachdienste individuell nach ihren Vorstellungen konfigu-
rieren, sowohl in den Bereichen Layout/Design als auch
Text. Alle GenerationM-Fachdienste wiirden EfA-konform
umgesetzt, basierten auf Open Source und verfiigten iiber
Fachverfahrens-Schnittstellen.
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Amberg und der Weg zur Smart City

Breite Vernetzung notwendig

)) von Paul Schubert, Behorden Spiegel

m Aushdngeschilder fiir die erfolgreiche Digitali-

sierung von Kommunen und Stadten zu etablieren,

konnen derzeit nur die iiber die Bundesférderung
finanzierten Modellprojekte wirklich durchstarten, den an-
deren Kommunen fehlt es oft an den finanziellen Kapazita-
ten - gerade in der Zeit nach der Corona-Pandemie. Smart
Citys konnen als Vorzeigeprojekt dienen und eine grof3e
Auflenwirkung entwickeln, das gilt fiir kleinere wie grofiere
Kommunen. Die bayerische Stadt Amberg befindet sich seit
2021 auf dem Weg zur Smart City. Die Voraussetzungen
dafiir scheinen ideal, aber es gibt noch einige Hiirden. Auch
die Stadt Regensburg verfolgt einen Smart-City- Ansatz und
setzt dabei auf kreative Biirgerbeteiligung.

Amberg ist eine Bildungsstadt und Standort der ostbayeri-
schen technischen Hochschule und bietet mit Studiengangen
wie Digital Business, Digital Technology, Digital Healthcare
und Kiinstliche Intelligenz Ficher an, die sich der Entwicklung
des Digitalisierungsprozesses und neuer Technologien ver-
schrieben haben. Julia Schonhirl, die Leiterin Smart City der
Kreisstadt, sieht die Voraussetzungen fiir das Modellprojekt
als gegeben an: ,Wir haben hier flichendeckende Breitband-
raten von 50mbit/s und kénnen auch mit der Initiative der
nachhaltigen Entwicklungsziele eine gemeinwohnorientierte,
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Auch Franziska Meier, Smart-City-Koordinatorin der Stadt
Regensburg, ordnet Biirgerbeteiligung eine hohe Relevanz
zu, wenn es um Smart-City-Ansétze geht. Dabei fordert
Meier, die Vernetzung auch vor Ort stattfinden zu lassen
und bestimmte Zielgruppen nicht von der Diskussion aus-
zuschlieflen: ,,Die Diskussion muss dort stattfinden, wo die
Menschen schon jetzt unterwegs sind und bereits kreative
Prozesse gestartet haben.“ In Regensburg sei dafiir ein Ge-
staltungsraum eingerichtet worden, in dem sich Biirgerinnen
und Biirger beteiligen kénnten und in dem auch Workshops
stattfinden. Studierende der Uni Regensburg unterstiitzen dort
das Projekt unter anderem bei der Erprobung eines neuen
Partizipationsformates. Des Weiteren merkte die Projektleiterin
Schoénhirl auf dem Zukunftskongress Bayern an, dass eine
traditionell starke Vernetzung als Basis fiir breit angelegten
Austausch und Wissenstransfer auf regionaler, nationaler und
internationaler Ebene vonnoéten sei: ,Denn nur gemeinsam
kénnen wir innovative Losungen fiir die Stadt finden und
das Ganze sozial und insbesondere auch gerecht gestalten.

Noch viele Steine im Weg

Es gebe allerdings einige Herausforderungen, sagte Schonharl:
»Der Mehrwert der Digitalisierung ist landesweit zu wenig
transparent kommuniziert. Die Motivation der Akteure zur
Nutzung ist viel zu gering. Die BayernApp und das Bayern-
portal fiir den digitalen Verwaltungsservice werden nur von
einem geringen Prozentsatz der Bevolkerung aktiv genutzt.”
Auch weil die Registrierung aufwendig sei. Weitere Probleme
seien die knappen Ressourcen. Ohne Fordermittel konne der
Offentliche Dienst bei den Gehiltern der Fachkrifte kaum
mithalten, kritisierte die Projektleiterin auf dem Zukunfts-
kongress. Damit fehlten aktuell die nétigen Kompetenzen zur
ganzheitlichen Umsetzung, schlussfolgert Schonharl: ,,Die
Modelle allein sind nicht ausreichend. Ein flichendeckender

) - ) ) ) ) Support wire nétig, insbesondere von kleineren Kommunen.“
Smart City zu werden, hat sich die bayerische Kreisstadt Amberg PP ) & o
seit 2021 auf die Fahne geschrieben und sich auf den Weg gemacht. Doch man hat sich auf den Weg gemacht - und Schénhirl kann
Die Voraussetzungen scheinen gut, auch wenn das Vorgehen unter auf viele engagierte Kolleginnen und Kollegen bauen. Auch

den Ublichen schwierigen Vorzeichen zu leiden scheint wenn sich die meisten sicher erst noch anfreunden miissen,

Foto: BS/Graf Vishenka , stock.adobe.com

nachhaltige Stadtentwicklung anstreben.“ Als Leiterin des Pro-
zesses mochte Schonharl die Prozesskosten in der Verwaltung
reduzieren und Wirtschaft, Wissenschaft und Verwaltung
zusammenschlieflen — ein Vorgehen, das durch die Smart City
gestarkt werden konnte. Besonders wichtig ist Schonhirl die
Etablierung von Biirgerbeteiligung als Schliisselelement — nur
so kénnten Digitalisierung und Smart City auf die angezielte
Akzeptanz stofSen.

auch ,,smart® zu nennen, was smart ist. Eine Strategie soll den
Mehrwert klar erkennbar machen, den die Verwaltung und die
kommunalen Unternehmen haben miissen: ,Wir miissen alle
Mitarbeitenden mitnehmen®, so die Projektleiterin. Zeitnah
solle dann die Stadtgesellschaft zur Mitgestaltung eingeladen
werden. Schliefllich, so duflerte sich Schonharl weiter, miisse
man den Nachhaltigkeitsaspekt im Vordergrund sehen: ,,Ein
wichtiger Punkt ist die Vernetzung mit allen relevanten Ak-
teuren des urbanen Okosystems. Die Smart City muss ein
Ziel haben, das werden wir gemeinsam definieren.“



VPN und die Cloud
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Vereinen Sie maximale Flexibilitat mit hochster Sicherheit!

nsbesondere das Thema ,,Cloud* hat in den letzten Jahren

dazu beigetragen, dass IT-Security-Netzwerke flexibler und

digitaler werden. Schlagworter wie ,,Zero Trust®, ,,Single
Sign On“ oder ,,SD-WAN* scheinen dabei den klassischen
VPN-Tunnel immer weiter abzuldsen. Doch wieso eigentlich,
wenn es doch viel sinnvollere Losungen gibt?
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Wo frither ein einfacher VPN-Server noch das Mafd aller
Dinge in Sachen professioneller IT-Sicherheit darstellte, steht
mittlerweile alles unter dem Zeichen ,,Cloud®. Der Serverraum
weicht vielerorts einem entfernten Rechenzentrum, verwal-
tet von einem firmenfremden Managed Service Provider.
Statt ,,VPN-Tunnel“ siumen Schlagworter wie ,,Zero Trust*,
»Single Sign On“ oder ,,SD-WAN*“ die IT-Security-Bericht-
erstattung. Entscheidet man sich allerdings fiir die richtige
Losung, harmonieren zeitgemidfle VPN-Strukturen und
digitale Cloud-Technik ganz wunderbar. Mehr noch: Richtig
eingesetzt lassen sich sogar ihre jeweiligen Stirken zu einem
machtigen IT-Security-Instrument kombinieren.

Security auf einer neuen Stufe

Damit dies gelingt, miissen vor allem zwei Punkte erfiillt sein:
hochsichere Datenkommunikation iiber einen IPsec-Tunnel
und vollstandige Kompatibilitit mit allen gdngigen Cloud-
Technologien. Das entsprechende Sicherheitslevel kommt bei
einer cloud-integrierten VPN-Lésung durch das Gateway in
Verbindung mit einem Management-System zustande. Dieser
Zusammenschluss hat zwei grofle Vorteile: Zum einen wer-
den dariiber geleitete Verbindungen IPsec-basiert und somit
hochsicher sowie mit voller Geschwindigkeit iibertragen. Zum
anderen liegt das Gateway nicht direkt in der Cloud, sondern
bildet hinter der Firewall eine abgesicherte Umgebung direkt
auf dem Server. In puncto Server empfiehlt es sich auflerdem,
ein Rechenzentrum in Deutschland zu wihlen. So erhalten
Sie die maximale Transparenz iiber Thre Datenfliisse und

bewahren Ihre digitale Souveranitit ohne Backdoors. Dies
ist unter anderem auch in der 6ffentlichen Verwaltung von
entscheidender Bedeutung, da hier tiglich mit sensiblen
Daten hantiert wird, die fiir eine digitale Ubertragung nicht
selten Losungen mit BSI-Zulassung fiir VS-NfD vorschreiben.

VPN kann auch Cloud!

Wie eingangs erwédhnt, miissen VPNs nicht nur hochsicher sein,
sondern sich vor allem nahtlos mit den mittlerweile etablierten
Cloud-Services verwenden lassen. Dies ist unter anderem
bei den VPN-Losungen von NCP gegeben, die z. B. mithelos
als Teil einer SASE- oder SD-WAN-Infrastruktur eingesetzt
werden konnen. Auch hier stehen Gateway und VPN-Ma-
nagement im Zentrum, die als reine Software-Komponenten
auf praktisch jeder Server-Hardware lauffdhig sind. Dadurch
ist diese Art von VPN bereits von Natur aus ,,cloudfédhig und
fiigen sich auch in komplexe SD-WAN-Verbiinde ein. Die
Integration in ein SAML-System ist ebenfalls kein Problem.
Hier gilt die Authentisierung des Nutzers am SSO-Portal
dank des Tunnels dann sowohl fiir interne Dienste als auch
externe Cloudanwendungen. So genieflen Administratoren
und Nutzer weiterhin alle Vorteile ihrer SAML-Schnittstelle,
konnen Daten allerdings tiber einen hochsicheren IPsec-Tun-
nel mit voller Geschwindigkeit tibertragen.

Volle Kontrolle dank Zero Trust
Technologien wie SAML/SSO sind oft auch Bestandteil einer
iibergeordneten Zero-Trust-Strategie, bei der Nutzer durch
granulare Firewall-Regeln nur Zugriff auf fiir sie relevante
Anwendungen haben (Least-privilege-Prinzip). Mithilfe einer
zentralen Management-Komponente definieren Administra-
toren alle Zugriffsrechte ihrer Anwender mit wenig Aufwand.
Zusitzlich profitieren Sie von einem grofien Funktionsum-
fang der VPN-Software: Der NCP VPN-Bypass oder Split
Tunneling helfen dabei, den VPN-Server zu entlasten, indem
datenhungrige Anwendungen ohne Sicherheitsrelevanz am
Tunnel vorbeigeleitet werden. Fiir die Sicherheit des gesam-
ten Netzes sind auch Endpoint Policy Checks unerlisslich,
die Endgerite vor jedem Login-Versuch auf vordefinierte
Security-Parameter hin tiberpriift. Stellt das System z. B. ver-
altete Software auf einem Laptop fest, wird die Verbindung
erst nach Abschluss der notwendigen Updates aufgebaut.
Da der Administrator sowohl Policies als auch Updates mit
wenigen Klicks an einzelne Nutzergruppen oder die gesamte
Organisation verteilt, bleiben so auch grofie Anwenderzahlen
immer auf dem neuesten Sicherheitsstand!

Mehr Informationen zu den modernen Cloud-VPN-Lo-
sungen von NCP lesen Sie unter:
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Mehr Tempo aufnehmen

Mit dem DigitalStore Online-Services in die Flache bringen

Die bayerische Digitalministerin Judith Gerlach und der Bayerische Landkreistag stellten im Juli 2022 den DigitalStore vor.

Um schneller zusitzliche digitale Verwaltungsleistungen in die Flache zu bringen, kénnen die bayerischen Landratsémter nun

iiber diese neue Plattform digitale Verwaltungsangebote herunterladen und ihren Biirgerinnen und Biirgern zur Verfiigung

stellen. Uber den DigitalStore sprach Behdrden Spiegel-Redakteur Guido Gehrt mit Digitalisierungsministerin Gerlach
und Josef Niedermaier, Landrat des Landkreises Bad Tolz-Wolfratshausen. Das Interview wurde im Sommer 2022 gefiihrt.

Behérden Spiegel: Was sind die
Motivation und die Zielsetzung des
DigitalStores?

Gerlach: Wir mussen digitale Ver-
waltungsleistungen zum Nutzen der
Birgerinnen und Burger sowie der
Unternehmen in die Flache bringen.
Wir werden nur dann erfolgreich

Gerlach: Wir stellen die finanziellen
Mittel und Expertise fur den Digital-
Store bereit, der Landkreis sorgt fur
die praktische Umsetzung. Was mich
besonders freut: Diese Zusammen-
arbeit wurde preisgekront. Die Jury
beim renommierten ,eGovernment-
Wettbewerb" 2021 unter Schirmherr-
schaft von Bundesinnenministerin

1..,

DigitalStores im Juli 2022 bereits
77 Online-Antrage umgesetzt. Die
Online-Antrage werden allen bay-
erischen Landkreisen zur Verfu-
gung gestellt. Mit dem DigitalStore
wollen wir die Nachnutzung dieser
Online-Antrage vereinfachen und
damit auch beschleunigen. Den Di-
gitalStore selbst konnten wir mit
dem technischen Dienstleister, der
XIMA MEDIA GmbH, innerhalb we-
niger Monate umsetzen. Der weitere
Betrieb des DigitalStores wird vom
Innovationsring des Bayerischen
Landkreistags koordiniert.

Der DigitalStore wurde im Rahmen
des Gesamtprojektes ,Digitaler
Werkzeugkasten” erarbeitet. Was
kennzeichnet dieses Vorhaben und
welche weiteren Angebote wurden
dort bereits erstellt bzw. sind in
Planung?

Niedermaier: Die Digitalisierung
fordert die Landratsamter mit ihren
zahlreichen Biirger- und Unterneh-

Digitalministerin Judith Gerlach und der Leiter des Innovationsrings des Landkreistags,
Josef Niedermaier, Landrat des Landkreises Bad Tolz-Wolfratshausen (rechts), prasen-
tierten gemeinsam mit Thomas Karmasin (links), Landrat des Kreises Furstenfeldbruck
und Prasident des Bayerischen Landkreistages, den DigitalStore der Offentlichkeit.

menskontakten in ganz besonderer
Weise. Dieser Kraftakt kann nur ge-
meinsam gelingen. Mit dem Pro-

Foto: BS/Bayerisches Staatsministerium fur Digitales

sein, wenn wir den Service fiir die
Menschen verbessern. Mit dem Digi-
talStore nehmen wir jetzt noch mehr
Tempo auf. Unser Fokus liegt hierbei
insbesondere auf der Férderung des
landlichen Raums.

Wie ist die Aufgabenverteilung zwi-
schen Digitalministerium und Inno-
vationsring im Projekt?

Faeser zeichnete es zum ,,Besten Ko-
operationsprojekt” des Jahres aus.

Wie lange dauerte die Entwicklung,
wer war daran beteiligt und wie wird
nun der weitere Betrieb organisiert?

Niedermaier: Wir haben das aktuelle
Projekt ,Digitaler Werkzeugkasten
2.0" im Marz 2021 gestartet. Ge-
meinsam mit den 25 Projektland-
kreisen wurden bis zum Start des

jekt ,Digitaler Werkzeugkasten 2.0"
setzen die 25 Projektlandkreise die
notwendigen Online-Antrage daher
arbeitsteilig und nach nutzerorien-
tierten Standards um. Der Innova-
tionsring des Bayerischen Landkreis-
tags koordiniert das Projekt und stellt
die Ergebnisse allen Landkreisen
zur weiteren Nachnutzung zur Ver-
fligung. Bei den bereits umgesetzten
77 Online-Antrégen lag der Fokus
auf Leistungen fur die Biirgerinnen
und Birger.



In welchem Verhéltnis steht der Di-
gitalStore zum Fit-Store der FITKO
bzw. zum Marktplatz von govdigital?
Ist er als Konkurrenz oder komple-
mentéres Angebot zu verstehen?

Gerlach: Der DigitalStore soll die
Digitalisierung der kommunalen
Verwaltung in Bayern erleichtern.
Der FitStore und der Marktplatz
von govdigital dagegen dienen dem
Austausch von digitalen Leistungen
zwischen den verschiedenen Bun-
deslandern. Dementsprechend ist
der DigitalStore ein komplementéares
Angebot, da es dabei ausschliellich
um die innerbayerische Nutzung
geht.

Bislang sind am DigitalStore aus-
schlieBlich Landkreise beteiligt. Ist
geplant, dieses Angebot auch auf
andere Kommunen auszuweiten?

Niedermaier: Mit dem Gesamt-
projekt ,Digitaler Werkzeugkasten”
setzen wir Online-Leistungen aus
dem Aufgabenbereich der Landrats-
amter um. Diese kdnnen auch fir die
bayerischen Stadte interessant sein.
Wir haben den DigitalStore daher von

)={ HiScout

Ein Datenpool

fir Grundschutz,
Datenschutz und
Notfallmanagement

Beginn an so eingerichtet, dass die
Leistungen auch von interessierten
bayerischen Stédten nachgenutzt
werden kénnen.

Zum Start des DigitalStores Mitte Juli
waren dort 77 digitale Verwaltungs-
services verfiigbar. Gibt es Meilen-
steine fiir den weiteren Ausbau des
Angebots? Wo wiirden Sie persénlich
gerne am Jahresende 2022 mit dem
DigitalStore stehen?

Niedermaier: Wir werden das Ange-
bot bis Ende 2022 um weitere rund
30 Online-Antrage mit Schwerpunkt
auf Unternehmensleistungen aus-
bauen. Ab 2023 stehen der weitere
Ausbau des Angebots, die breite
Nachnutzung der Online-Antrage
sowie die inhaltliche Erweiterung
auf interne Prozessbausteine ,vom
Antrag zum Bescheid”, etwa Rick-
fragen, digitale Bescheide etc., und
rein interne Antrage — Urlaub, Dienst-
reisen etc. —im Fokus.

Gerlach: Grundsatzlich gilt: Jede
digitalisierte Leistung ist ein Mehr an
Service fur den Burger. Wir werden
bis Ende des Jahres rund 30 weitere

Zukunftskongress Bayern

digitale Serviceleistungen anbieten,
vorwiegend fur Unternehmen. Ab
2023 sollen dann auch weitere Land-
kreise mit eingebunden werden, da-
mit das Projekt auch in seiner Breite
immer gréRer wird. Wie gesagt: Wir
wollen in die Flache. Da sind wir auf
einem guten Weg.

Der Bayerische Landtag hat am 20.
Juli ein Digitalgesetz beschlossen,
welches u.a. ein neues Kompe-
tenzzentrum zur Unterstiitzung der
Kommunen vorsieht. Wie soll diese
Institution und deren Hilfestellung
konkret aussehen?

Gerlach: Das neue Kompetenzzen-
trum soll als Vermittler auftreten. Die
Einheit soll vor allem EfA-Leistungen
anderer Lander in die bayerischen
Kommunen bringen, digitale Ver-
waltungsleistungen durch bayeri-
sche IT-Dienstleister fir Kommunen
vermitteln sowie die bayerischen
Kommunen bei der Umsetzung die-
ser Aufgaben beraten. Mit unserem
neuen Digitalgesetz schaffen wir
den rechtlichen Rahmen, damit alle
Menschen von den Vorteilen der
Digitalisierung profitieren.

+ HiScout Grundschutz

nach BSI 200-2 und 200-3

+ HiScout Datenschutz
Datenschutzmanagement
nach EU-DSGVO

+ HiScout ISM

nach IS0 27001/2

+ HiScout BCM

IT-Grundschutz und Risikoanalyse

Informationssicherheitsmanagement

SECU r 'T I}"I Business Continuity Management
o it nach IS0 22301:2019 und BSI 200-4
- Germany

www.hiscout.com

Integriertes Managementsystem fiir I-Governance, Risk & Compliance
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Kritik in beide Richtungen

Kommunen im Fokus der OZG-Umsetzung

))) von Matthias Lorenz, Behorden Spiegel

e naher die (nicht mehr zu haltende) Umsetzungsfrist
J des Onlinezugangsgesetzes (OZG) Ende 2022 riick-

te, desto hitziger wurden die Diskussionen iiber die
Griinde des Scheiterns. Neben dem Sinn einer solchen Frist
riickte dabei vor allem ein foderaler Akteur in den Fokus:
die Kommunen. Noch immer, so lauteten die Vorhaltungen
von Bundes- oder Landesebene, zogen nicht alle Kommunen
beim OZG mit. Andersherum bemangelte die kommunale
Seite unter anderem, in Entscheidungen nicht gut genug
eingebunden zu sein. Auf dem Digitalen Staat 2022 spitzte
sich die Debatte zu.

Gleich in seinem Auftaktstatement legte der Staatssekretir im
Bundesinnenministerium (BMI) und Bundes-CIO, Dr. Markus
Richter, die Grundlage der scharfen OZG-Diskussionen auf
dem Kongress, bei denen die Kommunen im Mittelpunkt
standen. ,,So richtig zufrieden konnen wir nicht sein’, kon-
statierte Richter. Zwar seien digitale Lésungen oft und schnell
verfiigbar. Die OZG-Umsetzung scheitere jedoch meist an

anderen Dingen, wie zum Beispiel der flichendeckenden
Implementierung. Gerade die kommunale Vernetzung laufe
in vielen Teilen immer noch nicht gut.

Neben vielen kommunalen Positivbeispielen gebe es heute
immer noch Rathduser und Landratsdmter, die vollig isoliert
arbeiteten, kritisierte Richter. Diese hitten die Zeichen der
Zeit nicht erkannt. Wenn sich Stddte oder Landkreise nicht
wenigstens mit zwei anderen Kommunen vernetzten, seien
Digitalisierungsvorhaben zum Scheitern verurteilt. ,Dann
reden wir nicht von kommunaler Selbstverwaltung, sondern
von kommunaler Selbstzerstérung®, so die drastische War-
nung des Staatsekretirs. Es gebe Félle, wo entschieden werde,
nicht mit der Nachbargemeinde zusammenzuarbeiten, man
gleichzeitig aber nur vier Mitarbeitende in der IT habe. So
koénne Digitalisierung nicht funktionieren.

Die Kritik von kommunaler Seite am Onlinezugangsgesetz
ist jedoch nicht weniger deutlich. Prominent wird sie bei-
spielsweise von Thomas Bonig, damals Leiter des Referats



AT

fiir Informations- und Kommunikationstechnik
der Stadt Miinchen und jetzt in dhnlicher Funktion
in Stuttgart, geduflert. ,Das OZG hat nach meiner
personlichen Einschitzung nichts mit Digitalisierung
zu tun'’; sagt Bénig. Moderne Digitaltechnologien wie
Kiinstliche Intelligenz oder Cloud wiirden im OZG
nicht beriicksichtigt. Aus Sicht der Kommunen sei es
dariiber hinaus verheerend, nicht zu wissen, wie es
beispielsweise mit der Finanzierung der Leistungen
oder mit Lieferterminen stehe.

In der Bundespolitik scheint diese Kritik zumindest
teilweise Gehor zu finden. Tabea R6f3ner, Bundes-
tagsabgeordnete fiir Biindnis 90/Die Griinen und
Vorsitzende des Digitalausschusses, fordert, die
Kommunen miissten nun auch vom Gesetzgeber
stirker in den Fokus genommen werden. Sie brauch-
ten Planungssicherheit. ,,Natiirlich miissen wir uns
auch mit der Finanzierung nach 2022 auseinander-
setzen, so Rofiner im Frithjahr 2022. Sie scheint
sich bewusst zu sein, dass hierfiir auch nach 2022
Bundesmittel gebraucht werden. Trotzdem betont
die Abgeordnete auch, dass langfristige Lsungen ge-
funden werden miissten. So stelle sich beispielsweise
die Frage, ob Kommunen irgendwann in der Lage
seien, den Betrieb der Leistungen selbst zu tragen.

Auch auf Linder-Ebene ist das Bewusstsein fiir
die schwierige OZG-Situation in den Stadten und
Landkreisen vorhanden. ,Viele Kommunen sagen
mir, das Digitale ist eine Riesenbelastung, weil sie ja
gleichzeitig auch noch das Analoge abbilden miissen’,
berichtet Stefan Krebs, CIO des Landes Baden-Wiirttemberg.
Trotzdem findet er das OZG nicht grundsitzlich schlecht:
»Dieses Gesetz bietet auch einen Vorteil fiir die Verwaltung.*
Beispielsweise konnten sich Verwaltungsmitarbeitende ihre
Zeit mit Online-Antrégen besser einteilen, weil nicht mehr
morgens alle Biirgerinnen und Biirger Schlange stiinden
und dafiir nachmittags niemand mehr einen Termin wolle.

Dagegen glaubt Bonig nicht, dass das OZG den Kommunen
eine Entlastung bringe, weil es nur fiir Online- Antrége sorge.
Eine digitale Verwaltung charakterisiert sich fiir den CIO
dadurch, dass Prozesse vollautomatisiert im Hintergrund

liefen, es vollautomatische Antriage gebe und Erinnerungen

Digitaler Staat

an Biirger, wenn zum Beispiel deren Personalausweis ablaufe.
Bei einem moglichen OZG 2.0 miisse in die eigentliche Di-
gitalisierung investiert werden. Nur so konnten Kommunen
Zeit sparen, die dann in Leistungen investiert werden kénn-
ten, die man nicht digitalisieren konne, wie beispielsweise
im sozialen Bereich.

Des Weiteren kritisiert Bonig, dass die Kommunen dem
IT-Planungsrat nicht konkret sagen konnten, was sie eigent-
lich brauchten. ,Wir sind dort nicht vertreten, obwohl wir
meistens diejenigen sind, welche die Beschliisse umsetzen
missen.“ CIO Krebs stimmt hier insofern zu, als dass die
Diskussion gefiihrt werden miisse, wie man die Kommunen
in Zukunft besser mitnehmen kénne.

Eine weitere Frage, die sich im Spannungsfeld zwischen
OZG und Kommunen stellt, ist die Frage der Nachnutzung
von Leistungen. Stichwort ist das Einer-fiir-Alle Prinzip
(EfA-Prinzip). Problematisch ist hier, dass den Kommunen
der Uberblick fehlt, welche Leistungen vielleicht schon wo-
anders vorhanden sind und zur Nachnutzung bereitstehen.
Die Folge kénnen unter anderem Doppelentwicklungen sein.

»Wir haben uns gefragt, wie man mit EfA auch die Kommu-
nen erreichen kann', erzahlt Ulrike Klocke, Abteilungsleiterin
Recht und Bund-Lander-Zusammenarbeit im Amt IT und
Digitalisierung der Senatskanzlei Hamburg. Der Stadtstaat
hatte im vergangenen Jahr den Vorsitz des IT-Planungsrates
inne. Entstanden war die Idee des EfA-Marktplatzes der Ge-
nossenschaft govdigital.

»Der Marktplatz widmet sich zum einen der Frage der Nach-
nutzung, zum anderen aber auch der Frage der technischen
Bereitstellung", erlautert Jens Fromm, der Gesamtprojektleiter
bei der govdigital. Die Frage der Nachnutzung miisse unter
anderem gekldrt werden, weil Kommunen beispielsweise
iiber den FIT-Store der Foderalen IT-Kooperation (FITKO)
nur schwer erreicht werden kénnten. Der FIT-Store richtet
sich explizit an die Bundeslinder, wird allerdings auch in
den Marktplatz eingebunden. Im Moment befindet sich der
Marktplatz im Status eines Minimum Viable Products (MVP),
also einer ersten lauffahigen Version. ,Vor der Sommerpause
wollen wir mit dem Marktplatz in einer ersten Ausbaustufe,
dem Schaufenster, live gehen®, so Fromm im Frithjahr 2022.
Man hoffe, dann mehr als die vier Leistungen zeigen zu

konnen, die momentan schon im FIT-Store stiinden.

Auf dem Digitalen Staat wurde angeregt Uber die Rolle der Kommunen im OZG-Kontext diskutiert.

Mittendrin: Stefan Krebs und Tabea RoBner.

Foto: BS/Trenkel
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Resiliente Clouds fur die Verwaltung

Innovationen finden in der Cloud statt

))) von Paul Schubert, Behorden Spiegel

ie Arbeit in der Cloud bietet viele Vorteile. Prozesse

koénnen schnell verarbeitet werden und die Skalier-

barkeit ist gegeben. Vor allem in Krisenzeiten sind
diese Komponenten sehr wichtig. Aber wie kann verhindert
werden, dass Rechenzentrumsausfélle den Betrieb lahmlegen?
Und welche Rolle spielen Hyperscaler dabei?

Obwohl eine Ausfallsicherheit nie komplett garantiert werden
konne, sei durch die ,,Deutsche Verwaltungscloud-Strategie®
(DVS) dieser Aspekt so gut wie moglich austariert, erklart
Jutta Cordt, Unterabteilungsleiterin im Bundesministerium
des Innern und fiir Heimat (BMI). Sie mache die Verwaltung
»robuster und garantiere ,, Ausfallsicherheit auf einem hohen
Niveau“. Am wichtigsten sei an der DVS die Multi-Cloud-
Strategie. Cordt erklirte, dass es durch dieses Vorgehen

moglich sei, Anwendungen, die von DVS-Rechenzentren aus
betrieben wiirden, in andere Rechenzentren zu verschieben.
Dabei stehe die Verwaltung auch mit den Hyperscalern in
Kontakt, um ,,IT-Sicherheit und Datenschutz gleichermafien
zu garantieren. Zusammen mit der Schaffung des Zentrums
fiir digitale Souverénitit und der DVS wolle der Bund die Ver-
waltung krisensicherer und innovationsfreudiger gestalten,
so die Unterabteilungsleiterin des BMI.

Dariiber hinaus sollte die Innovationsfreudigkeit einer
Cloud effektiver genutzt werden, findet Nikolaus Hagl, Leiter
Geschiftsbereich Public & Energy und Mitglied der Geschifts-
leitung bei SAP Deutschland. Dabei kénnten Innovationen
auch im Bereich Kiinstlicher Intelligenz (KI) und datengetrie-
bener Ansitze entstehen, folgerte Hagl: ,,Beides gehort aber

zusammen, das eine funktioniert nicht ohne das andere.“ Ein
weiterer grofler Vorteil der Cloud sei die Vernetzung. Beim
Thema Impfen und Lieferketten hatten die Entwicklungen
der letzten Monate gezeigt, dass transparente Verkniipfungen
durch Cloud-basierte Technologien ,,uns gut durch Krisen
leiten kénnen', so Hagl. Ferner kénne eine souverdne Cloud
auch Biirgerinnen und Biirgern den vertrauenswiirdigen
Rahmen bieten, der fiir sie niitzlich und verstandlich sei. Auch
Holger Lehmann, Chef des Leitungsstabs und Pressesprecher
des ITZBund, spricht sich fiir eine vermehrte Cloud-Nutzung
aus - einerseits, um den Biirgern einen Mehrwert zu bieten,

andererseits auch aus Wettbewerbsaspekten: ,,Neben der
Skalierbarkeit des Cloud- Konzepts ist auch die Wirtschaft-
lichkeit wichtig. Beides ist in einer Cloud-Umgebung gegeben

Ein Panel auf Digitaler Staat gingen der Fragestellung nach, ob man Souveranitat mit Resilienz gleichsetzen kann und in-
wiefern eine sichere Cloud beides gewahrleisten kann.

Foto: BS/Trenke

und bietet einen erhdhten Mehrwert®, erklarte Lehmann.

Als Vertreter der Hyperscaler versucht auch T-Systems — dass
auf die Google-Cloud setzt —, den Nutzenden ,,souverane
Kontrolle“ zu gewahrleisten. Nach Florian Jeggle, Strategic
Business Executive von Google, ist dies in Deutschland
fiir den privaten und 6ffentlichen Bereich méglich. Uber
die Cloud-Infrastruktur kdnne des Weiteren sichergestellt
werden, dass die Daten und Metadaten ,,Deutschland nicht
verlassen werden', erklart Jeggle. T-Systems versuche demnach,
die Google-Cloud souveridner zu machen und sie auch fiir
deutsche Biirger sowie die Verwaltung attraktiv zu machen.
Ob die Cloud auch Teil der Multi-Cloud-Strategie des Bundes
wird, ist noch nicht zu sagen. Ein Proof-of-Concept ist bei
diesen Versprechungen allerdings wohl zu erwarten.
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Sie durch
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Mehr zu unseren Lésungen fiir
den &ffentlichen Sektor finden
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Digitale Verwaltung im Aufbruch

Ruckblick auf den Vorsitz im IT-Planungsrat 2022

5o

Die Mitglieder

Sommer 2022

))) Gastbeitrag von Dr. Markus Richter, CIO des Bundes

as Jahr 2022 war ein besonderes Vorsitzjahr im IT-
Planungsrat. Der Endspurt bei der Umsetzung des
Onlinezugangsgesetzes (OZG), aber auch duflere
Einfliisse wie der Angriffskrieg in der Ukraine und anhaltende
Herausforderungen durch die Corona-Pandemie prégten die
Agenda des IT-Planungsrates und fithrten in diesem Jahr zu be-
sonders vielen Sitzungen. Neben den drei reguliren Sitzungen
haben wir uns dreimal zu Sonderterminen zusammengefun-

den und im November zudem erstmals eine Klausurtagung
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des IT-Planungsrats wahrend der 38. Sitzung im
Foto: BS/BMI

abgehalten. Im Zentrum der Arbeit des IT-Planungsrates
standen dabei die Priorisierung der OZG-Leistungen, der
Aufbau eines Online-Marktplatzes mit der govdigital eG
und die Entwicklung strategischer Schwerpunktthemen fiir
die kommenden Jahre.

Dauerhaften Betrieb von EfA-L6sungen
ermoglichen

Bund und Linder haben sich in diesem Jahr gemeinsam
verpflichtet, 35 besonders wichtige OZG-Leistungen fiir die
EfA-nachnutzungsfihige Bereitstellung beziehungsweise
in der flichendeckenden Nachnutzung zu priorisieren. Die
Priorisierung war uns wichtig, um vorhandene Ressourcen
zu biindeln und so einen sichtbaren Fortschritt im Programm
zu erzielen. Bisher hat die Priorisierung ausgewahlter OZG-
Leistungen insgesamt noch nicht die gewiinschte Wirkung
entfaltet. Die meisten dieser OZG-Leistungen werden zwar
noch in diesem Jahr EfA-fihig verfiigbar sein, jedoch wird
in vielen Fallen ein flichendeckender Roll-out nicht bzw.
nur teilweise erreicht werden. Bund und Léander arbeiten
weiter gemeinsam mit Hochdruck daran, insbesondere die

priorisierten Leistungen ziigig umzusetzen und in die Fliche
zu bringen. Das BMI unterstiitzt die Linder im Rahmen der
OZG-Programmsteuerung dabei mit aller Kraft. In ihrer Son-
dersitzung im August hat die Abteilungsleiterrunde zudem ein
gemeinsames Kosten- und Preismodell fiir die Nachnutzung
von EfA-Onlinediensten beschlossen, um den dauerhaften
Betrieb von EfA-Losungen zu ermoglichen.

Fur die gesamte 6ffentliche Verwaltung
Ein entscheidender neuer Ansatz, auf den wir uns im IT-Pla-
nungsrat geeinigt haben, ist der Aufbau eines elektronischen
Marktplatzes durch govdigital eG, eine Genossenschaft von
IT-Dienstleistern aus Bund und Landern. Die Marktplatz-
infrastruktur soll als Produkt des IT-Planungsrats zukiinftig
anbieteroffen, nachhaltig und unter Verwendung von Standards
einen ebeneniibergreifenden Austausch von IT-Leistungen
ermdglichen, auch fiir Kommunen. Flankierend werden kiinftig
in dem von der FITKO betreuten FIT-Store Onlinedienste
zu standardisierten Vertragsbedingungen zur Nachnutzung
angeboten. Perspektivisch sollen Marktplatz und FIT-Store
der gesamten 6ffentlichen Verwaltung zur Verfiigung stehen.
Dafiir haben wir den Marktplatz govdigital ab 2024 zum
Produkt des IT-Planungsrats erklirt und verlangern das
Projekt bis dahin.

Reifegradmodell fir Nachweisabrufe
Damit Verwaltungskunden digitale Verwaltungsleistungen
einfach und schnell beantragen konnen, muss die Verwaltung
ihre Registerlandschaft modernisieren und eine Architektur
zur Nachweisiibermittlung bereitstellen. Die Bund-Lander-
Gesamtsteuerung Registermodernisierung hat deshalb 2022
eine Architektur eines Nationalen Once-Only-Technical-
Systems (NOOTS) entworfen. Dieses soll Fachverfahren und
Registern auch den Anschluss an das européische Once-On-
ly-Technical-System erméoglichen (Umsetzung der Single-Di-
gital-Gateway-Verordnung). Zudem hat die Gesamtsteuerung
ein Reifegradmodell fiir Nachweisabrufe veroffentlicht. Ziel
der Registermodernisierung ist es, mindestens elektronisch
auswertbare Nachweise (Reifegrad C) und perspektivisch
bedarfsgerecht iibermittelte Informationen (Reifegrad D)
zu erreichen. Dariiber hinaus stand die Weiterentwicklung
einer leistungsfdhigen OZG-Infrastruktur im Fokus unserer
Bemiihungen.

Ausweitung von 115

Der Beschluss von Marz 2022 zur Umsetzung des zentralen
Biirgerpostfachs war wichtig und richtig als Startschuss zu
einer verstirkten Biindelung zentraler Komponenten, insbe-
sondere den Nutzerkonten von Bund und Landern. Aktuell
wollen viele Linder die BundID, das Nutzerkonto des Bundes,
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mitnutzen und dafiir kiinftig auf eigene Konten und Post-
facher verzichten. Perspektivisch wiirde ich mir wiinschen,
dass Bund und Lander noch einen mutigen Schritt im Sinne
der Biirgerinnen und Biirger weitergehen und sich auf ein
einziges Konto und Postfach verstdndigen.

Bei der OZG-Umsetzung sieht der IT-Planungsrat die Be-
hérdennummer 115 als eine wichtige Saule im Hinblick auf
die voranschreitende Digitalisierung in Staat, Wirtschaft und
Gesellschaft. Dies haben wir durch den Beschluss 2022/05 er-
neut bekriftigt. Das Team der 115 wurde gebeten, im Hinblick
auf die Anforderungen aus der gemeinsamen OZG-Umsetzung
insbesondere die Leistungen nach dem EfA-Prinzip bei dem
weiteren Ausbau der Supportfunktion der 115 bevorzugt zu
beriicksichtigen.

Endspurt der OZG-Umsetzung

Wir haben im IT-Planungsrat in diesem Jahr viel erreicht

und kiirzlich in einer Klausurtagung einen wichtigen Re-  Dr. Markus Richter ist Staatssekretar im Bundesmi-
formprozess zu unseren Strukturen und unserem Selbst-  nisterium des Innern, fur Bau und Heimat (BMI) und
verstindnis angestofien. Das war uns als Bundesvorsitz ein ~ Beauftragter der Bundesregierung fur Informations-
wichtiges Anliegen. Der Endspurt bei der OZG-Umsetzung <"1k (C1O). Foto: BS/Henning Schacht
2022 hat gezeigt, dass wir noch enger kooperieren und Par-
tikularinteressen {iberwinden miissen, um noch einen Zahn
zuzulegen. Denn zu einer flichendeckenden Digitalisierung

der Verwaltung gibt es keine Alternative. Das gilt auch fiir / / SAVE T H E DAT E

die Weiterentwicklung des OZG, an dem wir mit vereinten

Kraften arbeiten und bei dem die Lessons Learned aus dem Die Vorbereitungen fiir den

OZG berticksichtigt werden. nachten ,Digitalen Staat* laufen
Im vergangenen Jahr haben wir es geschafft, von der Ent- bereits. Das Event findet vom

wicklungsphase ins Ausrollen zu kommen. Dem neuen 25.-26. April in Berlin statt.

Vorsitzland Hessen wiinsche ich viel Erfolg bei der Leitung
des IT-Planungsrates im Jahr 2023.

XTA 2 - Standardisierte
Transportverfahren im
E-Government

» glektronisches
Schnittstellenmanagement

s gutomatisierter
Datenaustausch zwischen
Fachverfahren

* sichere Kommunikation

zwischen Verwaltungen und : . 7y O e prac,l_an

Biirgern L

www.procilon.de
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Kunstliche Intelligenz massenhaft

Der Weg vorwarts fur die offentliche Verwaltung

))) von Benjamin Hilbricht, Behorden Spiegel

m Auswirtigen Amt (AA) arbeitet eine Kiinstliche Intelligenz

(KI). Sie durchforstet ein Meer von Daten nach Mustern und

errechnet die Wahrscheinlichkeit, dass bestimmte Ereignisse
eintreten. Das ist nur ein Beispiel, wo der Offentliche Dienst
KI einsetzt. In der breiten Fliche der Verwaltung kommen
die selbstlernenden Algorithmen jedoch kaum zum Einsatz.
Dem stehen viele Sorgen entgegen. Doch es gibt Wege, KI in
die Breite zu tragen.

»Wenn man sich so in den Behérden umhort, sagen 44 Pro-
zent, dass sie nicht wissen, ob sie KI einsetzen wollen. Jeder
Zweite!, ruft Nikolaus Hagl von SAP Deutschland frustriert
aus. Woran liegt dieses Zogern? Nach wie vor sahen viele
Verwaltungsangestellte in KI zunéchst eine Gefahr fiir ihren
Arbeitsplatz.

Ist mein Arbeitsplatz in Gefahr?
Dabei miisse allerdings zwischen zwei Arten von Titigkeiten
unterschieden werden, erklart Dr. Sven Egyedy, Beauftragter
fur die Digitalisierung und die Auslands-IT sowie CIO beim
Auswirtigen Amt. Auf der einen Seite stiinden hochkomplexe
Tatigkeiten und Entscheidungen. Als Beispiel dafiir nennt
Egyedy einen Polizeieinsatz. Aber auch die Entscheidung
dariiber, ob Deutschland Waffen an die Ukraine liefern soll,
wird so bald keine Maschine fiir uns treffen.

Auf der anderen Seite stehen die verwaltungstypischen

Der Bereichsvorstand fur den Public Sector bei Bechtle, Steven
Handgratinger, sagt: ,Es gilt, digitale Resilienz zu erzeugen.”
Foto: BS/Trenke

Routinetitigkeiten. Einen Brief 6ffnen, die Antworten in eine
Tabelle eintragen, das Ganze ins nichste System kopieren,
einen Bescheid erstellen. Alle diese Tétigkeiten konne eine
Maschine iibernehmen, sagt Raymond Klotz, Manager Public
Sector Germany bei UiPath. ,Wiederkehrende, einfache T4-
tigkeiten werden ersetzt. Damit wiirden die Menschen frei,
sich mit komplexeren Themen zu befassen. In Anbetracht
dessen, wieviel Zeit in der Verwaltung auf solche Tétigkeiten
verwendet werde, wiirde sich da auch ein schlagkraftigeres
System entwickeln.

»Wir sprechen von volldigitalen Workflows®, sagt Steven
Handgritinger, Bereichsvorstand Public Sector bei Bechtle.

Allerdings gibt es hier auch kritische Stimmen. ,Wenn ich
sechs Stunden hochkomplexe Titigkeiten habe und zwei
Stunden Routinearbeiten, dann schiebe ich Letztere gerne mal
dazwischen, um mich zu erholen’, erkldrt Moritz Heuberger
von der Universitdt Potsdam. Anstelle dessen konne eine
Sachbearbeiterin nicht acht Stunden hochkomplexen Titig-
keiten nachgehen, fithrt er weiter aus. Zwar sei das Feedback
zur Prozessautomatisierung aus der Verwaltung generell sehr
positiv. Die Mitarbeiterinnen und Mitarbeiter freuten sich,
wenn ihnen Routinearbeiten abgenommen wiirden.

Deshalb will die 6ffentliche Verwaltung KI fiir sich erschlie-
B8en. Breit und flichendeckend. Bisher sind die meisten KI in
der Verwaltung allerdings sogenannte ,,Leuchtturmprojekte®
Das sei zwar ein erster Schritt hin zu mehr KI im Offentlichen
Dienst: ,Ich freue mich tiber jeden Leuchtturm, der aufgebaut
wird', erklart Marc Schlingheider, Leiter des Geschiftsbereichs
Offentlicher Sektor bei IBM. Dennoch sei da das Problem,
dass Leuchttiirme Manufaktur-Produkte seien. Das heifle, die
Hersteller schneiderten sie individuell auf die Erfordernisse
eines Kunden zu.

Stattdessen benotige die Verwaltung ein Massenprodukt.
Wir brauchen einen Standard, den wir individualisieren und
in die Breite tragen konnen’, sagt Gerald Jenner, Geschafts-
feldentwickler bei Dataport. Seine Idee ist, statt spezieller
Kiinstlicher Intelligenzen eine Art Muster-KI zu entwickeln,
die sein Team dann nur noch an die Bediirfnisse des Kunden
anpassen miisse. Etwa wie ein Anzug von der Stange, bei dem
der Hausschneider noch einmal die Armel kiirze oder die
Hose ausldsse, je nach Bedarf.

Angste Giberwinden

Séren Bergner, Unterabteilungsleiter beim Bundesminis-
terium des Innern und fiir Heimat (BMI), fiigt hinzu, dass
KI-Technologie auch Akzeptanz brauche. Denn sowohl
Biirgerinnen und Biirger als auch die Anwenderinnen und
Anwender in den Amtern hitten Angste. ,,Ich verstehe die
Sorge der Biirger, gerade wenn KI im Bereich der Sicherheit
angewendet wird, sagte er. Aber die 6ffentliche Verwaltung
konne und miisse den Angsten begegnen. ,Wir miissen bei
allem, was wir tun, Transparenz schaffen. Welche Daten
sammelt die KI und was macht sie damit?*, erléutert er seine
Strategie. Fiir die Anwender in der Verwaltung hingegen
miisse eher erklart werden, wie KI-Anwendungen sich
auf ihre Arbeitsprozesse auswirkten. Das Beratungs- und
Kompetenzzentrum des BMI sei da ein gutes Unterstiit-
zungswerkzeug. Bergner fasst zusammen: ,Wir brauchen
Transparenz in der Gestaltung und in der Anwendung von
KI-Systemen.*
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Digitalisierung sellbst macht noch keine smarte Stadt

))) von Malin Jacobson, Behorden Spiegel

en Ansatz, Stiadte (durch Digitalisierung) intelligenter

zu machen, gibt es bereits seit gut zwei Jahrzehnten.

In vielen Stddten wurden seitdem Smart-City-Kon-
zepte entwickelt, weiterentwickelt und zur Anwendung ge-
bracht. Sowohl die digitalen Anwendungsmdglichkeiten als
auch die Gesellschaft und deren Anspriiche an die moderne
Verwaltung haben sich mit der Zeit gewandelt. Und damit
auch das Verstdndnis von Smart City. Das Verstandnis von
Smart City hat sich geandert. Wahrend Stadte lange techno-
logiegetrieben gewesen seien, verstehe man heutzutage unter
Smart City eine nachhaltige und integrative Stadtentwicklung,
erlduterte Frauke Janf8en, Beauftragte fiir Digitalisierung des
Deutschen Stddtetags. ,,Digitalisierung selbst macht noch
keine smarte Stadt", so ihr Statement. Stattdessen miisse man
sich in den Kommunen fragen, wie man leben wolle, welche
Herausforderungen es gebe und wie man diese Ziele erreichen
kénne - ,erst dann kann Digitalisierung ansetzen und uns
an unser Ziel bringen®. Dem stimmte auch Sindy Wiirffel,
EU-Projektmanagerin der Stadt Ulm,
zu: ,Smart City ist kein Etikett wie
»Kurort*, sondern steht bei uns fiir das
Konzept der Stadt.“ In Ulm habe man
sich — um die Frage zu kldren, wie die
Biirgerinnen und Biirger leben wollten
und welche Herausforderungen es
gebe — zwei Jahre Zeit genommen,
erldutert die Projektmanagerin. Auf

ein Seniorencafé konne man Gruppen zusammenbringen
und den gesamtgesellschaftlichen Austausch fordern. In Ulm
habe man die Menschen zum einen iiber die Vereinsebene
erreicht, erganzte Wiirffel, zum anderen habe man Workshops
veranstaltet und die Biirgerinnen und Biirger nicht nach
Problemfeldern, sondern nach Losungen gefragt. Dadurch
habe sich der Einzelne wertgeschitzt gefithlt und man habe
das kommunal vorhandene Potenzial nutzen konnen, erklarte
die Projektmanagerin.

Umgang mit den Endgeraten

Neben der Kommunikation sei auch der geschulte Umgang mit
internetfdhigen Endgeriten entscheidend fiir das Gelingen der
Verwaltungsdigitalisierung, so Wiirffel. Daher habe die Stadt
Ulm wihrend der Pandemie mit der dortigen Universitét Infor-
mationen dariiber zusammengetragen, was die Menschen an
Know-how brauchten, um mit ihren Endgeréten umgehen und
so die digitalen Angebote der Verwaltung nutzen zukonnen. Als
Konsequenz habe man Digitallotsen
ausgebildet, die den Biirgerinnen und
Biirgern Hilfestellung bieten konnten.
Auch einen Kreativraum fiir die Ver-
waltungsmitarbeitenden, in dem sie
sich beispielsweise mit Open Source
auseinandersetzen konnten, gebe es,
erduterte die Projektmanagerin. Wiirf-
fel: ,Denn nur wenn unsere Mitarbei-

die Frage, ob zwei Jahre Biirgerbefra-
gung in unserer heutigen Gesellschaft
noch zeitgemaf seien, erklirte sie,
es brauche Zeit, das ganze kommu-
nale Okosystem zu informieren und
von nachhaltigen Verdnderungen zu
iiberzeugen. ,,Stadthistorie kann nicht
von heute auf morgen auf Schnell-
spurmodus umgestellt werden. 3.200 Mitarbeitende miissen
mitgenommen werden - es reicht nicht, wenn nur einzelne
Abteilungen die Dringlichkeit sehen.“

Auch in Koln habe man sich zwei Jahre Zeit fiir die Stra-
tegieplanung genommen, erginzte Dirk Blauhut, Stabsstelle
Digitalisierung der Stadt Koln. Allein um alle Gremien zu
informieren, habe man ein halbes Jahr benétigt. Er pladierte
zudem dafiir, das Potenzial und die Kreativitit der Biirgerin-
nen und Biirger in den Kommunen stérker in den Blick zu
nehmen. Das funktioniere nur iiber zielgruppenorientiertes
Werben, erklarte er auf die Frage, wie man die Menschen
erreichen konne, um neue Konzepte fiir die Verwaltung zu
diskutieren: ,,Direkt auf Veranstaltungen und durch Tiir-
zu-Tur-Geschift, nur eine Mafinahme wird nicht helfen.“
Beispielsweise durch Hackathons, Boys’ and Girls’ Day oder

Wie lasst sich mit Best Practices die
Kooperation im Bereich Smart City
verbessern? Hierzu diskutierte ein Pa-
nel unter der Moderation von Frauke
JanfB3en, Beauftragte fur Digitalisie-
rung beim Deutschen Stadtetag.

tenden geschult sind, konnen sie es an
die Biirger weitergeben.“
Kommunikation und Austausch
seien zudem wichtig, um Vertrauen
aufzubauen, so Lars-Oliver Schréder,
CMO & CSO von XignSys. Das gelinge
nicht von heute auf morgen, sondern
miisse kontinuierlich wachsen. Hier-
bei sei auch der Erfahrungsaustausch mit anderen Stidten
und Projekten entscheidend. Dass man mittlerweile einfach
in anderen Stadten anrufen und fragen konne, wie man dort
Herausforderungen angehe, hob auch Blauhut positiv hervor.
Wihrend frither jede Stadt eher fiir sich selbst gesprochen
habe, konne man nun kommuneniibergreifend Losungsan-
sdtze angehen. Die Zusammenarbeit sei jedoch noch ausbau-
fahig, meinte Janflen. Momentan gibt es ihrer Meinung nach
noch viele Reibungsverluste, da vergleichbare Projekte oft
nichts voneinander wiissten und sich daher nicht austauschen
konnten. Auflerdem miisse das Ziel sein, dass nicht nur vom
BMI geforderte Modellkommunen jhre Smart-City-Konzepte
ausbauen konnten, sondern deren Erkenntnisse auch in die
Fliche getragen wiirden. ,Wir bleiben noch im Networking
héingen und schaffen den Sprung nach auf8en nicht.*



00000 JAHRBUCH DEUTSCHLAND+ 2023

Basis moderner Verwaltung
Welche Herausforderungen bietet die E-Akte?

))) von Tim Rotthaus, Behorden Spiegel

ie E-Akte wird schon in einigen Teilen der Bundes-

republik mit groflem Erfolg eingesetzt. So sind bis

2022 in Baden-Wiirttemberg allein knapp 19.300
Arbeitspldtze mit der E- Akte ausgestattet worden. Doch die
Umsetzung auf eine komplett digitale Verwaltung sollte nicht
auf die leichte Schulter genommen werden. Man konne an
der E-Akte auch vorbeiarbeiten, so Prof. Dr. Robert Miiller-
Torok, Professor fiir E-Government an der Hochschule fiir
offentliche Verwaltung und Finanzen Ludwigsburg.
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Die Einfuhrung der E-Akte in Deutschland bedarf weiterhin einiger
Arbeit. Prof. Dr. Robert Muller-Térok betont insbesondere organisa-
torische Herausforderungen.

Foto: BS/Trenke

Bis 2024 soll in Baden-Wiirttemberg der Roll-out der E-Akte
abgeschlossen sein. ,,Die E-Akte ist ein zentraler Baustein zur
medienbruchfreien Kommunikation und Vorgangsbearbeitung
in der Verwaltung®, erkldrte Dr. Daniela Oellers, Gesamt-
projektleiterin des Projektes ,Landeseinheitliche E-Akte“
im Ministerium fiir Inneres, Digitalisierung und Migration
Baden-Wiirttemberg. Durch Dienstleistungsportale wie zum
Beispiel ,,service-bw* und das Angebot von Basisdiensten tiber
digitale Schnittstellen lief3e sich ein vollstandig digitaler und
medienbruchfreier Verwaltungsprozess darstellen. Weitere
Dienste lielen sich ebenfalls ohne Probleme anbinden, so
Oellers. Es gebe jedoch auch einige Herausforderungen und
»Stolpersteine“ bei der breiten Einfithrung der E-Akte.

So bedeute eine Erweiterung der Schnittstellen einen er-
hohten Entwicklungsaufwand. Unterschiedliche Systeme
miissten fehlerfrei miteinander kommunizieren und auch

Themen wie Sicherheit und Datenschutz diirften nicht ver-
gessen werden, sagt Oellers.

An der E-Akte vorbeiarbeiten

Ein weiterer wichtiger Punkt ist auch die flichendeckende
Einfithrung der E-Akte. ,,Es bringt nichts, nur den halben
Markt zu haben, erlauterte Miiller-Torok. Alle Dienststel-
len miissten an die E-Akte-Systeme angeschlossen werden,
damit das Prinzip reibungslos funktioniere. Sonst werde an
der E-Akte vorbeigearbeitet. In diesem Punkt sieht er in
Deutschland noch einigen Nachholbedarf. So sei vor allem
vergessen worden, die komplette diplomatische Vertretung
Deutschlands in anderen Lindern an das E- Akte-System an-
zubinden. Dies zu dndern, bediirfe eines groflen Aufwands, so
Miiller- Toérok. Die deutsche Verwaltung miisse sich im Klaren
sein, dass die Einfithrung der E-Akte mit organisatorischen
Veranderungen einhergehen werde.

Mehr Sicherheit

Marc Horstmann, Prokurist und Leiter der Geschéftsfelder
Justiz und Europa bei Governikus, sieht grofie Probleme beim
Thema Sicherheit. ,,Elektronische Daten und Dokumente
weisen generell keinerlei Authentizitit auf und haben keine
Rechtsverbindlichkeit®, so Horstmann. In seinen Augen ist
die E-Akte an sich zu kurz gedacht. Er erhoftt sich ein erh6h-
tes Mafd an Sicherheit durch den Einsatz von Kryptografie.
Durch dieses Verfahren soll durch elektronische Siegel und
Signaturen die Authentizitit der Dokumente sichergestellt
werden. Horstmann stimmte den anderen Referenten zu, dass
ein flichendeckender Einsatz der E-Akte in der deutschen
Verwaltung noch einiges an Arbeit bendtige.

Die E-Akte ist die Grundlage einer elektrifizierten,
digitalen, vernetzten Verwaltung.

Bild: BS/ItNeverEnds, pixabay.com
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nutzerfreundliche Sicherheit

))) Von Andreas Liefeith, Leiter Unternehmenskommunikation der procilon GmbH

m zu vermeiden, dass sensible Daten beim Versand via
l | E-Mail von unberechtigten Personen oder Systemen
mitgelesen werden, kann man auf gebrauchliche Ver-
schliisselungs-Technologie nach S/MIME- oder PGP-Standard
zuriickgreifen. Hohere Security-Anforderungen bestehen
aber z.B. beim elektronischen Rechtsverkehr (ERV). Zu
diesem z&hlt auch das besondere elektronische Biirger- und
Organisationen-Postfach (eBO), mit welchem natiirliche und
juristische Personen Dokumente an Gerichte und Beh6rden
auf einem sicheren Ubertragungsweg iibermitteln kénnen.
Als Experte fiir Kryptographie im Allgemeinen und den
ERV im Speziellen hat procilon zwei Add-ins fiir O/365 auf
den Markt gebracht, die Nutzerinnen und Nutzern eine ein-
fache und sichere elektronische Kommunikation erméglicht.
So kénnen z. B. mit der Erweiterung des MS/Outlook-Clients
durch proTECTr Mail Connect Dateianhénge mit nur einem
Klick fiir die Empfianger einer E-Mail stark verschliisselt
und von diesen direkt aus dem Outlook heraus wieder ent-
schliisselt werden.
Ahnlich konzipiert ist die procilon MS/Outlook-Erweiterung
fiir den elektronischen Rechtsverkehr. Das Add-in wird hier um

INntech C4:RE

Softwareentwicklung & IT-Beratung
» Java-Softwareentwicklung mit Profis vor Ort

» Seit 2008 Dienstleister fur die Justiz

» B2B Projekte mit ausgewahlten Referenzkunden

» Partnernetzwerk mit Expertise in den
Bereichen JavaScript und .NET

eine Komponente erginzt, die eine Suche von adressierbaren
Gerichten und Verwaltungen im Teilnehmerverzeichnis des
ERV sowie die Erzeugung von XJustiz-Datensitzen ermoglicht.

Um diese Innovation effizient nutzen zu konnen, hat pro-
cilon ein Komplettpaket fiir den Einstieg und die Nutzung
vom eBO zusammengestellt, um Anwender bestmaéglich zu

unterstiitzen.
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Es kommmt auf die Standards an

Wie der Staat leistungsfahiger und intelligenter werden kann

))) von Jérn Fieseler, Behdrden Spiegel

ie Staatsorganisation und der Foderalismus stehen seit

Beginn der Corona-Pandemie und vor allem im Zuge

der Umsetzung des Onlinezugangsgesetzes (OZG) in
der Kritik. Kritik zu iiben, ist das eine - es besser zu machen,
das andere. Doch wie kénnen ein intelligenter Foderalismus
und eine leistungsfihige Staatsorganisation aussehen?

Digitale Kleinstaaterei beenden

»Irotz aller Kritik hat sich der Foderalismus iiber lange Zeit
bewiahrt, unterstrich Dr. Christoph Baron. Seit der Pan-
demie bleibe jedoch der Eindruck, ,da geht noch was, so
der Direktor Offentlicher Sektor bei KPMG. Drei Aufgaben
miissten angegangen werden: Erstens seien die Strukturen
zu iberpriifen und das foderale System weiterzuentwickeln.
In dem Zusammenhang miisse zweitens tiber ein ,Mehr®
auf Bundesebene nachgedacht werden. Allerdings sei ein

Dazu miisse klar iiber verfassungsrechtliche Ebenen hinweg
gedacht werden. Doch dafiir brauche es einen Informations-
verbund. Dieser sei bei der Umsetzung des OZG bereits ge-
iibt worden. Allerdings stecke der sprichwortliche Teufel im
Detail, ndmlich in den Verwaltungsvereinbarungen und den
Finanzierungsfragen. Fiir die Digitalisierungsexpertin stehe
damit der Bund in der Pflicht, langfristig fiir eine schlagfer-
tige Finanzierung zu sorgen. Zugleich miissten jedoch die
Finanzierungsausgleichsgesetze der Linder novelliert werden,
forderte Berger: ,Das geht ohne eine Verfassungsdnderung.”

Kommunen erbringen 80 Prozent der
Leistungen

~Wenn wir den Staat digitalisieren wollen, miissen wir uns
die Frage stellen, wie viel Foderalismus wir brauchen und
wo wir darauf verzichten konnen', sagte Stefan Krebs, Be-
auftragter der Landesre-
gierung fiir Informations-
technologie des Landes
Baden-Wiirttemberg.
Beim Thema Standards
sind fiir ihn zwei Fakto-
ren von Bedeutung. Zum
einen werde die Foderale
IT-Kooperation (FITKO)
fiir die Umsetzung von
Standards immer wich-
tiger. Zum anderen seien
die Kommunen stirker

Diskutierten eifrig Uber die Notwendigkeit von Standards vorgegeben durch den Bund (v.l.n.r.):
Dr. Ralf Kleindiek, CDO des Landes Berlin und Staatssekretar fur Digitales und Verwaltungsmoder-
nisierung, Dr. Ariane Berger, Leiterin Digitalisierung beim Deutschen Landkreistag, und Dr. Chris-
toph Baron, Direktor Offentlicher Sektor bei KPMG.

einzubinden. Schlief3-
lich wiirden Letztere 80

Cotos Bs/Trenkel  Prozent der Leistungen

Zentralstaat nicht fiir alles geeignet, zeigte Baron im selben
Atemzug die Grenze dieser Aufgabe auf. Und schliefSlich
gehort fiir den Direktor Offentlicher Sektor dringend eine
Reduzierung der Zustindigkeitsebenen zu einer leistungs-
fahigen Staatsorganisation. ,Wir miissen die digitale Klein-
staaterei endlich beenden und linderiibergreifend einheitliche
Standards bei der Digitalisierung setzen’, so die Forderung
Barons. In diesem Kontext miisse der Staat als Regulierer
auftreten, wie es bei der Breitbandversorgung im lindlichen
Raum schon geschehe. Dafiir miissten letztlich gentigend
Haushaltsmittel bereitstehen.

Novellierung der
Finanzierungsausgleichsgesetze nétig
Dem konnte Dr. Ariane Berger, Leiterin Digitalisierung beim
Deutschen Landkreistag (DLR), nur zustimmen. ,Wir haben
eine Intelligenzreserve!“ sagte sie. Das seien Kooperationen.

erbringen, seien aber im
Staatsgefiige als Teil der Lander verfassungsrechtlich nicht
vertreten.

Vertrauen in den Staat erhalten

Es sei jedoch der falsche Weg, wenn der IT-Planungsrat
Fachverfahren einheitlich vorschreiben wolle. ,Das kann
nur schiefgehen®, so der bekennende Féderalismusfreund
aus Baden-Wiirttemberg. Stattdessen brauche es ein agiles,
eigenverantwortliches Handeln aller Akteure. Und: ,Wir
miissen mal wirklich kleine Lésungen bauen, die dann auch
funktionieren.“

Dr. Ralf Kleindiek, CDO des Landes Berlin und Staatssekretar
fiir Digitales und Verwaltungsmodernisierung in der Haupt-
stadt, konnte dem nicht widersprechen. Ganz im Gegenteil.
Es gehe um nicht weniger, als das Vertrauen der Biirgerinnen
und Biirger in den Staat zu erhalten und zu stirken. ,,Dazu
ist der Erfolg der Digitalisierung unabdingbar.“
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Intelligenter Foderalismus und
leistungsfahige Staatsorganisation

eutschland ist ein foderaler Staat - eine Struktur, die

sich trotz aller Kritik bewéhrt hat, im Zeitalter der

Digitalisierung und erst recht nach den Erfahrungen,
die wir alle als Biirgerinnen und Biirger, aber vor allem auch
die Unternehmen in der Corona-Pandemie machen mussten,
»geht bei der Digitalisierung noch was®. Wir sind schon bes-
ser geworden, aber in vielen Bereichen sind wir noch nicht
wirklich gut. Welche Schulaufgaben miissen wir erledigen,
um im internationalen Ranking wie dem ,,EU e-Government
Benchmarking“ einen besseren Platz zu erreichen?

Erste Aufgabe
Strukturen iiberpriifen und das foderale System weiter-
entwickeln!

Mit Bund, Landern, haufig Bezirksregierungen, Landkreisen
und Gemeinden haben wir bis zu fiinf Verwaltungsebenen,
die Zustindigkeiten besitzen. Der Zentralstaat konnte hier
zwar manches, aber nicht alles besser machen. Es muss daher
immer wieder geschaut werden, wo doppelte und konkur-
rierende Zustidndigkeiten abgebaut und Entscheidungsketten
verkiirzt werden konnen. Und das muss dann ernst genom-
men werden, denn es spart Zeit und Ressourcen und fiihrt
obendrein zu einer hoheren Zufriedenheit der Kunden, die
6ffentliche Dienstleistungen empfangen.

Bei der dringenden Zukunftsaufgabe Digitalisierung sind
dann Zentralitit digitaler Losungen als operatives EfA-Prinzip
und die Zustindigkeiten im Foderalismus auch kein Wider-
spruch, denn hier kommt es vor allem darauf an, einheitliche
Standards zu setzen. Die Zulassung eines PKW beispielsweise
istimmer der gleiche Vorgang, egal, ob in Flensburg, Berch-
tesgaden, Koln oder in Berlin. Hier sollte das gleiche System,
bundesweit vernetzt, zum Einsatz kommen.

Zweite Aufgabe
Digitale Kleinstaaterei beenden und linderiibergreifend ein-
heitliche Standards bei Digitalisierung setzen!

Am Anfang stehen hier die Selbsterkenntnis und ein altes
Sprichwort: Zu viele Koche verderben den Brei. Wir miissen
immer wieder das gleiche Muster erkennen: ,,cuius regio eius
religio®. Jeder macht seines und zu viele arbeiten an - im Er-
gebnis oft auch noch mit unterschiedlichen - Lésungen fiir
die gleichen Aufgaben.

Bei der Digitalisierung muss grundsitzlich gelten: Der Staat
setzt den rechtlichen und planerischen Rahmen. Er ist tiberall
dort Dienstleister, wo es wirtschaftlicher fiir den Nutzer oder
im Sinne der Diskriminierungsfreiheit notwendig ist, oder
wenn es bei wichtigen Versorgungsfragen zu einem Markt-
versagen kommt - beispielsweise bei der Breitbandversorgung
in diinn besiedelten Rdumen.

KPMG

Im Setzen von Standards liegt die wahre Gestaltungsmacht,
aber auch -pflicht, des Staates.

Dritte Aufgabe

Schneller werden, damit uns der Rest Europas nicht tiberholt
und unsere wirtschaftliche und politische Stirke in einer
digitalisierten Welt verloren geht.

Das Onlinezugangsgesetz (OZG) verpflichtete Bund, Lander
und Gemeinden bis Ende 2022 knapp 600 Verwaltungs-
leistungen digital iiber Verwaltungsportale anzubieten. Das
OZG ist zwar auch weiterhin giiltig, hat sich aber als nicht
ausreichend erwiesen, die Umsetzungsproblematik bei der
Digitalisierung von Verwaltungsleistungen vollstindig zu
losen. Es miissen deshalb jetzt — und zwar parallel zum
letztlich nur den Aufschub legitimierenden ,,0ZG 2.0 - die
konkreten Schritte und ein Zeitplan festgelegt werden, um
die Rahmenbedingungen fiir eine umfassende Verwaltungs-
digitalisierung zu schaffen.

Zentrale Leistungen miissen endlich priorisiert und der
Rollout bereits entwickelter Leistungen beschleunigt erfolgen.
Wenn festgestellt wird, dass 80 % der Verwaltungsleistungen
bereits digital zur Verfiigung stehen (EU E-Government
Benchmark 2021), dann sind dies offensichtlich nicht diejeni-
gen, die vorrangig benotigt werden. Anders ist der allgemein
wahrgenommene Mangel an Digitalisierung nicht zu erklaren.

Der Fokus bei der Priorisierung muss deshalb auf die
Anzahl der tatsichlich erreichten Nutzerinnen und Nutzer
gelegt werden. Und wenn der Staat es allein nicht schafft,
zum Beispiel eine digitale ID bereit zu stellen, so steht ihm
die leistungsfihige digitale Wirtschaft fiir die temporire
Aufgabe des Ubergangs in die digitale Welt bei der OZG-
Umsetzung zur Seite.

Lassen Sie uns zusammen die Digitalisierung im foderalen
Deutschland voranbringen!

Foto

Thorsten Kaiser ist Bereichsvor-
stand Offentlicher Sektor bei

MG
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Kulturwandel dringend bendtigt

Hilft der Generationenwechsel?

))) von Matthias Lorenz, Behorden Spiegel

as Wort Revolution bezeichnet eine schnelle, radikale
D Verdnderung der gegebenen (politischen, sozialen,

6konomischen) Bedingungen. So lautet die Defini-
tion des Wortes im Politiklexikon von Klaus Schubert und
Martina Klein. Auf8er Acht gelassen wird in dieser Definition
die kulturelle Revolution. Auch auf dem Kongress HEssen-
DIGITAL 2022 nahm kein Experte das Wort ,,Revolution®
in den Mund. Trotzdem kristallisierte sich folgende Kern-
botschaft heraus: Damit die Digitalisierung des Staates und
der 6ffentlichen Hand gelingt, braucht es in der Verwaltung
nun eine kulturelle Revolution. Diese muss im Kopf der Mit-
arbeitenden stattfinden - aber lingst nicht nur.

Vertrauen in den Staat erhalten

Der Revolution versucht die Strategie Digitale Verwaltung
Hessen 4.0 (DVH 4.0) einen Rahmen zu geben. Auf das Papier,
das ein Jahr zuvor veroffentlicht wurde, ist man zwischen Wies-
baden, Fulda und Kassel besonders stolz. Patrick Burghard,

Staatssekretir fiir Digitale Strategie und Entwicklung sowie
CIO des Landes, betont, dass man schon in der Entwicklung
der Strategie einen radikalen Perspektivwechsel vorgenommen
habe: ,,Wir sind sehr nutzerzentriert an das Thema herange-
gangen.“ Im Mittelpunkt habe die Frage gestanden, wie man
den Biirger und die Unternehmen in die Position bringen
kénne, deutlich positiver mit der Verwaltung in Kontakt zu
treten. Dariiber hinaus habe man sich auch nicht gescheut,
einige Visionen zu formulieren, die kurz- und mittelfristig
noch nicht umsetzbar seien.

Mitarbeitende mitnehmen

Daneben kommt der CDU-Politiker auch auf das Thema der
Mitarbeitenden zu sprechen. Die DVH 4.0 solle ein ,Wir-Ge-
fithl bei den Mitarbeitenden auslsen, denn: Bei der Digi-
talisierung miissten diese auf allen Ebenen der Verwaltung
mitmachen. Selbiges hebt auch Holger Klotzner, Dezernent fiir
Digitalisierung und Schule der Wissenschaftsstadt Darmstadt,



hervor. Die Stadt sieht sich als Vorreiter im
Bereich Smart City. Vorhaben in diesem
Bereich hingen jedoch zumindest teilweise
von der Digitalisierung der Verwaltung
ab, erklart Klotzner. Dies sei jedoch nicht
einfach: ,,Es ist auch ein Kulturwandel,
sagt er und nennt als Beispiel das noch
oft vorgeschriebene Schriftformerforder-
nis. Die Mitarbeitenden auf diesem Weg
mitzunehmen, sei ein Prozess: ,Wir sind
an dieser Stelle auch in Darmstadt noch
nicht bei 100 Prozent, aber wir miissen
uns dem Ziel langsam anndhern. Man
darf nicht von vorneherein sagen, man
hat in seiner Verwaltung nicht das richtige
Mindset dafiir, warnt Klotzner.

Wertebasierte und offene
Kultur

Die Mitarbeitenden miissen jedoch auch
in die Position gebracht werden, ihren
Teil zur Verwaltungsdigitalisierung
beitragen zu konnen. Hier kommt ein
nichster Aspekt der notigen Revolu-

tion ins Spiel, den die Prisidentin der
Foderalen IT-Kooperation (FITKO),
Dr. Annette Schmidt, folgendermafien
formuliert: ,Wir brauchen eine andere
Kultur im Umgang miteinander. Wir
miissen es zulassen, dass Fehler gemacht
werden.“ In der FITKO selbst sei es sehr gut gelungen,
eine wertebasierte und offene Kultur zu erméglichen. Die
Organisation steht jedoch viel im Austausch mit anderen
Behorden. ,,Dort treffen wir oft auf ein
immenses Beharrungsvermdgen an bis-
herigen Vorstellungen, Vorgehensweisen
und Strukturen’, berichtet Schmidt. Hier
sei noch eine Menge zu tun. Es gelte unter
anderem, die neuen Werte schon friih vor-
zuleben, zum Beispiel in der Ausbildung
und in den Hochschulen.

Genau an dieser Stelle setzt die Hessische
Hochschule fiir 6ffentliches Management
und Sicherheit an. ,,Wir fangen schon bei
den Studierenden an, das digitale Mindset
zu verankern®, erldutert Prof. Dr. Beate
Eibelshiuser, die kommissarische Dekanin
des Fachbereichs Verwaltung. Auch sie
sieht es als Problem, dass man in Deutsch-
land immer alles perfekt machen wolle.
Deswegen sei es wichtig, dass auch an
Hochschulen Experimentierrdaume ge-
schaffen wiirden, wo sich die Studierenden ausprobieren
koénnten. ,,Um Innovationen zu treiben, braucht man eine
Fehlerkultur, damit man beispielsweise herausfinden kann,
welche Verfahrensweisen funktionieren und welche nicht®,
so Eibelshéuser.

,Um Innovationen zu
treiben, braucht man eine
Fehlerkultur®, erklart Prof.
Dr. Beate Eibelshauser.

Foto: BS/Patrick Schmetzer

HEssen Digital

Wo ist unser Wagniskapital?

Selbst im hessischen Rechnungshofist man der Ansicht, dass
eine Fehlerkultur erlaubt sein miisse. Das Klischee iiber den
Rechnungshof stimme nicht mehr: ,Wir sehen, dass sich die
Zeiten verandert haben, sowohl bei uns intern als auch bei
den Behorden, sagt Dr. Walter Wallmann, der Rechnungs-
hof-Prasident. Natiirlich miisse weiterhin auf Effizienz und
Effektivitit geachtet werden. Aber man brauche Menschen,
die den Mut hitten, Verantwortung zu iibernehmen. ,,Es darf
nicht so weit kommen, dass man aus Angst gewisse Sachen
nicht mehr vorantreibt.“ Zudem merkt Wallmann an, dass
jahrliche Haushalte alles andere als agil seien. Beim Stichwort
Fehlerkultur miisse auch die Frage gestellt werden: ,Wo ist
unser Wagniskapital?“

Die kulturelle Revolution muss sich jedoch nicht nur im
Kopf der Mitarbeitenden vollziehen. Es geht auch um Or-
ganisationen an sich, die sich éndern miissen. Dem Co-
CIO des Landes Hessen, Roland Jabkowski, fillt an dieser
Stelle sofort das Einer-fiir-Alle-Prinzip (EfA-Prinzip) ein,
welches im Rahmen der Umsetzung des Onlinezugangs-
gesetzes (OZG) von den Bundesldndern angewandt werden
soll. ,,Uberall herrscht noch die Kultur eines ,Mia san mia“,
kritisiert Jabkowski. Dies fithre in der Praxis dazu, dass zwar
alle die Vorteile von EfA im Gespréch nennen konnten, die
Umsetzung brockele jedoch.

Die Zeit gibt Hoffnung

Auch auf der kommunalen Ebene miissen gerade in Bezug
auf die Zusammenarbeit grundlegende Veridnderungen statt-
finden. Dieser Ansicht ist zumindest Bertram Huke, Direktor
des kommunalen IT-Dienstleisters ekom21. Wenn man
hinter die Kulissen schaue, sehe man: Die Rechtslage in den
Kommunen sei gleich oder sehr dhnlich, trotzdem werde zu
80 Prozent unterschiedlich gearbeitet. ,Das
fithrt zu wahnsinnigen Ineffizienzen', bekraf-
tigt Huke. Nun miisse man sie motivieren,
zusammenzuarbeiten und beispielsweise
auf Standardlsungen zu setzen. Es kénnten
bereits ungeahnte Gewinne entstehen, wenn
drei bis fiinf Kommunen einen Prozess gleich
bearbeiten wiirden.

Damit die Digitalisierung der Verwaltung
ein Erfolg wird, muss die kulturelle Revoluti-
on also auf mehreren Ebenen vorangetrieben
werden: bei den Mitarbeitenden, aber auch
bei den Behdrden und Organisationen an
sich. Bei diesem Prozess, so der Eindruck,
steht die Verwaltung noch ziemlich am An-
fang. Ein Aspekt, der Hoffnung macht, ist
die Zeit. So gibt es laut Huke gerade einen
Generationenwechsel bei Biirgermeistern
und Landréten. Und mit den frisch aus-
gebildeten Mitarbeitern oder Absolventen kénnten auch
andere Denkmuster in die Behorden einziehen. Die damit
einhergehende Hoffnung spricht Prof. Eibelshéuser aus: ,,Die
Dinge, welche wir heute angesprochen haben, werden sich
also ein Stiick weit herauswachsen.*
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Mehr Mut zur Veranderung

Giel3kannen-Forderung wird kritisiert

)) von Sven Rudolf, Behdrden Spiegel

as wird fiir die Umsetzung des Onlinezugangs-

gesetzes (OZG) gebraucht?“ fragte Steven
2] Janiec, Director von Deloitte Consulting, zum
Auftakt eines schnellen Diskussionsformats auf dem Kongress
HEssenDIGITAL. Das Thema OZG war aufgrund der nahen
Deadline Ende 2022 allgegenwirtig. Janiec pitchte zu diesem
Thema drei Thesen. Deren Erfiillung sei n6tig, um OZG und
Digitalisierung voranzubringen. Er forderte mehr Ende-zu-
Ende-Digitalisierung, mehr Agilitit in der Verwaltung und
mehr Mut zur Veranderung.

Agilitdt und Fachwissen

Volker Mosler, Co-Leiter der Koordinierungsstelle OZG-Kom-
munal aus dem Hessischen Ministerium des Innern und fiir
Sport, stimmte den Thesen grof3tenteils zu, ergénzte jedoch,
dass ein stetiger Dialog mit den Kommunen und das Finden
von Fachansprechpartnern fiir mehr Akzeptanz des OZG
sorgen wiirde. Martin Woitschell, Referatsleiter Projektrefe-
rat OZG beim Hessischen Ministerium des Innern und fiir
Sport, war hingegen der Meinung, man solle sich zunéchst
auf die Umsetzung des OZG konzentrieren. Dazu merkte er
an, dass man kleinere Kommunen fiir die Zusammenarbeit
zusammenlegen solle, um ihnen die Umsetzung zu erleichtern.
Thomas Wieland, Leiter Digitalisierung und E-Government
bei der Metropolregion Rhein-Neckar, kritisierte dagegen
die Fokussierung auf das OZG. Er sagte, es miisse nicht nur
digitalisiert, sondern auch automatisiert werden. Aulerdem
brauche es in der Verwaltung mehr Agilitat. Hierfiir misse
mehr Fachwissen geschaffen werden. Diskutiert wurde abge-
sehen von der OZG-Umsetzung auch der Weg der Stidte und

Landkreise hin zum Zielbild der digitalen Kommune. Jiirgen
Vogler, Geschiftsfithrung von procilon, fragte, was eigentlich
eine digitale Kommune sei. Seine Gesprichspartnerin Sabine
Bachmann, Leiterin der Stabstelle Digitale Verwaltung aus
dem Landkreis Grof3-Gerau, berichtete iiber den aktuellen
Stand der Umsetzung von digitalen Kommunen. Beim The-
ma Forderung kritisierte sie, dass es sich bei den aktuellen
Forderungen eher um Mafinahmen mit Gieflkannen-Effekt
handele, die mit einem groflen Arbeitsaufwand verbunden
seien. Threr Meinung nach wire eine Art Meilenstein-System
sehr viel niitzlicher.

Vermittlung digitaler Kompetenzen

Wieder etwas allgemeiner wurde es dann bei der Diskussion
des Themas der ,,digitalen Transformation®. Christian Rupp,
CDO von PROSOZ Herten, pitchte dazu drei Thesen, die in
erster Linie auf die geistige Bereitschaft zur Umsetzung der
Digitalisierung abzielten. Dr. Markus Unverzagt, Referats-
leiter Digitale Transformation im hessischen Ministerium fiir
Digitale Strategie und Entwicklung, stimmte hiermit insoweit
iiberein, als dass es gesunden Menschenverstand brauche,
um die Digitalisierung umzusetzen. Unverzagt sprach auch
die Tatsache an, dass Kompetenz nur ein Baustein von vielen
beim Thema der Digitalisierung sei. Prof. Dr. Beate Eibels-
héuser, Dekanin (komm.) vom Fachbereich Verwaltung der
Hessischen Hochschule fiir 6ffentliches Management und
Sicherheit, fokussierte sich bei ihrem Kommentar im Gegen-
satz zu Unverzagt auf den Punkt der Kompetenz und sprach
sich dafiir aus, Studierende als Digital Scouts zur Vermittlung
zu verwenden, um alle bei der Digitalisierung mitzunehmen.

Sabine Bachmann, Leiterin der Stabstelle Digitale Verwaltung aus dem Landkreis Gro3-Gerau, und JUrgen
Vogler, Geschaftsfuhrung von procilon, diskutierten zum Thema digitale Koommune. Foto

BS/Patrick

Schmetzer
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Sicheres Arbeiten
mobil und im
Home Office.

Mit der SINA Workstation sind
sensible Daten premiumsicher.

Die SINA Workstation erfillt als einzige Lésung standardmagig alle
BSI-Anforderungsprofile an einen sicheren Arbeitsplatz. VPN-Client,
2-Faktor-Authentisierung, Festplattenverschlisselung und
Schnittstellenkontrolle in einem Gerat.

BXINEXLNY protecting digital infrastructures secu n et
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Schwerpunkte fur das Vorsitzjahr 2023

Handlungsfahigkeit sicherstellen

))) Gastbeitrag von Patrick Burghardt, CIO des Landes Hessen

s konnte kaum einen spannenderen Zeitpunkt ge-

ben als 2023, um den Vorsitz des IT-Planungsrats zu

tibernehmen. Denn es stehen inhaltlich viele grofle
Themen an. Aber auch organisatorisch und strategisch steht
der IT-Planungsrat - und mit ihm zusammen die Foderale
IT-Kooperation (FITKO) - vor deutlichen Veranderungen.
Denn eine Verwaltung, die agiler und digitaler werden muss
und will, muss regelméfig iiberpriifen, ob die bestehenden
Organisationsstrukturen den Anforderungen noch gerecht
werden. Dies ist bei der erstmals durchgefithrten Klausur-
tagung des IT-Planungsrats im November 2022 geschehen.
Das Vorsitzjahr wird also stark geprégt sein von Mafinahmen
zur Starkung der Handlungsfahigkeit des IT-Planungsrats
und der FITKO.

Registermodernisierung und Once Only

Ein wichtiger Fokus meiner Arbeit als Vorsitzender werden
die erstmals gemeinsam formulierten mehrjahrigen Schwer-
punktthemen sein. Mittels der grofien Leitplanken sollen der
Blick fokussiert und die Krifte gebiindelt werden, sodass wir

ren die digitale Transformation, hier vor allem der Ausbau
der digitalen Kompetenzen des eigenen Personals und die
Standardisierung und Harmonisierung sowie der Abbau
gesetzlicher Hemmnisse. Dritter Schwerpunkt sind digitale
Anwendungen wie die Weiterentwicklung des OZG, die
Starkung der Nachnutzungen sowie die Umsetzung der Single-
Digital-Gateway- Verordnung und die foderale IT- Architektur.
Beim Schwerpunkt Datennutzung und Datenschutz stehen
Registermodernisierung und Once Only im Mittelpunkt.
Finfter Punkt ist die Informationssicherheit.

Ubergreifendes Zielbild und politischer
Wille

Hessen legt 2023 sein Augenmerk auf Cloud, digitale Kom-
petenzen und OZG 2.0. Das Potenzial der Cloud-Trans-
formation ist beziiglich der Steigerung von Effizienz und
Arbeitgeberattraktivitit enorm. Noch fehlt es jedoch an einem
abgestimmten Vorgehen, um dieses auch vollstdndig zu heben.
Ziel Hessens ist es, gemeinsam mit Bund und Landern im
IT-Planungsrat die politischen und organisatorischen Rah-
menbedingungen fiir eine erfolgreiche Cloud-Transformation
der Verwaltung zu definieren und zu initiieren. Dazu ist es
notwendig, ein iibergreifendes Zielbild zu definieren und den
politischen Willen zu formulieren. Weiterhin miissen wir die
dafiir erforderlichen organisatorischen Rahmenbedingungen
analysieren und priifen sowie die betriebswirtschaftlichen
Rahmenbedingungen fiir die Etablierung eines sicheren und
zuverldssigen Cloud-Marktes schaffen. Dazu miissen wir
unter anderem iiber die Rolle und Aufgabe der 6ffentlichen
IT-Dienstleister im ,,Spielfeld Cloud* und Moglichkeiten der
Konsolidierung von Angebot und Nachfrage nachdenken.
Zudem miissen wir Projekte voranbringen, die schnell und
in der erforderlichen Entschiedenheit die Cloud-Transfor-
mation ermdglichen.

Auf Bedlrfnisse zugeschnitten

Erste Schritte auf dem Weg zur Starkung der Digitalkompeten-
zen in der dffentlichen Verwaltung wurden bereits erfolgreich
getdtigt. So haben wir seit 2022 die Weiterbildungsplattform
eGovCampus, um zugeschnitten auf die Bediirfnisse der Ver-
waltungsbeschiftigten die Kompetenzen bei E-Government
und Verwaltungsinformatik zu steigern. Hessen mochte — gerne

Patrick Burghardt ist seit 2019 Staatssekretar fur Digitale Strategie
und Entwicklung sowie CIO und Bevollmachtigter der hessischen
Landesregierung fur E-Government und Informationstechnologie.

gemeinsam mit weiteren Bundeslindern - die Gestaltung
und Pilotierung von Fortbildungsmafinahmen auf Basis der

Foto: BS/HMInD

schnellere Entscheidungen treffen, effektiver arbeiten und
mehr Wirksamkeit erzeugen konnen. Die fiinf gewéhlten
Schwerpunkte sind zum einen die digitale Infrastruktur
mit Fokus auf der Cloud-Transformation und zum ande-

Lernmodule aus dem eGov-Campus angehen.

Die OZG-Umsetzung hat viele Entwicklungsfelder auf dem
Weg zu einer digitalen Verwaltung aufgezeigt. Auf Grundlage
dieser Erkenntnisse stehen im dritten Schwerpunkt ,0ZG
2.0“ die Mitgestaltung des OZG-Nachfolgegesetzes sowie die
Weiterentwicklung der interfoderalen Zusammenarbeit im



Mittelpunkt. Konkret wird sich Hessen als Vorsitz dafiir ein-
setzen, Hiirden in der Verwaltungsdigitalisierung abzubauen,
die Ende-zu-Ende-Digitalisierung von Verwaltungsprozessen
voranzutreiben und neue Dialogformate zwischen Bund,
Lindern und Kommunen zu etablieren.

Dialog intensivieren

Begleitet wird die thematische Arbeit von der Weiterent-
wicklung der Governance im IT-Planungsrat, um eine noch
hoéhere Wirksamkeit des Gremiums zu erreichen. Neben den
mehrjihrigen Schwerpunktthemen soll durch die Einrichtung
fachpolitischer Sprecher als Schnittstelle zu den Fachminister-
konferenzen die Verzahnung der Gremienarbeit verbessert
werden. Zudem sollen die foderalen Arbeitsstrukturen unter-
halb des IT-Planungsrats gestrafft und in den Sitzungen selbst
mehr Raum fiir den strategischen Austausch und weichen-
stellende Entscheidungen fiir die digitale Transformation
etabliert werden. Ein besonderes Augenmerk wird Hessen
auf das Kommunalgremium des IT-Planungsrats legen. Mir
ist es wichtig, diesen Dialog zu intensivieren, um die Um-
setzung der Verwaltungsdigitalisierung im Gefiige von Bund,
Lindern und Kommunen zu optimieren.

GEMEINSAM
DIGITALE

@

Zusammen gestalten wir
die Verwaltung von Morgen
- digital, sicher und burgernah.
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Wirksamer werden

Ebenso muss die FITKO als ,,Umsetzungsmuskel“ des IT-
Planungsrats weiter ertiichtigt und strategisch passgenau
ausgerichtet werden. Wir haben daher die vor drei Jahren bei
der Grindung der FITKO getroffenen Annahmen bewertet
und an die aktuellen Rahmenbedingungen angepasst. Denn
wir wollen, dass die FITKO in der linder- und ebeneniiber-
greifenden Verwaltungsdigitalisierung noch wirksamer wird.
Nur so kénnen wir das gemeinsame Ziel einer umfassenden
Digitalisierung der Verwaltung schnell und effektiv erreichen.

/| SAVE THE DATE

Die Vorbereitungen fur den
nachten Kongress HEssen
DIGITAL laufen bereits. Das
Event findet am 8. Méarz in Bad
Homburg statt.

3

&)

Werden Sie Teil unseres Netzwerks! Q¥

Besuchen Sie uns auf:

(70 You
@ 0 B M

e

www.kdn.de

# DigitalesVRW

29



00000 JAHRBUCH DEUTSCHLAND+ 2023

IT-Sicherheitstag Sachsen

Der menschliche Faktor
in der Informationssicherheit

16. Juni 2022 | Dresden
Deutsches Hygienemuseum

www.sicherheitstag-sachsen.de

GCemeingefahrliche IT-Sicherheitsmuffel

Der menschliche Faktor

))) von Benjamin Hilbricht, Behorden Spiegel

ie Halfte aller Cyber-Angriffe gelingt nur, weil ein
D Mensch einen Fehler macht. Also fordern manche

IT-Sicherheitsverantwortliche Losungen, bei denen
Nutzerinnen und Nutzer méglichst wenig selbst machen.
Andere wollen sie durch Aus- und Fortbildung zu Sicher-
heits- Assets machen. Der richtige Weg wurde auf dem IT-
Sicherheitstag Sachsen 2022 kontrovers diskutiert.

»Ich kenne einen hochkarétigen Juristen, der ein Tool im
Gebrauch hatte, das Mausbewegungen simuliert, damit der
Bildschirmschoner nicht angeht, erzahlt Katja Thalheim-Hei-
necke von der Hochschule MeifSen (FH) und Fortbildungs-
zentrum. Der Mann habe aus Bequemlichkeit seine saimtlichen
Daten ungeschiitzt gelassen. Jeder habe ohne Passwortabfrage
auf seinen PC zugreifen konnen.

Zu kompliziert, zu teuer?
Wie sollen Dienstherren mit Mitarbeitern umgehen, die
quasi die Maskenmuffel der IT-Security sind? Ahnlich wie

bei der Corona-Impfung schoben die Menschen die angeb-
lichen Nebenwirkungen vor, um sich nicht mit IT-Sicherheit
befassen zu miissen, sagt Jorg Steinig. Der Beauftragte fiir
Informationssicherheit des Landes (CISO) Freistaat Sachsen
listet auf: ,,Zu kompliziert, zu teuer ...“

Uwe Hoppenz, Fachbereichsleiter Cyber-Sicherheit in mo-
bilen Infrastrukturen und Chiptechnologie, Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) Freital, stimmt
ihm zu. Aber er sagt auch: ,Wenn wir immer auf den Nutzer
einschlagen, werden wir keinen Gewinn haben.“ Deswegen
bemiihe sich das BSI beim Aufbau des 5G- und 6G-Netzes,
den User in den Mittelpunkt zu stellen. ,Wir miissen es ein-
fach handhabbar machen®, betont er. ,,Sicherheit muss fiir
den Nutzer lebbar sein.“

+Wenn ich nicht verstehe, warum ich etwas tue, mache
ich es nicht® erkldrt Sandra Balz. Balz leitet die Geschifte
der Transferstelle IT-Sicherheit im Mittelstand (TISiM) des
Vereins Deutschland sicher im Netz e.V. (DsiN). Aufgrund
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ihrer Arbeit hat Balz viel Erfahrung mit
den Opfern von Cyber-Attacken. Sie sagt,
mit der IT-Sicherheit sei es wie mit Pil-
len, die ein Arzt verschreibe. Wenn die
Patienten nicht einsidhen, warum sie die
Medikamente brauchten, dann nahmen sie
sie nicht. Wie soll eine Behdrde mit Mit-
arbeitern - teilweise auch Fithrungskraf-
ten — umgehen, die ein I'T-Sicherheitsrisiko
sind? Es gibt technische Losungen. ,,Die
Sensorik, die uns durch Technik verloren
gegangen ist, miissen wir durch Technik
ersetzen’, stellt Steinig fest. So konne ein
Programm herausfinden, ob ein Adminis-
trator sich dreimal falsch angemeldet habe.
Oder dann automatisch Alarm schlagen,
wenn sich jemand um drei Uhr nachts
von einem amerikanischen Server aus
anmelde. Das ist aber nur die Ebene der
Detektion. Innerhalb eines gesicherten
Netzwerks miissen andere Vorkehrungen
ergriffen werden. Nach dem Zero-Trust-
Prinzip bekommen Mitarbeitende nur
diejenigen Berechtigungen, die sie absolut
brauchen, um in einem System zu arbeiten.
Das ist eine Entmiindigung. Aber mit
so einem Ansatz kann zumindest nicht
der Praktikant Firmengeheimnisse ins

Internet stellen.

Andererseits kann man die Mitarbeiter
besser ausbilden. Sie miissen wissen, wie Passworter sicher
gesetzt und verwahrt werden, dass und warum man Updates
machen muss. Aber: ,,Ein IT-Mensch spricht sein Fachchi-

IT-Sicherheitstag Sachsen

nesisch und denkt, alle verstehen ihn, weil alle nicken. Dabei
wollen sie nur nicht zugeben, dass sie keine Ahnung haben,
sagt Roland Schreckenberger, jetzt Leiter bei ML Cyber Sec
bei der ML Gruppe. Frither war er Informationssicherheits-
beauftragter der Stadt Troisdorf. Aus diesen Erfahrungen hat
er zwei Erkenntnisse destilliert. Erstens sollten IT-Beauftragte
eine Liste mit verbotenen Worten bekommen: kein ,,Script®,
»Ransomware®, ,,Malware®... Die wiirden Laien nur verun-
sichern. Zweitens miisse einer sich quélen: die User oder die
IT-Abteilung. Es sei die Aufgabe der Letzteren, den Usern
ihre Aufgaben so leicht wie moglich zu machen.

Was passiert, wenn alles schiefgeht
Aber manchmal lduft alles schief, so wie 2021 in der Kom-
mune Anhalt-Bitterfeld. Die meisten wissen, wie sie sich bei
Verkehrsunfillen oder bei Einbriichen verhalten miissen.
Doch bei Cyber-Angriffen auf ihr Unternehmen zahlen viele
das Losegeld und halten die Polizei aus dem Spiel.
»Informieren Sie die Polizei! Wir miissen wissen, dass
etwas passiert”, sagt Henrik Hohenlohe in Richtung der
Opfer von Cyber-Angriffen. ,,Sicher nicht, weil ich Thnen
verspreche, dass wir das Verbrechen aufklaren®, fahrt der
Leiter des Cybercrime Competence Centers Sachsen (SN4C)
dann fort. Nur jeder dritte Vorfall werde aufgeklért. Aber die
Sichsische Polizei sei gut vernetzt. Neben rund 90 Kriften
im SN4C sei sie angebunden an das Bundeskriminalamt
(BKA) und die anderen Landespolizeien. Zudem unter-
halte das SN4C gute Beziehungen zum Bitkom e.V. und
grofen IT-Unternehmen. Wenn man bei einem Fall nicht
weiterkomme, hole sich das SN4C Unterstiitzung aus der
Wirtschaft. ,Das Ganze ist auch kostenfrei.“ Hohenlohe
lichelt verschmitzt. ,,Wir haben kein Geschiftsmodell, das
dahintersteht.“

BB

Welchen Stellenwert hat der User fur sichere IT? Dies diskutierten (v..n.r..) Uwe Hoppenz (BSI Freital), Jorg
Steinig (CISO Freistaat Sachsen), Moderator Uwe Proll, Sandra Balz (TISiM-Ceschaftsstellenleiterin, DSiM) und

Henrik Hohenlohe (Leiter des SN4C, LKA Sachsen).

Foto: BS/Hilbricht
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Eine Lucke geschlossen...

..tausend neue geoffnet

))) von Paul Schubert, Behorden Spiegel

er Nachrichtenwert der Cyber-Sicherheit steigt

taglich. Leider sind das keine guten Nachrichten,

handelt es sich dabei meist um Berichterstattung
iiber erfolgreiche Cyber-Angriffe. Mittlerweile stehen fiir
Firmen Cyber-Attacken auf Platz eins der Geschéftsrisiken,
erlauterte Thomas Popp, Mitglied der Staatsregierung und
CIO der séchsischen Staatskanzlei, auf dem IT-Sicherheits-
tag Sachsen 2022 des Behorden Spiegel. Das Nachbarland
von Sachsen, Sachsen-Anhalt, hat in dieser Thematik seine
besonders bitteren Erfahrungen gemacht.

Die Rede ist vom medienwirksamen Angriff auf die Kom-
munalverwaltung Anhalt-Bitterfeld im vorletzten Jahr. Solche
erfolgreichen Hacker- Angriffe gefahrdeten die Versorgungs-
sicherheit fiir Biirgerinnen und Biirger, seien aber nur die

»Spitze des Eisbergs*, sagte Popp. In Anhalt-Bitterfeld waren
mehr als 1.000 Computer und 159 Programme von der Cy-
ber-Attacke betroffen.

Cyber Crime als Dienstleistung

Des Weiteren sei die Arbeit von Rechnungswesen und Fiihrer-
scheinstelle extrem eingeschrinkt oder gar nicht verfiigbar
gewesen, erklarte Henrik Hohenlohe, Leiter der zentralen
Ansprechstelle Cybercrime im Landeskriminalamt Sachsen.
Auch er beobachtet, dass Wirtschaft und Verwaltung immer
mehr von Cyber-Attacken betroffen sind: ,,Cyber-Angriffe
betreffen mittlerweile neun von zehn Unternehmen.“ Ein
besonders grofies Problem entstehe durch Cyber Crime as

a Service, erlauterte Hohenlohe: ,,Dabei handelt es sich um
illegale Marktplitze mit Kaufhaus-Charakter. Die Nutzenden
haben einen leichten Zugang zu den Angeboten und brauchen
keine Expertise, um eine “Dienstleistung” zu erwerben. Er
forderte einen Dreiklang aus IT-Sicherheit, Strafverfolgung
und Awareness bei den Nutzenden. Nur so kénne man der
Entwicklung der steigenden Cyber-Gefahr entschlossen
entgegentreten.

Awareness steigern

Durch das sichsische Informationssicherheitsgesetz werden
die sdchsische Staatsverwaltung und die sdchischen Kom-
munen zu Aufbau und Unterhaltung einer angemessenen
Informationssicherheit verpflichtet. Dennoch gestaltet sich die

Thomas Popp (vorne re.), Mitglied der Staatsregierung und CIO der sachsischen Staatskanzlei, im Gesprach mit einem Cyber
Security-Unternehmen auf dem IT-Sicherheitstag Sachsen.

Foto: BS/Schubert

Bekampfung im Freistaat schwierig: ,Wenn wir eine Sicher-
heitsliicke schlieflen, schaffen Kriminelle tausend neue", sagte
Staatssekretir Popp. Er forderte dazu auf, die Awareness vor
allem bei den Kleinunternehmern zu steigern. Diese sdhen
sich oft nicht als Angriffsziel: ,, Auch wenn sie ,nur‘ Opfer von
Kollateralschiden werden, konnen sie nicht mehr arbeiten’,
so Popp. Der CIO der sichsischen Staatskanzlei rief weiter-
hin dazu auf, die IT-Infrastrukturen resilienter zu gestalten.
Doch sei das nicht das Hauptproblem: ,,Am Ende miissen
wir die Mitarbeitenden mitnehmen. Das wichtigste sind
sensibilisierte Bedienstete und Fithrungskrafte.“ Der Faktor
Mensch sei leider immer noch der anfilligste Punkt bei der
Cyber-Sicherheit, resiimierte Popp.
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WIR BEGLEITEN SIE DABEI MIT SMARTEN
LOSUNGEN IN DIE DIGITALE ZUKUNFT.

In der Verwaltung sind digitale Losungen der Weg, um den
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Zukunft gestalten.
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Live-Hackings fur Schulerinnen und Schuler

Sachsische Staatsregierung sensibilisiert fur IT-Sicherheit

Sensibilisierungsaktionen gegen Cyber-Attacken sind in der heutigen Zeit notwendiger denn je. In Sachsen werden sogar

schon Schiilerinnen und Schiiler auf die Thematik aufmerksam gemacht. Ein Interview mit dem Staatssekretér fiir Digitale

Verwaltung und Verwaltungsmodernisierung der séchsischen Staatsregierung Thomas Popp iiber Aufklarung tiber Cyber-

Sicherheit und die Cyber-Bedrohungslage im Freistaat.

Behérden Spiegel: Jeden Tag sind
Meldungen iiber Sicherheitsliicken,
Angriffsversuche und Systemausféille
zu verzeichnen. Wie bewerten Sie
die aktuelle Bedrohungslage fiir die
sdchsische Verwaltung? Wie gut ist
sie aufgestellt?

Popp: Die Gewahrleistung der IT-Si-
cherheit stellt fur die sachsischen
Behorden eine besondere Heraus-
forderung dar. Bereits im Vorfeld des
russischen Angriffskriegs in der Ukra-

Thomas Popp ist Staatssekretar fur Digitale
Verwaltung und Verwaltungsmodernisierung,
Mitglied der Staatsregierung und CIO sowie Be-
auftragter der Sachsischen Staatsregierung fur
die Kulturhauptstadt Europas 2025.

Foto: BS/Matthias Rietsche

ine bestand eine hohe Gefahrdungs-
lage aufgrund von Schwachstellenin
Softwarekomponenten, die Cyber-
attacken erst ermdglichen, denken
Sie nur an die Exchange- Liicke oder
die Log4Shell Schwachstelle —beides
vom BSI mit der htchsten Warnstufe
Rot versehen. Daneben gibt es ein
permanent hohes Grundrauschen bei
Cyber-Angriffen. Die gemeinsamen
Schutzsysteme von kommunalem
und Landesverwaltungsnetz wehren
taglich eine Vielzahl von Angriffen
verschiedenster Angriffsvektoren er-
folgreich ab. Im Kontext des Krieges
haben wir weitere technische Mal3-

nahmen veranlasst, uminsbesondere
die Ubergénge von Diensten in das
Internet abzusichern. Insgesamt be-
werte ich die Lage als angespannt,
aber wir haben Mittel und Wege, uns
zu schitzen.

Wie versucht die séchsische Staats-
regierung, Biirgerinnen und Biirger
fiir Cyber-Attacken zu sensibilisie-
ren?

Popp: Vor der Corona-Pandemie
gab es zusammen mit den s&chsi-
schen Volkshochschulen und der
Verbraucherzentrale regelmaRig
Sensibilisierungsveranstaltungen
fur Birgerinnen und Biirger, soge-
nannte Live-Hackings. An den gut
50 Veranstaltungen nahmen Uber
5.000 Teilnehmer teil. Wir priifen der-
zeit, dieses Format wieder aufleben
zu lassen. Zudem mochte ich auf
die Préventionsangebote der Polizei
und auf die Aktivitaten zum Verbrau-
cherschutz verweisen, die das BSI
forciert. Wie bei allen anderen Be-
reichen im Leben gilt jedoch auch
bei der Cyber-Sicherheit: Jeder ist
zunachst selbst verpflichtet, sich
Uber Risiken und Nebenwirkungen
zu informieren und entsprechend zu
handeln. Angebote dafiir findet man
leicht. Im Familien- und Freundes-
kreis ist immer jemand, den man
fragen kann. Es sollte eben nicht
so sein, dass viele Uber Bildschirm-
gréRe, Prozessorkapazitaten und
Speichergeschwindigkeit diskutieren
kdnnen, aber nur wenige die Einstel-
lungen und Verhaltensweisen fiir die
datensparsame, sichere Nutzung des
Endgerats kennen. Cyber-Gefahren
und Cyber-Vorkehrungen gehoren
zur Kompetenz-Grundausstattung
in diesen Zeiten.

Werden Schlilerinnen und Schiiler
in Sachsen in dieser Thematik be-
sonders untersttitzt?

Popp: Im Rahmen der bereits genann-
ten Live-Hackings gab es mehrfach
Veranstaltungen, die sich speziell an
Schilerinnen und Schiiler richteten.
Zudem unterstitzen wir das Sach-
sische Landesamt fir Schule und
Bildung am ,Safer Internet Day“. Zu
diesem jahrlichen Aktionstag richten
wir Sensibilisierungsformate speziell
fur Schulen aus. Wahrend der Coro-
na-Pandemie geschah dies online.
2022 haben ungefahr 2.100 Schu-
lerinnen und Schiiler aus 39 Schulen
an den Angeboten teilgenommen.
Das padagogische Personal wird in
separaten Veranstaltungen ebenfalls
fortgebildet. So wird ihm das Riist-
zeug an die Hand gegeben, das The-
ma Cyber-Sicherheit an geeigneter
Stelle in den Unterricht einzubinden.

Die Gesetze zur Informations- und
Cyber-Sicherheit werden immer
schérfer und enthalten immer mehr
Anforderungen. Was kommt auf die
deutsche Verwaltung in den ndchs-
ten Monaten und Jahren zu? Ist das
angemessen?

Popp: Die bestehenden Gesetze zur
Erhdhung der Informationssicherheit
sind unbedingt notwendig und kei-
nen Deut zu scharf. Eine unsichere
Digitalisierung kdnnen wir uns nicht
erlauben: nicht als Wirtschaft, nicht
als Gesellschaft und erst recht nicht
als Staat. Wir in Sachsen haben mit
dem Sachsischen Informationssi-
cherheitsgesetz eine starke recht-
liche Grundlage geschaffen, um die
Wehrhaftigkeit gegen Cyber-Angriffe
zu erhohen und fortlaufend an die
jeweiligen Lagebedingungen anpas-



sen zu kénnen. Dieses Gesetz stellt
die Geschaftsgrundlage fir unser
Handeln dar. Andere rechtliche Rah-
men wie das IT-Sicherheitsgesetz
des Bundes, die neue NIS2-Richtlinie
oder auch zuletzt die Sicherheitsver-
ordnung zum OZG-Portalverbund
sehe ich grundsatzlich positiv. Sie
erganzen, woflr wir mit unserem
Landesgesetz den Boden bereitet
haben: Informationssicherheit ist
ein Grundpfeiler der Digitalisierung!
Wir missen das bei allen Digitalisie-
rungsmafnahmen von Anfang an
mitdenken und das muss bei den
Fuhrungskraften anfangen.

Mit zunehmenden fachlichen Anfor-
derungen benétigt die Verwaltung
vermutlich auch mehr Personal mit
den entsprechenden Kompetenzen.
Wie will der Freistaat Sachsen dem
Problem des Fachkréftemangels im
IT-Bereich bzw. IT-Sicherheitsbereich
in der Verwaltung entgegenwirken?

Popp: Wichtig ist zun&chst, ein mdg-
lichst genaues Bild tiber die Entwick-
lung vorliegen zu haben. Daflr hat
die S&chsische Staatsregierung eine
Strategiekommission ,,Organisation/
Personal” unter meiner Leitung ein-
gesetzt. Die Kommission erarbeitet
verlassliche Informationen dar(ber,
welche staatlichen Aufgaben mit
welchem Personaleinsatz zu be-
waltigen sind. Die Ergebnisse der
Kommission werden eine verlassliche
Basis fiir die kiinftige Aufgaben-und
Personalpolitik im Freistaat Sach-
sen sein. Schon jetzt wissen wir,
dass uns der Fachkréaftemangel im
IT-Bereich groRe Probleme bereiten
wird. Flr Spezialisten im IT-Bereich
bzw. IT-Sicherheitsbereich ist der
Konkurrenzkampf mit der Wirtschaft
in vollem Gange. Das gilt auch fur
andere Fachbereiche. Die demo-
grafische Entwicklung setzt den ge-
samten Arbeitsmarkt unter Druck.
Wir setzen auf eigene Ausbildungs-
und Fortbildungsangebote, um dies

IT-Sicherheitstag Sachsen

wenigstens teilweise abzufedern. Wir
versuchen, die Verwaltung als den
attraktiven Arbeitgeber bekannt zu
machen, der er ist. Dazu gehoren
die Vereinbarkeit von Familie und
Beruf, eine sinnstiftende Tatigkeit fur
das Gemeinwesen und zeitgemale
Arbeitsplatzausstattung sowie flexi-
ble Arbeitszeitmodelle. Dieses Biindel
an Vorteilen lasst den Umstand einer
teilweise geringeren Vergltung im
Staatsdienst fir viele Jobsuchende
in den Hintergrund treten.

// SAVE THE DATE

Die Vorbereitungen fur
den nachten IT-Sicher-

heitstag Sachsen laufen
bereits. Das Event findet

am 28. Juni in Dresden
statt.

OZG, SDG, RegMoG, elDAS, ERV, Peppol ...

An |hrer Seite zur Umsetzung der ,Akronymen-Vorhaben": Governikus

ie Digitalisierungsvorhaben nehmen jenseits der
D erlaubten Hochstgeschwindigkeit Fahrt auf, die

Akronyme auf den Schildern am Straflenrand neh-
men deutlich zu. Und doch miissen alle beriicksichtigt bzw.
eingehalten werden, damit das grofle und keineswegs aus-
schliefllich nationale Ziel auch erreicht werden kann: Ver-
waltungsvorgange zum Nutzen von Biirgerinnen und Biirgern
UND Verwaltungsmitarbeitenden zu digitalisieren.

Sichere Identitaten, sichere
Kommunikation, sichere Daten.

Uberall dort, wo Personen und Organisationen sicher identi-
fiziert, Daten sicher und vertraulich éibermittelt oder Daten-
unverfilschtheiten sicher nachgewiesen werden miissen,
koénnen Sie sich auf die Basisdienste und -funktionsbausteine
verlassen, die Governikus im Auftrag von Bund und Lindern
entwickelt.

Im Fokus stehen hierbei aktuell die verschiedenen Akronyme
fiir das Onlinezugangsgesetz (2.0), Nutzer- und Unterneh-
menskonto bzw. Unternehmenspostfach, die Single-Digital-
Getaway-Verordnung, das Registermodernisierungsgesetz,
die Uberarbeitung der eIDAS-Verordnung, Infrastrukturen

im Kontext eRechnung, der elektronische Rechtsverkehr mit
seinen besonderen Postfichern etc. und natiirlich auch die
Umsetzung der Smart-eID. Technische Richtlinien des BSI,
europidische ETSI- und nationale KoSIT-Standards sind dabei
unsere Leitplanken.

Mit der Anwendung Governikus, der Anwendung GMM,
DVDV sowie EGVP und SAFE (um noch ein paar weitere
Akronyme ins Spiel zu bringen) entwickeln und pflegen wir
Produkte des IT-Planungsrats sowie der Justiz. Die Weiterent-
wicklungen der damit bei Bund und Lindern zur Verfigung
stehenden Basisdienste und Standardbausteine sind darauf
ausgerichtet, die vielen Vorhaben zu unterstiitzen: mit Lo-
sungen zur Nutzung des Online- Ausweises, fiir interoperable
Nutzerkonten, zur Zustimmung fiir Registerabfragen, zur
Erstellung von eIDAS-Signaturen und deren Validierung, zur
Beweiswerterhaltung, fiir sichere Transportinfrastrukturen,
wie OSCI, Peppol etc. - um nur ein paar zu nennen.

Daran und an vielen anderen Themen arbeiten tiber 200
Governikus-Mitarbeitende gemeinsam in engem Dialog mit
Kunden, Partnern und in unterschiedlichen Gremien fiir eine
optimale Vernetzung. Denn unser Zielbild ist die digitale
Souverénitit in einer komplex vernetzten Welt.
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Die digitale Verwaltung auf dem Sprung
Was sind die nachsten Zlige?

30. Juni 2022

Maritim Hotel Stuttgart

www.bw-4-0.de #bw40

Es brodelt im Kessel

Nur punktuelle Einigkeit zwischen Land und Kommunen

))) von Matthias Lorenz, Behorden Spiegel

n Baden-Wiirttemberg ist man der Uberzeugung: ,Kein

Blatt Papier passt bei der Digitalisierung der Verwaltung

zwischen Land und Kommunen.“ Dies wird zumindest
von Landesseite immer wieder betont. Betrachtet man jedoch
die Umsetzung des Onlinezugangsgesetzes (OZG), kommen
Zweifel an dieser Aussage. Zwar bietet beispielsweise die
Plattform ,,ServiceBW* den Kommunen eine echte Unter-
stiitzung, trotzdem ist die Stimmung auf der kommunalen
Ebene vielerorts alles andere als gut.

Die Rolle der Plattform ,,ServiceBW “ betonte beispielsweise
Marius Herr, der OZG-Koordinator des Landes Baden-Wiirt-
temberg, auf dem Kongress Baden-Wiirttemberg 4.0 2022:
»Diese Plattform ist der zentrale Dreh- und Angelpunkt, an
dem wir Verwaltungsleistungen digitalisieren wollen.“ Sie sei
aufgrund ihrer modularen Aufbauweise in dieser Form einzig-
artig in Deutschland. Auch stelle man auf ihr den sogenannten
Universalprozess bereit, mit dessen Hilfe Kommunen relativ
einfach digitalisieren konnten.

Intensiv genutzt wird ,,ServiceBW“ beispielsweise von der
Stadt Mannheim. Deren Abteilungsleiterin IT-Qualitéts-
management und digitale Strategie, Judith Geiser, erzahlte
von der Doppelstrategie der Stadt bei der OZG-Umsetzung.
Zum einen schliefle man sich komplett an ,,ServiceBW*
an, zum anderen setze man jedoch auch auf ein weiteres
Serviceportal. Dadurch kénne man auch Prozesse aus eige-
ner Motivation heraus digitalisieren. Bis zum Ablaufen der
OZG-Umsetzungsfrist Ende 2022 wolle man hauptséchlich
den Universalprozess nutzen, kiindigte Geiser an. ,Wir sind
jetzt aber schon an den weniger genutzten Leistungen dran,
fiir die es im Jahr vielleicht 100 Antréige gibt.*

Dusteres Bild

Bat man die kommunalen Vertreter auf dem Kongress nach
einer Einschétzung des Stands der OZG-Umsetzung, zeichnete
sich jedoch ein deutlich diistereres Bild. Die Allermeisten
wiahnten sich noch am Start der Umsetzung, gerade im




digital@bw

Backend-Bereich schien noch nicht viel passiert
zu sein. Griinde fiir dieses erniichternde Ergebnis
gab es viele. Ein Problem sind die Einer-fiir-Alle-
Leistungen (EfA-Leistungen), welche oft noch nicht
zur Verfiigung standen und stehen. Das Problem
brachte ein Kongressteilnehmer folgendermaflen
auf den Punkt: ,Wie soll die Biirgermeisterin einer
6.000-Einwohner-Gemeinde allein entscheiden, ob
sie jetzt noch auf eine EfA-Leistung warten soll?“ Es
brauche also gerade fiir kleinere Kommunen Hilfe
bei der Entscheidungsfindung.
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Kostendruck fur mehr
Einheitlichkeit

Auf Landesebene ist man sich bewusst, dass das
EfA-Prinzip auch Schwierigkeiten mit sich bringt.
Bei landerspezifischen Verfahren, die man in bun-

desweite Nutzung bringen wolle, bestehe nun ein-
mal die Moglichkeit, dass andere
Bundeslénder andere Verfahren
einsetzten, erklarte Stefan Krebs,
der CDO/CIO der baden-wriirt-
tembergischen Landesregierung.
Deswegen habe man sich beim
im Friihling 2022 beschlossenen
OZG-Booster auf die Digitalisie-
rung von 35 bundeseinheitlichen
Losungen fokussiert. Krebs warn-
te jedoch vor weiteren Zeitver-
lusten: ,,Selbst wenn eine Losung technisch
funktioniert, gibt es manchmal rechtliche
Hindernisse, die auf Bundesebene beseitigt
werden miissen.“ Ein weiteres Hindernis
fiir viele Kommunen ist die Kostenfra-
ge der OZG-Umsetzung. Wer finanziert .‘.. - 1 5
die Digitalisierung und den Betrieb der 1

Verwaltungsleistungen? Hier ist noch ein
weiter Weg zu gehen: So lehnt es OZG-
Koordinator Herr in Bezug auf EfA-Leis-
tungen ab, dass die nachnutzenden Linder
die Finanzierung komplett ibernehmen.
Hier seien Losungen zu finden. Von kom-

als er

Prozesse

munaler Seite war folgender Vorschlag zu
horen, der fiir mehr Einheitlichkeit sorgen
soll: Das Land oder der Bund bietet den
Kommunen fiir einen einheitlichen Prozess eine Losung
kostenfrei an. Falls eine Kommune diesen Prozess anders
umsetzen wolle, miisse sie es selbst zahlen. Durch den Kosten-
druck werde also fiir mehr Einheitlichkeit gesorgt. Auch stellt
sich nach wie vor fiir viele Kommunen die Frage nach der
richtigen Vorgehensweise. Schliellich schreibt das OZG nur
die Digitalisierung des Frontends vor. Thomas Wieland ist der
Meinung, beim OZG habe man sich dafiir entschieden, zuerst
die Fassaden zu bauen und fiir den Biirger einen Zugang zu
schaffen, was sich politisch sehr gut verkaufen liefe. ,, Aber
eigentlich muss man sich mit den Prozessen beschiftigen’,

Die kommmenden Aufgaben
fest im Blick: Thomas Bonig
hat sich als neuer Leiter des
Stuttgarter Amts fur Digitali-
sierung, Organisation und IT
die Abschaffung von
1 vorgenommen

sagte der Leiter Digitalisierung und E-Government der
Metropolregion Rhein-Neckar. Fiir Online-Verwaltungsleis-
tungen miissten Verwaltungsprozesse neu gedacht werden,
man konne analoge Vorgehensweisen nicht eins zu eins in
die digitale Welt tibertragen.

Wichtig sei dariiber hinaus die Einbindung der Fachabtei-
lungen, welche selbst fiir ihre Prozesse verantwortlich seien.
Damit bei der Digitalisierung echte Fortschritte erzielt werden
konnten, diirfe eins nicht vergessen werden: ,,Sie miissen Be-
teiligte zu Betroffenen machen®, stellte Wieland klar.

Prozesse streichen

Prozesse haben sich auch in der Landeshauptstadt Stuttgart
gedndert. Dort hat man fiir das neu geschaffene Amt fiir Di-
gitalisierung, Organisation und IT einen beriichtigten Leiter
aus der bayerischen Landeshauptstadt Miinchen abwerben
kénnen: Thomas Bonig, der in Miinchen die Funktion des
CDO innehatte und ein harter Kritiker des Onlinezugangs-
gesetzes ist. Bonig lasst keinen Zweifel
daran, dass er auch in Stuttgart keinen
Stein unangetastet lassen wird. ,Wir werden
hier nicht alles so lassen, wie es ist. Mein
erster Schritt wird es sein, zu tiberpriifen,
welche Prozesse man streichen kann. Bei
den iibrig gebliebenen Prozessen wird
dann geschaut, welche abgeflacht werden
kénnen.“ Das OZG sei nichts weiter als
Biirokratie online, kritisiert Bonig. Statt-
dessen brauche es in der Verwaltung einen
tiefgehenden Kulturwandel, an dessen Ende
die Verwaltung sich zu einem modernen

J

Dienstleister entwickelt habe. Man miisse
beweglicher und agiler werden, brauche
eine ehrliche Feedback- und Fehlerkultur.
Auch miisse der Mut gefunden werden,
echte Visionen zu entwickeln.
~ Mitdieser Einstellung kann die Landes-
ebene allerdings nicht viel anfangen. ,,Ich
habe keine Vision®, antwortete Dr. Michael
Ziigel, Referatsleiter E-Government, Open
Government, Verwaltungsmodernisierung
im Ministerium des Innern, fiir Digitali-
sierung und Kommunen Baden-Wiirt-
: BS/Mark temberg, auf die Frage, wie seiner Meinung
nach die digitale Verwaltung in fiinf Jahren
aussehen solle. Politik sei die Kunst des Moglichen. Stattdessen
wiinscht er sich mehr ,,Street Credibility. Man miisse den
Biirgern und Unternehmen beweisen, dass der Staat digita-
lisieren konne. Hier sei der OZG-Booster die Nagelprobe:
Gelinge die Umsetzung, habe man die Kurve nochmal gekriegt.
Deutlich wird also: In Land und Kommunen existieren
durchaus verschiedene Meinungen, wie die Verwaltungsdigi-
talisierung in Angriff genommen werden solle. Die gerade von
Landesseite oft betonte Einigkeit ist zwar punktuell vorhanden,
jedoch langst nicht so ausgepriagt, wie es die Landesregierung
gerne hitte. Es brodelt im Kessel.
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Smarte Infrastruktur im Landle

Wie sie gelingt und was sie verhindert

))) von Malin Jacobson, Behorden Spiegel

ie smart sind wir? Wie smart konnen wir werden?

Und wie kommen wir dahin? Diesen Fragen

stellten sich Vertreterinnen und Vertreter aus
Kommunen, Verbanden und der Landesverwaltung Baden-
Wiirttembergs auf dem Regionalkongress Baden-Wiirttemberg
4.0 in Stuttgart im Juni 2022.

Man sei auf einem guten Stand, aber es gebe noch Luft
nach oben, waren sich die Vertreterinnen der kommunalen
Spitzenverbande - Ariane Kriiger, Leiterin der Stabsstelle
Digitalisierung beim Landkreistag Baden-Wiirttemberg,
Leonie Konig, Referat Digitalisierung des Gemeindetags
Baden-Wiirttemberg, und Stella Griemayer, Leiterin
Stabsstelle Digitalisierung beim Stidtetag Baden-Wiirt-
temberg - einig. Diese Einschitzung bestitigte auch eine
Studie der Hochschule Kehl, in welcher iiber 80 einzelne
Fallstudien zum Digitalisierungsgrad der baden-wiirt-
tembergischen Kommunen ausgewertet wurden. Philipp

Digitalisierungsbeauftragten und kooperiere mit anderen
Kommunen beziiglich der Digitalisierung. ,, Auffillig war
zudem', so Bauer, ,,dass fast alle Kommunen angegeben ha-
ben, beim Prozessmanagement und der Personalausstattung
nicht gut aufgestellt zu sein, den grofiten Handlungsbedarf
allerdings bei OZG, IT-Personal und IT-Kompetenzausbau
sehen.“ Dabei sei vor allem ein gutes Prozessmanagement die
Grundlage fiir eine erfolgreiche Digitalisierung. Laut Selbst-
einschétzung der Kommunen ldgen die gréfiten Hindernisse
in den Bereichen Personalausstattung und Finanzmittel fiir
IT sowie Unterstiitzung durch die Politik, erginzte Bauer
abschlieflend.

Ausprobieren und scheitern

Fiir die Kommunen sei vor allem problematisch, so Kénig,
dass aktuell noch andere Herausforderungen aufler der Ver-
waltungsdigitalisierung wichtige Ressourcen banden. Um

Im Thesen-Pitch ,Digitale Kommunen* sprach JUrgen Vogler, GeschaftsfUhrer von procilon, mit Ariane Kruger,
Leonie Konig und Stella GrieBmayer (v.l.n.r.) Uber den Digitalisierungsgrad der baden-wUrttembergischen

Kommunen.

Bauer, Wissenschaftlicher Mitarbeiter fiir Digitalisierung
der offentlichen Verwaltung an der Hochschule Kehl,
beschrieb den oftmals zu sehenden Umstand, dass die
Digitalisierung zwar immer mehr institutionalisiert werde,
aber: ,,Je kleiner eine Kommune ist, desto grofler sind der
Ressourcenmangel und die Abhangigkeit von einzelnen
Personen.*

Gerade grof3e Kreisstadte und Grof3stadte seien beziiglich
Digitalisierungsstrategie, -beauftragten und interkommunaler
Zusammenarbeit sehr gut aufgestellt. Bei den Gemeinden
und kleineren Stadten sowie Landkreisen hitten hingegen
nur 20 Prozent eine Digitalisierungsstrategie. Und nur die
Hilfte der Gemeinden und kleineren Stidte habe einen

Foto: BS/Mark Gross

dem entgegenzuwirken, ist es ihrer Meinung nach wichtig,
die digitalen Infrastrukturen so zu gestalten, dass sie einfach
und damit von moglichst vielen Mitarbeitenden zu bedienen
sind. Und Kriiger forderte eine durchgehende Ende-zu-Ende-
Digitalisierung, um einen echten Mehrwert fiir Kommunen
vor Ort zu schaffen - die OZG-Maske fiir die Bevolkerung
reiche da bei Weitem nicht aus. ,,Da haben gerade die kleinen
und niederschwelligen Forderprogramme des Landes viel
bewirkt, um in den Kommunen erste Ideen zur Umsetzung
zu bringen und Lésungsideen ausprobieren zu kénnen', be-
richtete Griefimayer. ,, Ausprobieren und scheitern’, empfahl
auch Dr. Michael Bauder, Leiter der Stabsstelle Data Science
der Stadt Freiburg. Aus diesem Grund habe man in der Stadt



im Breisgau erst mal mit einem Datenplattform-Prototyp
begonnen, um ,,zu sehen, wo unsere Grenzen sind und wo
es mehr Ressourcen braucht®. Zu Beginn habe man Anfor-
derungen wie Echtzeitfahigkeit, Schnittstellendefinition und
High-Perfomance-Computing sowie Rahmenbedingungen
wie die Integration bestehender Systeme, Governance, OZG
oder DIN SPECs definiert, um die Skalierung des Prototyps
vornehmen zu kdnnen, berichtete der Stabsstellenleiter. Spater
erfolgten dann der Ausbau bewéhrter Beteiligungsinstrumente,
ein Partizipationsmodell fiir die Entwicklung und Gestaltung
einzelner Mafinahmen sowie der Wissenstransfer und die
Ergebnisbewertung. ,,Das Projekt beruht auf Open Source
sowie standardisierten Schnittstellen und Datenformaten,*
erkldrte Bauder, ,,und hat zum Ziel, eine Datenplattform zu
kreieren, die zukiinftig an die Anforderungen Freiburgs an-
passbar und kompatibel mit anderen Systemen ist.“ So wolle
man beispielsweise mit den Datenrdumen der Uniklinik Frei-
burg oder dem Fraunhofer EMI zusammenarbeiten konnen.
In vorhandene Apps, beispielsweise von OPNV-Anbietern,
flossen viele Daten der stadtischen Datenerhebung bereits
ein - daher werde man auch keine neue App kreieren, so
der Freiburger. ,, Die 37ste Stadt-App ladt sich keiner runter.”

Best Practice

In Ulm kam man zu dem Schluss, dass Stadtentwicklung und
Digitalisierung nur zusammen gedacht werden kénnten, da
die Digitalisierung die Stadt nachhaltig verdndern werde,
erlduterte Thomas Héufele, Senior Consultant der City & Bits
GmbH, welche gemeinsam mit der Geschaftsstelle Digitale
Agenda der Stadt Ulm das Projekt Ulm4CleverCity orches-
trierte. Als wichtige Orientierungspunkte fiir eine smarte
Stadtentwicklung wurden die Bevdlkerungsentwicklung,
Nachhaltigkeit und Klimaschutz, der wirtschaftliche Wandel
und der Umgang mit Daten definiert. ,,Es ist wichtig, sich
zu tiberlegen, wohin wir uns langfristig entwickeln, um die
entsprechenden Weichen schon heute zu stellen®, meinte der
Senior Consultant diesbeziiglich. Dabei habe man sich in Ulm
auf vier Aspekte fokussiert: Zum einen auf infrastrukturelle

o Daten intelligent nutzen.
o Antworten auf komplexe Fragen finden.
o Entscheidungen fundierter treffen.

Unsere Datenexpertise fur Sie:

Grundlagen, welche sich damit befassten, wie Daten erfasst
werden konnten, zum anderen auf die Dateninfrastruktur, die
das Zusammenfithren und Nutzbarmachen von Daten zum
Ziel habe. Des Weiteren auf datenspezifische Ziele, sprich
Standards und Schnittstellen, Maschinenlesbarkeit, offene
Daten, Datenethik und -souverinitét sowie Suffizienz. Und
schliefllich auf die Datenexzellenzorganisation, die sich mit
digitalen Identitdten und der Frage, wer tiber welche Daten
welche Berechtigungen habe, befasse.

Nichts ist statisch

Auf Grundlage der Erfahrungen aus diesem Projekt empfahl
der Senior Consultant den anwesenden Kommunalver-
treterinnen und -vertretern: ,Fangen sie mit einer schon
bestehenden Herausforderung an, fiir die sie eine Losung
suchen, nicht mit irgendeinem gut klingenden Projekt.
Schaffen sie Nutzen fiir Biirgerinnen und Biirger und/oder
die Verwaltungsmitarbeitenden. Und investieren sie in den
Aufbau von Grundwissen und -kompetenzen ihrer Beleg-
schaft, denn die Prozesse werden immer komplexer.“ Gerade
im letzten Punkt sah auch Jens Leyh vom Fraunhofer-Institut
fiir Arbeitswirtschaft und Organisation IAO die gr6fite Her-
ausforderung fiir die Kommunen: ,, Digitalisierung bedeutet,
dass man immer neu dazulernen und sich anpassen muss.“
Fiir die Kommunen sei das eine grofle Herausforderung,
weil nichts mehr statisch sei und man sich stindig selbst
neu erfinden miisse.
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Positive Bilanz von digital@bw

Pravention und Kooperation zentrale Bausteine der Cyber-Sicherheit

Im April 2022 veranstaltete die Landesregierung Baden-Wiirttemberg das ,,CyberSicherheitsForum®. Zudem wurde die Di-

gitalstrategie ,,digital@bw*™ im letzten Sommer fiinf Jahre alt. Der Beh6rden Spiegel nahm dies zum Anlass, um mit Thomas

Strobl, dem stellvertretenden Ministerprasidenten sowie Minister des Inneren, fiir Digitalisierung und Kommunen des

Landes, tiber beide Themen zu sprechen. Das Interview fithrte Guido Gehrt im Sommer 2022.

Behérden Spiegel: Herr Minister
Strobl, mit der ,Cybersicherheits-
agentur” Baden-Wiirttemberg
(CSBW) wurde im vergangenen
Jahr ,das Herzstiick der neuen
Cyber-Sicherheitsarchitektur des
Landes” gegriindet. Was zeichnet
die CSBW aus?

Strobl: Die Cybersicherheitsagentur
ist unsere Antwort auf die wachsen-
den Gefahren von Cyber-Angriffen
im digitalen Raum. Sie verbessert
die Cyber- Sicherheit in Baden-Wiirt-
temberg. Zum ersten Mal hat das
Land damit eine zentrale Koordinie-
rungs- und Meldestelle, die im stan-
digen Austausch mit allen relevanten
Sicherheitsbehdrden und Akteuren
steht. Zum Beispiel, um Informatio-
nen Uber Schwachstellen und aktu-
ell laufende Angriffsversuche in der
Landesverwaltung zu dislozieren und
so magliche Lucken schnellstmdg-
lich zu schlieRen. Durch die CSBW
verhindern wir Doppelstrukturen
und sorgen dafiir, dass wichtige In-
formationen alle Beteiligten rasch
erreichen, damit die Zusammen-
arbeit bestmdglich funktioniert. So
macht die Cybersicherheitsagentur
die Bekdmpfung und Abwehr von
Sicherheitsbedrohungen im digitalen
Raum schlagkraftiger, effektiver und
effizienter. Gerade in der aktuellen
Lage im Zusammenhang mit dem
Ukraine-Krieg stellt die CSBW unter
Beweis, dass sie schnell auf akute
Situationen reagiert. Sie hat etwa
umgehend das Monitoring der IT-
Systeme intensiviert und mogliche
kurzfristige IT-technische MaRnah-
men zum Schutz der Systeme um-
gesetzt. Die CSBW entwickelte etwa
technische Losungen zur Identifika-
tion der in der Ukraine entdeckten
L&sch-Malware und berét die IT-Be-

reiche des ¢ffentlichen Sektors, um
diese Malnahmen umzusetzen. Der
wichtigste Baustein ist freilich die
Pravention. Denn bei der Cyber-Si-
cherheit spielt der Faktor Mensch
eine ganz entscheidende Rolle. Es
ist deshalb ganz entscheidend, dass
die CSBW Verwaltungsmitarbeiter,
Birgerinnen und Biirger fur die Ge-
fahrenim Cyber-Raum sensibilisiert.
Bei der Sensibilisierung hilft uns auch
unser ,CyberSicherheitsForum”. Es
findet in diesem Jahr bereits zum
vierten Mal statt. Hierzu lade Sie
an dieser Stelle ganz herzlich ein.
Im Fokus steht in diesem Jahr der
Umgang mit unseren Daten und di-
gitalen Anwendungen: Gemeinsam
mit Expertinnen und Experten aus
Staat, Wirtschaft, Forschung und
Gesellschaft beschaftigen wir uns mit
dem Thema, Digitale Souveranitat".

Bereits seit Februar 2019 unterhélt
das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) ein Ver-
bindungsbdiro in Stuttgart. Wie steht
es lhrer Ansicht nach grundsétzlich
um die foderale Zusammenarbeitim
Bereich der Cyber-Sicherheit?

Strobl: Das Thema Cyber-Sicherheit
kann kein Land alleine 16sen — Cy-
ber-Angriffe sind grenzenlos. Nur
gemeinsam kdnnen wir den aktuellen
Gefahrenim Netz wirksam begegnen.
Eine leistungsfahige und nachhaltige
Cyber-Sicherheitsarchitektur erfor-
dert eine gemeinsame Anstrengung
von Bund und L&andern und in viel
starkerem MaRe kiinftig auch von
Europa. Deshalb findet hier ein sehr
guter Austausch mit dem Bund statt.
In Baden-Wirttemberg legen wir gro-
Ren Wert darauf, unseren verfas-
sungsgemalen Auftrag im Bereich
der Abwehr von Cyber- Angriffen in

eigener Verantwortung wahrzuneh-
men. Darum haben wir die CSBW als
zentrale Ansprechpartnerin in Baden-
Wirttemberg fiir Organisationen der
Cyber-Sicherheit geschaffen, sowohl
auf Bundes- wie auch Landerebene.
Die Zusammenarbeit der foderalen
Partner — aber auch innerhalb des
Landes — ist ein elementarer Bau-
stein fur die Sicherheit im digitalen
Raum. So hat sich beispielsweise ein
guter und regelmaRiger Austausch
zwischen der CSBW und dem Cy-
berCompetenceCenter Hessen3C
sowie dem bayerischen LS| etabliert.

Inwieweit verédndert sich die Cyber-
Bedrohungslage hierzulande durch
den Krieg in der Ukraine?

Strobl: Die Bedrohungslage im Zu-
sammenhang mit dem Ukraine-Krieg
hat sich noch einmal verscharft. Es
besteht zwar gegenwartig keine
akute Gefghrdung. Diese Situation
kann sich freilich jederzeit andern.
Uns liegen Informationen vor, dass
es in Bélde zu einer konkreten La-
geverscharfung mittels Cyber- An-
griffen auf Hochwertziele kommen
kdnnte. Dies ist Ubrigens auch die
Einschatzung des BSI. Bislang kam es
in Deutschland nur zu einigen weni-
gen Vorfallen, die in Zusammenhang
mit dem Krieg in der Ukraine stehen.
Allerdings sind beispielsweise auch
erste Phishing-Mails mit Bezug zum
Ukraine-Krieg auf Deutsch im Umlauf.
Hier ist jeder Einzelne zur Vorsicht
und Wachsamkeit aufgerufen.

Im Sommer 2017 wurde die Digital-
strategie,,digital@bw " verabschie-
det. Nach fast fiinf Jahren Umset-
zung: Wie féllt ihre Zwischenbilanz
aus? Steht ggf. ein gréReres ,,Up-
date"an?



Strobl: Unsere Bilanz ist sehr positiv.
So koénnen wir auf groRe Fortschritte
im Bereich der Cyber-Sicherheit, der
Kinstlichen Intelligenz, der Green-IT
und beim Gigabit-Ausbau zurickbli-
cken. Dies bestéatigt uns auch eine
2021 erstellte Studie des Zentrums
fir Européische Wirtschaftsfor-
schung ZEW zu Chancen und Her-
ausforderungen der Digitalisierungin
Baden-Wirttemberg. Derzeit gehen
wir die uns dort aufgezeigten wei-
teren Optimierungspotenziale und
Herausforderungen an. So haben
wir bereits Ziele und Schwerpunkte
fur eine weiterentwickelte Digitali-
sierungsstrategie festgelegt, die wir
dieses Jahr verabschieden wollen.

Die Digitalisierung der Verwaltung
hat in den vergangenen Jahren
spiirbar an Dynamik zugenommen.
Dennoch, das sagen auch die Betei-
ligten, dauert die Implementierung
neuer Technologien im Behérdenbe-
reich oftmals noch zu lange, insbe-
sondere vor dem Hintergrund immer
kiirzerer Innovationsintervalle. Was
kann man tun, um hier Prozesse zu
beschleunigen?

Strobl: Die Corona-Pandemieist ein
Booster fir die Digitalisierung: Auch
der Letzte hat gemerkt, wie wichtig
das schnelle Internet fur uns alle
ist — und unsere gigantischen In-
vestitionen und unsere ambitionierte
Arbeit der letzten fiinf Jahre waren
so was von richtig. Nun setzen wir
alles daran, dass die Menschen im
Land die Digitalisierung in allen Le-
bensbereichen bestmdglich nutzen
kdnnen. So ist es unser klares Ziel:
Das Amt muss zu den Biirgerinnen
und Birgern kommen und nicht
umgekehrt. Ob Baugenehmigun-
gen, Elterngeld, Geburtsurkunden
oder Gewerbeanmeldungen: All das
soll ,,24/7" — 24 Stunden am Tag, 7
Tage die Woche — vom heimischen
Schreibtisch oder Sofa aus erledigt
werden kénnen. Mir ist bewusst, dass
die Modernisierung der Verwaltung
an der einen oder anderen Stelle oft-
mals noch zu viel Zeit—und tbrigens
auch viel Kraft —in Anspruch nimmt.
Um hier schneller voranzukommen,

Thomas Strobl ist seit 2016 u.a. Digitalisierungsminister des Landes
Baden-WUrttemberg. Er hat nicht nur das ,CyberSicherheitsForum*
am 13. April 2022 unterstutzt, sondern war im vergangenen Jahr auch
Schirmherr des Kongresses ,Baden-Wurttemberg 4.0" am 30. Juni in
Stuttgart.

ist eines ganz wichtig: Digitalisierung
bedeutet auch, Dinge auszuprobieren
und mit Projekten an die Offentlich-
keit zu gehen, die noch nicht zu 100
Prozent optimiert sind —auch auf die
Gefahr hin, dass beispielsweise eine
digitale Verwaltungsleistung nicht
auf Anhieb perfekt ist. Dies freilich
erfordert eine Art und Weise zu arbei-
ten, die der 6ffentlichen Verwaltung
sowie der politischen und medialen
Szene bisher eher fremd ist. In den
Behorden ist oftmals und zu Recht
ein ausgepragtes Beddrfnis fur Ver-
fahrenssicherheit und Fehlerfreiheit
vorherrschend. Das politische Umfeld
und die mediale Offentlichkeit verzei-
hen keine Fehler — Hame und Spott
sind nicht nurim Netz schnell bei der
Hand. Gerade bei der Digitalisierung
ist dagegen eine agile, ja auch mal
mutige Pionierarbeit gefragt: Neues
wagen, Risiken eingehen, pfiffige
Losungen erarbeiten. Mut, Ambition
und eine anerkannte Fehlerkultur sind
hier der Schltissel zum Erfolg! Hier
haben wir bei uns im Land durch-
aus Luft nach oben ... Aktuell haben
gerade im letzten Jahr viele Kommu-
nen auch Einsatz gezeigt, sie haben
gemeinsam mit dem Land intensiv
getuftelt und dabei tolle Ergebnisse
produziert. Doch erst wenn jede ein-

Foto: BS/Laurence Chaperon

zelne Kommune sich der Digitalisie-
rung annimmt, erreichen wir unser
Ziel einer flachendeckenden digitalen
Verwaltung im Flachenland Baden-
Wirttemberg. Hierfur brauchen wir
klare technische, organisatorische
und kommunikative Standards beim
Land und bei den Kommunen. Wir
reden noch zu oft aneinander vorbei,
obwohl wir dasselbe meinen. Wir
benoctigen mehr Fachkrafte in den
Landkreisen, Stadten und Gemein-
den. Leider macht der Fachkrafte-
mangel auch vor dem Offentlichen
Dienst nicht Halt. Ich spreche hier
ausdrucklich nicht nur von Informati-
kerinnen und Informatikern, sondern
von Projektleiterinnen und Projekt-
leitern, von Menschen, die um die
Ecke denken und Gegebenes kritisch
hinterfragen —zu Neuem bereit sind.
Und zu guter Letzt bendtigen wir
finanzielle Ressourcen bei den Be-
horden im Land. Den Aufbau einer
digitalisierten, den Nutzerinnen und
Nutzern zugewandten Verwaltung,
aus meiner Sicht ein Mammutprojekt,
gibt es eben nicht zum Nulltarif. Das
missen einfach alle wissen: Wer
langfristig sparen mdchte, muss hier
erst mal kraftig investieren. Es gilt
wieder mal die einfache Wahrheit:
ohne Moos nix los.
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Vom Bund ins Land und in die Kommune

(Sichere) digitale Verwaltung fur alle

))) von Paul Schubert, Behorden Spiegel

icherheit spielt heute nicht nur in der phy-

sischen, sondern auch in der digitalen Welt

eine grofle Rolle. Bund, Land, Kommunen
und Kritische Infrastrukturen (KRITIS) vor Ge-
fahren im Netz zu schiitzen, ist nicht erst seit dem
Cyber-Angriffauf den Landkreis Anhalt-Bitterfeld
ein Dauerbrenner beim grofiten Digitalangebot
des Behorden Spiegel — dem Digitalen Staat On-
line (DSO).

Themen des OD und mehr

Mit dem Schwerpunkt Spot|On|IT-Security ha-
ben wir uns auf DSO insbesondere mit sicher-
heitstechnischen Aspekten wie der Schatten-IT,
IT-Sicherheitsstrukturen und sicheren Verwaltungsnetzen
beschiftigt. Die Diskussionsrunden richteten sich dabei vor
allem an Mitarbeitende und Interessierte des Offentlichen
Dienstes. Aber auch aktuelle weltpolitische Themen, wie die
Auswirkungen des Ukraine-Krieges auf den deutschen und
internationalen Raum, wurden beleuchtet. Wie funktioniert
Desinformation? Welche Effekte hatte der Ruf der Ukraine
nach zivilen IT-Kriften, die das Land in ihrem Verteidi-
gungskrieg unterstiitzen sollten? Was ist Hybrid Warfare?
Zusammen mit Expertinnen und Experten der zivilen IT-
Branche, Wissenschaftler und Wissenschaftlerinnen und
Verwaltungsmitarbeitenden gingen wir den brandaktuellen
Themen aus 2022 auf den Grund.
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Der Digitale Staat Online wurde auch fur spontane
LiveUbertragungen — wie hier mit Bundeskanzler Olaf
Scholz (SPD) und seinem norwegischen Kollegen
Jonas Gahr Stgre —genutzt. ~ Screensh
Ausfihrliche Thementage

Neben der I'T-Sicherheit befasste sich die Veranstaltungsplatt-
form 2022 im Rahmen von Thementagen mit ausgewéhlten
Inhalten eindringlicher. Dabei wurden unter anderem die
Cloud-Strategie des Bundes mit Entscheidungstragern be-
leuchtet oder die digitale Souverénitéit der deutschen Ver-
waltung in den Blickpunkt gestellt. Durch Keynotes konnten
Gespriachspartnerinnen und Gespréachspartner einzelne
Themen thematisch vertiefen — bevor sie in Diskussions-
runden kontrovers debattiert wurden.

Die Lage im Land

Des Weiteren wurde im vergangenen Jahr eine bei den Zu-
schauerinnen und Zuschauern beliebte Tradition fortgesetzt:
Interviews mit den Innenministerinnen und Innenministern
der einzelnen Bundeslinder. In jeweils etwa 30-miniitigen
Gesprichen wurden die Amtstriger zu regionalspezifischen
Themen befragt, z.B. ob Bremen den Streit mit der DFL
beilegen konnte oder wie Bayern konsequenter gegen Reichs-
biirger vorgehen mochte.

Spontane Highlights

Doch nicht alles auf der Plattform wurde vorher ausfithrlich
angekiindigt, kleinere Highlights entstanden auch spontan.
So wurde die Diskussion des deutschen Bundeskanzlers
Olaf Scholz (SPD) zusammen mit seinem norwegischen
Amtskollegen Jonas Gahr Stere auf der Berliner Sicherheits-

Die Chefgesprache waren 2022 integraler Bestandteil des digitalen
Programms. Neben den Innenministerinterviews wurden auch an-
dere Personen aus dem Offentlichen Dienst interviewt — hier Chef-
redakteur Uwe Proll zusammen mit dem CDP-Bundesvorsitzenden
Jochen Kopelke.

konferenz (BSC) exklusiv fiir Zuschauende von Digitaler Staat
Online iibertragen. Auch fiir das laufende Jahr 2023 wird die
Plattform mit exklusiven Inhalten aufwarten, ein Blick auf

Screenshot: BS/Schubert

digitaler-staat.online lohnt sich immer!

DIGITALER auaSTAAT

ONLINE
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Digital und kommunal?

Best Practice, Denkanstoe und Problemerorterungen

))) von Malin Jacobson, Behorden Spiegel

ind hybride Sitzungen die Zukunft
der kommunalen Gremienarbeit?
Wie digital kann und muss die kom-
munale Daseinsvorsorge werden? Wel-
che Chancen bietet die Digitalisierung
im Bereich Nachhaltigkeit? Wie funktio-
niert Counter Speech in der behordlichen Ee= | r ﬂl' - =

Kommunikation? Kénnte eine umfassende - - v ,..— L e
| EIEE i SR B
. ,'.I. i il

Digitalisierung kommunale Triger von

Kindertagesstitten entlasten? Wie soll-
te der Offentliche Dienst mit Fake News
umgehen? Werden ,,graue“ Kommunen
bei der Breitbandausstattung abgehingt?
Wo liegen Chancen und Grenzen bei der
Digitalisierung der Gefahrenabwehr?

Digitalisierung zum
Anfassen
In Form von themenspezifischen Fortbildungen und kosten-

,Zoom-Meetings” und ,Teams-Besprechungen" sind nicht nur fur
Familientreffen auf Distanz und in der Privatwirtschaft en vogue.
Auch in kommmunalen Gremien wird mehr und mehr auf technische
Kommunikationsmittel zurlUckgegriffen. Mit unseren Referenten
form NeueStadt.org wochentlich mit verschiedenen Aspekten sprachen wir Uber die Erreichbarkeit von Blrgerinnen und Burgern,
der kommunalen Verwaltung. So auch deren Digitalisierung  rechtliche Unsicherheiten bei auf ,Distanz” gefassten Beschlissen
und damit einhergehenden Méglichkeiten und Heraus-  und technische Voraussetzungen. Screenshot: BS/Jacobson
forderungen. Nicht nur die Entscheider und Fachleute aus

Rathdusern, Gemeinde- und Stadtparlamenten und Land-  Unternehmen, sondern auch die Vertreter von Bund und

ratsbehorden, kommunalen Zweckverbanden, offentlichen  Lindern, die in ihren Aufgabenbereichen mit den Kommunen

befasst sind, sind Teil des digitalen Austausches.

freien Diskussionsrunden befasst sich die Veranstaltungsplatt-

Digital, digitaler, Kommunen

So wurde in der Reihe ,Kommunen 2.0“ da-
ritber diskutiert, inwiefern sich die Aspekte
smart und nachhaltig, digital und sicher sowie
intelligent und ethisch miteinander in Einklang
bringen lassen. Und auch in den Diskussionen
um Entbiirokratisierung und Beschleunigung
von Verfahren wird immer wieder die Digita-
lisierung thematisiert. Dabei werden nicht nur
die online zuganglichen Formulare betrachtet,
sondern auch die Voraussetzungen und An-
wendungsoptionen der digitalen Verwaltung.

Es wirkt auf den ersten Blick wie ein Widerspruch: die Digitalisie- Vom Problem zum Best

rung der Gefahrenabwehr. So ist doch das Retten von Personen, Practice

das Loschen von Branden oder das Bergen eher physischer Natur. Auf der Veranstaltungsplattform NeueStadt.org
Auf den zweiten Blick ergeben sich doch einige Anwendungsfalle, finden sich - 100 Prozent digital - zu all diesen
bei denen eine Unterstltzung sinnvoll sein kann. Wir diskutierten,
wo Chancen und Grenzen bei der Digitalisierung der Gefahren-
abwehr liegen, wie digitale Angebote bei der Ausbildung helfen
konnen und welche Erfahrungswerte es in diesem Bereich bereits
gibt. Screenshot: BS/Jacobson

und weiteren Themen Best Practice Beispiele,
sowie Denkanstof3e und Problemerdrterungen.
Vom Katastrophenschutz tiber die Nachwuchs-
forderung bis hin Immobilien der 6ffentlichen
Hand, ist fiir jeden Interessierten etwas dabei.

NeueStadt..
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CyberSicherheitsTag
Niedersachsen 2022

vorausschauend — verldsslich — ve

Hannover Congress Centrum, Niedersachsenhalle

&

CYBERSICHERHEITSTAG NIEDERSACHSEN

Kommunale IT wird gepruft
Es besteht starker Nachholbedarf

44

))) von Benjamin Hilbricht, Behorden Spiegel

ur zwei von sechs gepriiften Kommunen in Nieder-
N sachsen haben einen Informationssicherheitsbeauf-

tragten (ISB). Auflerdem fehlt es ihnen an einem
Notfallmanagement, Sicherheitsmanagement, an Konzepten
und Vorgehensweisen. Das geht aus dem Kommunalbericht
2022 hervor, den der Niedersichsische Landesrechnungs-
hof im September letzten Jahres veréffentlicht hat. Dieser
priift seit 2016 in jedem Jahr verschiedene Kommunen.
Jedes Jahr gibt es ein Schwerpunktthema. ,Grundlage der
Priifung ist eigentlich immer der IT-Grundschutz®, erkldrte
Hans-Jo6rg Friedrich vom Landesrechnungshof auf dem
CyberSicherheitsTag Niedersachsen in Hannover. Aus dem
IT-Grundschutz des BSI hat der Landesrechnungshof einen
Fragebogen mit rund 190 geschlossenen Fragen entwickelt.
Die Kommunen antworten mit ,,Ja“ oder ,Nein“. Am Ende
machen die Priiferinnen und Priifer einen Ortsbesuch und
gehen den Fragebogen gemeinsam mit den Gemeindever-
treterinnen und -vertretern durch. Der Landesrechnungshof

www.sicherheitstag-niedersachsen.de

verfolgt dabei zwei Ziele: Einerseits will er vergleichsfahige
Daten tiber die Cyber-Sicherheit der niedersachsischen Ge-
meinden sammeln. Andererseits sollen die Gepriiften durch
den Fragebogen fiir das Thema sensibilisiert werden. Letzteres
sei das Hauptanliegen, betonte Friedrich. ,Wir gehen in einer
sehr niedrigen Flughohe durch das Land", sagte er. Es gehe um
den Grundschutz der IT. Aus den Antworten der Gemeinden
leitet der Landesrechnungshof konkrete Handlungsbedarfe ab.

Cyber-Notfall wie Feueralarm Uben
2022 hatten circa drei Viertel der Gemeinden Nachholbedarf
beim Notfallmanagement. Katastrophenfille miisse man
iiben, sagte Dr. Horst Baier, das gelte fiir den Feueralarm
wie fiir den Cyber-Notfall. Der CIO der Niederséchsischen
Landesregierung konstatierte: ,,An der Stelle sind wir noch
nicht optimal vorbereitet.”

Grofler Handlungsbedarf bestand auch beim Sicherheits-
management. Oftmals fehlte es den Kommunen zum Beispiel

Informationssicherheit i
Kommunen for

Programmpartner [g5
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an Vorgaben, wie Passworter auszusehen haben
und wie oft sie erneuert werden miissen. In vielen
Kommunen habe es auch kein Konzept fiir regel-
maflige Back-ups oder wie Beschiftigte sich bei
einem Cyber-Angriff zu verhalten hétten gegeben.

Eine Gemeinde, die er gepriift habe, habe gar nichts
aufgeschrieben, erzéhlte Friedrich vom Landesrech-

Oder Licht aus

))) von Benjamin Hilbricht, Behorden Spiegel

r. Markus Richter mahnt

mehr Kooperation und

Zentralisierung auf allen
Ebenen der IT an. Das sei ebenso
eine Frage der Sicherheit wie des
wirtschaftlichen Handelns. Laut
dem Staatssekretar des Bundes-
ministeriums des Innern und fiir
Heimat (BMI) sollen Bundesldnder,
Kommunen und Wirtschaftsunter-
nehmen mehr und niaher zusam-
menriicken.

LWir miissen erkennen, dass wir
bisher noch keine strukturierte,
konzertierte Attacke gegen unsere Infra-
struktur hatten®, erklarte Richter auf dem
CyberSicherheitsTag Niedersachsen. Doch
er sagte das nicht, um Entwarnung zu geben.
Stattdessen warnte er davor, was passieren
konnte, wenn die aktuell in der Ukraine
gebundenen Cyber-Aktivititen frei wiirden.
Die zerkliiftete IT-Sicherheitslandschaft in
Deutschland wiirde einen schweren Stand
haben.

Hinzu komme der Ubergang in die Cloud. Kommunen und
Unternehmen diirften in der IT nicht langer auf Protektionis-
mus setzen. ,, Ich fordere Sie auf und bitte Sie, die Kooperation
zu suchen’, sagte Richter. ,Wenn Sie in einer Kommune
arbeiten, in der alles funktioniert, prophezeie ich, dass das
in der Zukunft keinen Wert haben wird.“ Denn der Trend
gehe hin zu immer mehr geteilten Cloud-Systemen. Hier
seien alle nur so stark wie das schwichste Glied in der Kette.
Sowohl die technologische als auch die Cyber- Sicherheits-
entwicklung gehe zu immer mehr gemeinsamen Systemen.
»Diejenigen, die jetzt diese Entwicklung verschlafen, miissen
damit rechnen, dass wir ihnen das Licht ausmachen®, warnte
der CIO des Bundes.

Lob vom Bund
Die Zusammenarbeit zwischen dem Bund und dem Land
klappt in Niedersachsen. Das Flachenland war eines der

Dr. Markus Richter, Staats-
sekretar im Bundesminis
terium des Innern und fur
Heimat und Beauftragter
der Bundesregierung fur
Informationstechnik, sprach
auf dem CyberSicherheits-
Tag Niedersachsen.

CyberSicherheitsTagNiedersachsen

nungshof. ,,Die Gemeinde macht alles richtig. Man kann sie
am Netz lassen, aber sie schreiben halt nichts auf.“ Das stelle
ein Risiko dar. Er empfahl den Handlungsverantwortlichen,
einem Diktiergerit zu erzihlen, wie sie Back-ups und andere
Sicherheitsaufgaben durchfithren. Wenn sie dieses Diktat
verschriftlichten und von der Leitung unterschreiben lielen,
hitten sie ihr Sicherheitskonzept.

Richter fordert mehr Kooperation fur mehr IT-Sicherheit

ersten Bundesldnder, die eine Koopera-
tionsvereinbarung mit dem Bundesamt
fiir Sicherheit in der Informationstechnik
(BSI) getroffen haben. ,,Es ist toll, dass wir
diese Zusammenarbeit haben®, lobte der
damalige BSI-Président Arne Schonbohm
das Land in seinem Gruflwort auf dem
CyberSicherheitsTag Niedersachsen. Auch
Richter erklérte, dass Niedersachsens Zu-
sammenarbeit mit dem BSI vorbildlich sei.

Der damalige Innenminister des Lan-
des erklérte, dass er sogar noch mehr
Kooperation wolle. ,Wir wiirden gerne
das BSI mit dauerhaften Analysen be-
auftragen koénnen und uns bei unseren
vielen Aufgaben helfen lassen, erklérte
Boris Pistorius (SPD).

Nachholbedarf
Doch innerhalb des Landes sieht man in
Niedersachsen Nachholbedarf bei IT-Ko-
e operationen. Kleine Gemeinden mit nur
einer einzigen IT-Fachkraft konnten von
einem Cyber-Angriff leicht {iberfordert
werden, sagte Dr. Horst Baier. Der CIO der Niedersachsischen
Landesregierung pladiert dafiir, dass solche Gemeinden ex-
terne Dienstleister beauftragen. Fiir die Kommunen wiirde
er sich zudem ein zentrales Angebot eines Beauftragten fiir
die IT-Sicherheit wiinschen. Da herrsche grofler Mangel.
Der IT-Sicherheitsbeauftragte in der 6ffentlichen Ver-
waltung der Stadt Braunschweig berichtete, wie effizient die
Zusammenarbeit zwischen Kommunal- und Landesver-
waltung sein kann. ,,Als Emotet intelligenter wurde, hat uns
die Landesverwaltung gewarnt®, sagte Matthias Hoffmann.
Emotet ist eine Schadsoftware, die E-Mail-Kontakte und
-inhalte ausliest und dann gefilschte Mails an Freunde und
Bekannte verschickt. Unter Anleitung des Landes hétten Hoft-
mann und sein Team konkrete Mafinahmen implementiert,
die die Landesverwaltung empfohlen habe. ,,Es war sehr gut,
sich einmal aufSer der Reihe zusammenzusetzen', urteilte der
IT-Sicherheitsbeauftragte.
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Ausbau der Cyber-Sicherheitsarchitektur

Niedersachsen plant robustes Cyber-Sicherheitszentrum

)) Gastbeitrag von Boris Pistorius, ehem. Innenminister Niedersachsen, Bundesminister der Verteidigung

ertraulichkeit, Verfiigbarkeit und Integritit — diese

Eigenschaften sind von erheblicher Bedeutung bei

analogen und digitalen Informationen. Offentliche
Verwaltungen erheben und verarbeiten eine Vielzahl an Daten,
insbesondere von den Biirgerinnen und Biirgern. Damit sind
sie auch fiir die Informationssicherheit verantwortlich. Die
fortschreitende Digitalisierung der Arbeitslaufe bringt viele
Vorteile mit sich, birgt aber auch Gefahren: Manipulation,
Datendiebstahl oder der Ausfall der IT haben unmittelbare
Auswirkungen auf die Arbeitsfahigkeit der Verwaltungen.

Diese Szenarien sind schon langst nicht mehr Gegenstand
von theoretischen Planbesprechungen, sondern Realitit ge-
worden - 2019 legten Angreifer mit dem Trojaner Emotet
die Verwaltung von Neustadt am Riibenberge lahm, die
Auswirkungen waren noch lange spiirbar.

Die Bedrohungslage aus dem Cyber-Raum ist fiir die 6ffent-
liche Verwaltung, Unternehmen, Kritische Infrastrukturen
und Privatpersonen nach wie vor hoch. Diese Entwicklung
ist nicht erst seit Putins Angriffskrieg auf die Ukraine zu
beobachten, sondern bereits seit Jahren. Cyber-Kriminelle
agieren zunehmend professioneller und grenziiberschrei-
tend. Es ist daher zwingend erforderlich, Cyber-Sicherheit
als gesamtstaatliche Aufgabe zu verstehen, die nur gemein-
sam zu bewdltigen ist. Auf allen Hierarchieebenen miissen
Akteurinnen und Akteure institutionalisiert und kooperativ
zusammenarbeiten.

Abstimmung von MaBBnahmen

Eine zentrale Rolle hat dabei das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI). Das Land Niedersachsen
profitiert bereits durch eine Kooperationsvereinbarung von den
Kompetenzen und Erfahrungen des BSI. Der Ausbau des BSI
zu einem zentralen Kompetenzzentrum fiir alle Bundesldnder
ist aus meiner Sicht daher von zentraler Bedeutung. Diese
Stelle konnte beispielsweise mit gemeinsamen Datenbanken
und Lagebildern wesentlich zur frithzeitigen Erkennung von
Angriffen beitragen und in besonderen Lagen mit heraus-
gehobenen IT-Vorfillen wichtige operative Unterstiitzung
leisten. Gegenseitige Unterrichtungen und Auskunftser-
teilungen, wechselseitige Beratungen, Unterstiitzungen und
Hilfestellungen wiirden auflerdem eine bessere Koordination
und Abstimmung von Mafinahmen zwischen Bund, Lindern
und Kommunen ermdéglichen.

In Niedersachsen plant die Landesregierung, ein robustes
Cybersicherheitszentrum aufzubauen, um die Bereiche der
Cyber Security, Cyber Crime sowie Cyber Intelligence noch
enger miteinander zu verkniipfen. Zudem sollen die bestehen-
den Unterstiitzungsangebote fiir die Landesverwaltung, die
Kommunen und KRITIS-Einrichtungen ausgebaut werden.

Auf Bedurfnisse der Kommunen
eingehen

Dabei kommt den Kommunen im Rahmen der gesamtstaat-
lichen Cyber-Sicherheits-Architektur eine herausragende
Bedeutung zu. Sie erledigen unmittelbar zentrale Verwal-
tungsaufgaben fiir die Menschen und Unternehmen vor
Ort. Die hierbei verwendeten Daten der Biirgerinnen und
Biirger genieflen einen besonders hohen Schutz. Das Land
Niedersachsen setzt sich daher schon seit Jahren dafiir ein,
die Informationssicherheit in den Kommunen zu férdern und
entwickelt sein bestehendes kostenfreies Unterstiitzungs- und
Beratungsangebot fortlaufend weiter. So stellt beispielsweise
das Niedersiachsische Computer Emergency Response Team
(N-CERT) seinen Warn- und Informationsdienst mittlerweile
etwa 120 Kommunen in Niedersachsen zur Verfiigung. Da-
riiber hinaus befindet sich eine Informationsplattform tiber
Schadsoftware und Cyber-Angriffe fiir den kommunalen
Bereich in der Erprobungsphase. Auch Fortbildungen und
Workshops werden laufend angeboten.

Der CyberSicherheitsTag in Niedersachsen 2022 stand
hierbei passend unter dem Motto ,,Informationssicherheit
in den Kommunen férdern. Vorausschauend - verldsslich -
vernetzt®. Die gemeinsame Veranstaltung mit dem Behorden
Spiegel hat dazu beigetragen, zielgerichtet auf die Bediirfnisse
der Kommunen einzugehen.

Seit Juli 2022 bietet das Niedersichsische Ministerium fiir
Inneres und Sport den Kommunen mit der kostenfreien
Durchfithrung von speziell fiir 6ffentliche Verwaltungen
entwickelten Cyber-Sicherheitsanalysen ein ganz besonderes
Unterstiitzungsangebot an. Mithilfe dieser standardisierten
Analyse kann ermittelt werden, ob die bereits getroffenen
Schutzmafinahmen eine ausreichende Widerstandféhigkeit
gegen Cyber-Angriffe gewihrleisten. Zudem erhalten die
Kommunen eine Bewertung ihres aktuellen Sicherheitsniveaus
mit eindeutigen Handlungsempfehlungen. Das Land erhalt
auflerdem wichtige Erkenntnisse, wo Unterstiitzungsmafinah-
men wirkungsvoll angesetzt werden konnen. Die Resonanz
aus den Kommunen war auflergewdhnlich hoch, weshalb wir
dieses Angebot auch in diesem Jahr fortfithren.

Fiir unsere immer digitaler werdende Gesellschaft werden
die Bedrohungen aus dem Cyber-Raum auch kiinftig weiter
zunehmen. Es liegt in unserer Hand, uns hierfiir zu wapp-
nen. Wir miissen deshalb auf allen Ebenen — Bund, Lander
und Kommunen - die Voraussetzungen fiir eine moglichst
hohe Cyber-Sicherheit schaffen. Klar ist: Wir kdnnen diese
gesamtstaatliche Aufgabe nur mit gegenseitigem Vertrauen
und intensiver Zusammenarbeit meistern. Dafiir werden wir
uns in Niedersachsen auch in der Zukunft mit Nachdruck
einsetzen.
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Das Chief Digital Office (CDO) des
BAMF - das sind wir!

as Bundesamt fiir Migration und Fliichtlinge (BAMF)

ist ohne seine moderne IT nicht denkbar. Um unserer

Verantwortung gerecht zu werden und unsere Mit-
arbeitenden zu unterstiitzen, arbeiten wir mit innovativen
Technologien und setzen auf eine serviceorientierte IT-
Infrastruktur, Microservices und viele weitere spannende
IT-Losungen! Wir haben uns das Ziel gesetzt, samtliche
Vorgange und Prozesse im Bundesamt zu digitalisieren oder
digital zu unterstiitzen. Dabei setzen wir auf neue Wege wie
die Einfithrung eines Chief Digital Office (CDO), um die
digitale Transformation voranzutreiben (www.bamf.bund.
de/digitalisierungsagenda).

Hintergrund zum CDO

Eine Umfrage des Branchenverbandes BITKOM zeigt, dass
im Jahr 2021 nur 20 Prozent der Behorden und Unternehmen
eine oder einen CDO hatten, nahezu

ausschliefflich als Einzelperson in Form U] Eenlt
eines Chief Digital Officers. Hier gibt und Pichiige
es also deutlichen Entwicklungsbedarf.
Aufgabenspektrum des )

CDO im BAMF

Das CDO-Team des BAMF steuert die
Digitalisierung in einem zukunftsorien-
tierten und fachbereichsiibergreifenden
Sinne: technisch, organisatorisch und
sozio-kulturell. Eine unserer Haupt-
aufgaben liegt in der Entwicklung und
Umsetzung einer nachhaltigen Strategie
und eines langfristigen Digitalisierungs-
konzeptes. Diese Aufgabe hort nicht bei
der Formalisierung einer Vision fiir die

Behoérde auf, sondern setzt sich in der

Mitgestaltung und Optimierung von analogen und digitalen
Prozessen und dem internen und externen ,,Briicken schla-
gen“ fort. Wir biindeln und verdichten Wissen, vernetzen
technische sowie digitale Kompetenzen und Einzelstrategien
der Fachabteilungen unseres Hauses.

Fiir andere Behorden sind wir im BAMF die Kontakt- und
Ansprechstelle zum Thema ,,Digitale Transformation®. Wir
wirken an behérdeniibergreifenden Strategien mit, um ver-
schiedenste Bundes- und Landesbehorden mit der BAMF-IT
zusammenzubringen. Wir nehmen an diversen Fachtagungen/-
kongressen, Messeveranstaltungen, Workshops und als Ver-
tretung in Fachgremien der Bundesverwaltung/Bundeslinder
und IT-Dienstleister teil und kniipfen so wertvolle Kontakte.
Aus der Recherche von externem und internem Knowhow
resultieren ein Monitoring und die Analyse aktueller und
kiinftiger innovativer IT-Themen, IT-Entwicklungen und
IT-Strategien.

Dieser Prozess wird nicht iiber Nacht erfolgen - im Ge-

genteil: Verdnderung braucht
Zeit, Ressourcen und vor al-
lem unser gemeinsames In-
teresse, unsere Offenheit fiir
Neues und den Drang zum
Entdecken, zum Forschen und
Experimentieren.

Ziel: die gemeinsa-
me Digitalisierung
Haben wir Sie neugierig ge-
macht? Haben auch Sie Be-
darfan Gesprichenundeinem  Julian Buchner

regen Austausch? Dann kom-

men Sie mit uns in Kontakt! Schlagen Sie gemeinsam mit uns
die Briicke zu einer gemeinschaftlichen Digitalisierung in
der Verwaltung! Oder sind Sie selbst
in der gleichen Rolle und in einem
CDO bzw. als CDO titig? Wir freuen
uns darauf, Erfahrungen mit Thnen
auszutauschen! Kommen Sie mit uns
ins Gesprach: CDO@bamf.bund.de

Wir streben eine
umfassende Digitali-
sierung in allen Themenbe-
reichen des BAMF an. Daflr
setzen wir nun auch das
CDO ein.

Informationsaustausch
2.0: das ,,CIC“

Einen weiteren Meilenstein bietet das
in Berlin ansdssige ,,Creative Informa-
tion Technology Center“ des BAMF,
das ,,CIC* Mit seinem offenen und
kreativen Arbeitsumfeld schafft das
Katrin Hirseland, CIC Raum fiir eine enge Zusammen-
die Vizeprasidentin
des BAMF

arbeit, nicht nur mit anderen Behor-
den, sondern auch mit Stakeholdern
der Digitalisierung. Das Bundesamt
vernetzt sich mit innovativen Start-ups, Unternehmen der
Branche, anderen Behorden sowie Universititen, um neue
Technologien und Methoden zu erproben und einen Mehr-
wert fiir die gesamte Bundesverwaltung zu schaffen.

Im Jahr 2023 finden acht Thementage statt, an denen die
Moglichkeit geboten wird, mit der IT-Community Wissen
auszutauschen:

Kiinstliche Intelligenz (26.01.)

Low/No Code Tools (23.03.)

Agile Methoden in der Praxis (27.04.)

Modernes Anforderungsmanagement (25.05.)
Nachhaltigkeit in der IT und deren Messung (22.06.)
IT-Security & Zero-Trust (28.09.)

Barrierefreiheit in der IT (26.10.)

Digitale Souverdnitit (30.11.)

»

»

Wir freuen uns tiber Ihre Anmeldung unter:
CIC.Bamf@bamf.bund.de

Mitarbeitende des CDO-Teams im
BAMF. Obere Reihe von links: Furkan
Gulengil, Durmus-Ali Sinanoglu. Unte-
re Reihe von links: Anastasiia Burdei-

naia, Isabell Westphal, Liliana Renye,

Fotos: BAMF

Weitere
Informationen
rund um das
CIC erhalten
Sie unter:
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Es ist iImmer noch der Anwender

Cyber-Risiken entstehen zum Grof3teil vor dem Computer

))) von Paul Schubert, Behorden Spiegel

ie grofiten Risiken im IT-Bereich liegen immer noch

bei den Nutzerinnen und Nutzern. Das gilt auch fiir

die kommunale Verwaltung, erkldrte Dr. Marco Trips,

Prisident des Niedersichsischen Stidte- und Gemeindebunds

auf dem CyberSicherheitsTag Niedersachsen des Behorden
Spiegel in Hannover.

Die klassischen Einfallstore seien dabei das Offnen von

E-Mail-Anhingen, das Wahlen von zu leichten Passwortern

oder gefidhrliche Makros. Neben Schulungen von Mitarbei-

L"'DEF‘SI("\-E LERLA LS LR P LAt
Miedersachsen

Baris Piskarnn, Madersach

wnd Spart

terinnen und Mitarbeitern seien vor allem Kooperationen

zwischen den Entscheidungstragern nétig. Trips forderte vor
allem die verstirkte Zusammenarbeit zwischen kommunalen
Rechenzentren, privaten IT-Dienstleistern und dem Land
Niedersachsen.

Budget flir Cyber-Sicherheitsanalysen
fur Kommunen
Um die niedersichsischen Kommunen bei der IT-Sicher-
heit zu unterstiitzen, hatte das Ministerium fiir Inneres und
Sport ein einmaliges Budget von einer Million Euro fiir die
Durchfithrung von Cyber-Sicherheitsanalysen fiir die Ver-
waltungssysteme bereitgestellt. Trips hélt diesen Betrag nicht
fiir ausreichend: ,Cyber Security in Niedersachsen sollte
uns mehr wert sein als eine Millionen Euro.“ Des Weiteren
hielt er die ,,starke Nachfrage“ nach dem Angebot, die nach
dem damaligen Innenminister Boris Pistorius (SPD) von
den Kommunen ausgegangen sei, fiir ,,stark iiberzeichnet
Der SPD-Politiker bewertete die Finanzierung der Cyber-Si-
cherheitsanalysen fiir die Kommunen als Erfolg und kiindigte
weitere Anderungen in der Cyber-Sicherheitspolitik Nieder-
sachsens an. So solle in dem Bundesland perspektivisch ein

Cyber-Sicherheitszentrum geschaffen werden. Dieses soll
allerdings nicht als eigenstdndige Behorde gebildet werden,
sondern aus dem Innenministerium ausgehen, wie es bereits
beim Hessen3C und der Cybersicherheitsagentur Baden-
Wiirttemberg der Fall ist. Dieses Zentrum solle ,,praktische
Unterstiitzungsangebote fiir die Kommunen* bieten, erlauterte
Pistorius. Allerdings sei die Planung des Cyber-Sicherheits-
zentrums noch nicht vollends abgeschlossen. So ist noch
nicht ersichtlich, ob das niederséchsische Sicherheitszentrum

Seit August 2022 gibt es fur die Kormmunen in Nie-
dersachsen ein einmaliges Budget von einer Million
Euro fur die Durchfuhrung von Cyber-Sicherheitsana-
lysen. Niedersachsens damaliger Innenminister Boris
Pistorius (SPD) bewertete die ersten Resultate als
pOSItiv. Foto: BS/Proll

auch weitergehende Funktionen, wie z. B. das Landesamt fiir
Informationssicherheit (LSI) in Bayern, erfiillen wird.

Cyber SEK zur Bekdmpfung von Cyber
Crime

Des Weiteren berichtete Pistorius {iber die Einrichtung eines
»Cyber SEK“ und erlduterte dies im Gesprach mit dem
Behorden Spiegel. Es ist zu vermuten, dass der Stelle eine
ahnliche Funktion zukommen kénnte wie dem Niedersach-
sen-CERT (N-CERT), welches bei Cyber-Notfillen von allen
Kommunen genutzt werden kann. Dariiber hinaus bietet das
N-CERT auch Workshops fiir die Kommunen an. Auf Nach-
frage erklérte Pistorius, dass beim Cyber SEK in Einzelfillen
»eine Gruppe von IT-Spezialisten an einen Tatort entsendet
werden kénne.“ Dabei solle es sich aber nicht um Sicherheits-
behorden handeln, erginzte er. Generell erlange das Thema
der IT-Sicherheit vor allem im Bereich Cyber Crime grofiere
Bedeutung. So wurde die Ausplanung von Fachkommissa-
riaten zur Bekdmpfung von Cyber-Verbrechen durchgefiihrt.
Cyber-Angriffe machten nicht vor Landergrenzen halt und
deswegen sei ein weitergehender Austausch der Behorden
wichtig, erginzte der Pistorius.
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Unsere Fortbildungen unserer Online-Akademien halten Sie nicht nur zu aktuellen
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Fehlerkultur und Vertrauen entscheidend

Auch interdisziplinares Arbeiten fordern

))) von Matthias Lorenz, Behorden Spiegel

lof3 keine Fehler machen - diese Haltung herrscht in
B vielen deutschen Behérden noch immer vor. Dies ist

in vielerlei Hinsicht auch eine sinnvolle Einstellung.
SchliefSlich verursachen Fehler immer Kosten und diese miis-
sen aus Steuermitteln gedeckt werden, die sonst an anderer
Stelle verwendet werden konnten. Doch die Einstellung, um
alles in der Welt fehlerfrei zu agieren, kann auch hinderlich
sein. Ohne den Mut, auch ein Scheitern in Kauf zu nehmen,
gibt es schliefilich selten Innovationen. Genau diese braucht
die Verwaltung allerdings gerade bei der Digitalisierung. Der
fallige Kulturwandel war deswegen eines der bestimmenden
Themen beim letztjéhrigen Nordl@nder-Kongress des Be-
horden Spiegel in Rostock.

Schon in seiner Eréffnungsrede legte Christian Pegel, Meck-
lenburg-Vorpommerns Minister fiir Inneres, Bau und Digi-
talisierung, einen Schwerpunkt auf diese ,,Transformation im
Kopf*“ Es miisse erstens erlaubt sein, Fehler zu machen, und
zweitens sollten Projekte schon bei einem Umsetzungsstand

von beispielsweise 80 Prozent live gehen. Dieses Vorgehen
ergebe viel mehr Sinn, als bis zu einem Stand von 100 Pro-
zent zu warten und dafiir jahrelange Wartezeiten in Kauf
zu nehmen. An dieser Stelle seien auch die Fithrungskrafte
in der Verwaltung gefragt. ,,Diese miissen zu einem Projekt
stehen und dann auch Verantwortung tibernehmen, wenn
etwas nicht funktioniert®, forderte Pegel. Ahnliches betonte
auch Sven Thomsen, Chief Information Officer (CIO) des
Landes Schleswig- Holstein. Die Rolle der Vorgesetzten sei es,
»Losungen zu ermdéglichen und diese nicht nur zu bewerten
oder entgegenzunehmen, wenn sie abgeschlossen sind®. Es
sei wichtig, projektorientiert mit einem Team an Losungen
so lange zu arbeiten, bis diese auch geliefert wiirden. Dazu
gehore es, Ressourcen und Geld an Land zu ziehen.

Fehler miussen akzeptiert werden
Laut Thomsen ist es aber auch wichtig, in der Politik das
Bewusstsein dafiir zu schaffen, dass man auch mit nicht
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perfekten Produkten live gehen diirfe. ,Wenn wir
nicht mit 80 Prozent starten, wird es schwierig.”
Dieses Bewusstsein zu schaffen, sei die Aufgabe
einer ,,dienenden Fithrung®, wie Thomsen sie nennt.
Minister Pegel erginzte, auch die Medien und die
Gesellschaft miissten akzeptieren, wenn Fehler ge-
macht wiirden.

Wie wichtig es ist, das Bewusstsein fiir Digita-
lisierungs-Bediirfnisse in der Politik zu schirfen,
stellte auch Eva-Maria Kroger in einer Wortmeldung
heraus. Die Digital-Politikerin der Linken sitzt seit
2016 im Schweriner Landtag und engagiert sich
seit 2009 aulerdem in der Rostocker Biirgerschaft.
Gerade in der Kommunalpolitik arbeiteten die
meisten Vertreterinnen und Vertreter ehrenamt-
lich. ,Gleichzeitig wird erwartet, dass wir immer zu
allen Themen sprechfihig sind, beschrieb Kroger
die Situation. Deswegen sei es schlicht und einfach
nicht méglich, als Politikerin oder Politiker von sich
aus auf die Experten zuzugehen. Man sei darauf
angewiesen, dass diese sich mit ihrer Expertise an
die Entscheidungstriager wendeten, um auf Schwie-
rigkeiten und Probleme hinzuweisen, welche die
Politik dann l6sen konnte.

Ina-Maria Ulbrich, Staatssekretirin im Ministerium
firr Inneres, Bau und Digitalisierung des Landes
Mecklenburg-Vorpommern und Schirmherrin des

Kongresses, hob als wichtigen Punkt fiir das Gelin-

gen der Verwaltungsdigitalisierung das Vertrauen

hervor. Dabei betrachtete sie diesen Aspekt aus
mehreren Blickwinkeln. Erstens miissten die Fithrungskrifte
Vertrauen in die Mitarbeitenden haben. Doch auch anders-
herum miissten die Mitarbeitenden den Fithrungskriften
dahingehend vertrauen konnen, dass diese akzeptierten, wenn
etwas nicht so gelaufen sei wie urspriinglich geplant. Doch
auch im Verhiltnis zwischen dem Staat und den Biirgern
brauche es mehr wechselseitiges Vertrauen, erkldrte Ulbrich.
Momentan vertrauten die Biirgerinnen und Biirger dem Staat
beispielsweise beim Thema Datenschutz nicht. Auf der ande-
ren Seite habe der Staat beim Erbringen von Leistungen auch
ein Vertrauensdefizit gegeniiber den Biirgern. Diese miissten
heutzutage meist extrem viele Antrége stellen und Nachweise
erbringen, um eine Leistung zu erhalten. Wiirde der Staat den
Biirgern an dieser Stelle mehr vertrauen, konnten manche
Antréige wegfallen. ,Die Vertrauenskultur ist also ein ganz
wesentlicher Punkt® bilanzierte Ulbrich.

Interdisziplindres Team gefragt

Des Weiteren wurde vielfach betont, wie wichtig eine projekt-
orientierte Arbeit innerhalb der Verwaltung ist. ,Wir miissen
zunichst den Blick auf das Produkt lenken und uns {iberlegen,
was wir eigentlich haben wollen, erlduterte CIO Thomsen.
Wenn das gelinge, konne man alle nétigen Mitarbeitenden
identifizieren und an einen Tisch bringen. Dafiir miisse die
Verwaltung interdisziplinires Arbeiten fordern und belohnen.
Es brauche ein interdisziplindres Team, welches ein Projekt
vollstandig bearbeite.

Nordl@nder Digital

Dem stimmte Staatssekretdrin Ulbrich zu. Ressortiibergrei-
fende Arbeit sei in der Landesverwaltung Mecklenburg-Vor-
pommerns rechtlich sogar méglich. In der Realitdt miissten
jedoch zunichst Antrége gestellt werden, bevor Mitarbeitende

Mecklenburg-Vorpommerns Digitalminister Christian Pegel forder-
te eine veranderte Fehlerkultur in der Verwaltung.
Foto: BS

formal zugewiesen wiirden. Ein langwieriger Prozess. ,,Es liegt
also nicht an den Regeln, sondern am Mindset*, so Ulbrich.

Ahnliches beobachtete auch der IT-Bevollmichtigte der
niederséchsischen Landesregierung, Dr. Horst Baier. ,,In der
Landesverwaltung erlebt man eher eine organisierte Nicht-
Zusammenarbeit.“ Die Ressorts wiirden immer zunéchst
schauen, wo sie Kompetenzen verlieren kénnten. Als Beispiel
nannte Baier die IT-Zentralisierung. Hier erinnere ihn das
Agieren der Ressorts an Hauserkampf. Dahingegen sei die
Kultur der Zusammenarbeit in den Kommunen meist aus-
geprégter. ,,Dort hat man kiirzere Wege, ist flexibler®, sagte
Baier. Allerdings erlebe er auch in der Landesverwaltung an
einigen Stellen ein Umdenken. Beispielsweise empfinden
manche Landesbehérden das Thema Cyber-Sicherheit in-
zwischen als so kompliziert, dass sie es lieber an eine andere
Stelle abgeben wiirden. Fiir Baier ist dies eine gute Entwicklung.

Ev

a-C

I

arlotte Prol
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Denkmodell Netzwerkkommune

Digitale Daseinsvorsorge im Fokus

))) von Matthias Lorenz, Behorden Spiegel

m féderalen System spielen die Kommunen eine besondere

Rolle. Sie sind meist der direkte Kontaktpunkt zwischen

dem Biirger und dem Staat. Dariiber hinaus spielen sie auch
eine wichtige Rolle fiir das Leben der Biirgerinnen und Biirger.
Das Stichwort lautet Daseinsvorsorge. Doch wie verandert
sich die Rolle der Kommunen durch die Digitalisierung und
wie sollte eine ,,digitale” Daseinsvorsorge aussehen?

Fiir Prof. Dr. Moreen Heine, Professorin fiir E-Government
und Open Data Ecosystems an der Universitit zu Liibeck,
kann digitale Daseinsvorsorge aus drei Komponenten be-
stehen. ,,Zunichst geht es um den Zugang: Wo finde ich was,

Die Daseinsvorsorge umfasst langst nicht mehr nur den analogen
Raum.

Foto: BS/heleigiang, pixabay.com

welche Leistungen kann ich digital in Anspruch nehmen',
erklirt die Wissenschaftlerin. Als zweites miisse man die
Transformation, also die Reorganisation von Leistungen durch
Digitalisierung nennen. Drittens miisse die Kommune durch
die Digitalisierung auch vollig neue Bediirfnisse erfiillen.
»Beispielsweise braucht jeder einen Zugang zur digitalen
Infrastruktur. Dies ist ein vollig neues Element, welches die
Daseinsvorsorge leisten muss.*

Kompetenzen und Teilhabe
Die zentrale Frage, die gestellt werden miisse, ist laut Anika
Krellmann, Referentin im Programmbereich Organisati-
ons- und Informationsmanagement bei der Kommunalen
Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt):
»Was ist der kommunale Auftrag im digitalen Zeitalter?“
Grundsitzlich konne die Digitalisierung bei der Losung
vieler kommunaler Herausforderungen helfen. Man miisse
jedoch immer dariiber nachdenken, was eine Gemeinschaft
heutzutage brauche, um ein gutes Leben zu fithren. Politik
und Verwaltung miissten sich aktiv fragen, welche Aufgabe
sie ibernehmen miissten, um das Gemeinwohl zu starken.
In dieser Hinsicht sei vor einigen Jahren noch viel an Breit-
band gedacht worden, so Krellmann weiter. Inzwischen seien
einige Themen hinzugekommen. Es gehe unter anderem
darum, die digitalen Kompetenzen sowie die digitale Teilhabe
der Biirger zu stirken. ,Da tibernehmen die Kommunen eine
sehr wichtige Aufgabe.“ Krellmann betont auch, dass sich das
Selbstbild der Kommune gedndert habe. Heutzutage miissten
sie als ,,Netzwerkkommunen denken. Schliefilich sei eine
Kommune mehr als die reine Verwaltung. ,,Im Bereich der
Daseinsvorsorge wurden Dinge schon immer nicht allein von
der Verwaltung, sondern gemeinsam mit Partnern, auch aus
der Zivilgesellschaft, geleistet, erlautert Krellmann. Kommu-
nen miissten sich also immer fragen, welche Kompetenzen
man selbst habe und welche Dinge gemeinsam mit Partnern
angegangen werden miissten. Fiir viele Kommunen sei es
allerdings eine Herausforderung, so zu denken, weil daraus
manchmal ein Steuerungsverlust entstehe.

Synergien zwischen Schule und

Bauakte

Auch pladiert Krellmann fiir mehr interkommunale Zu-
sammenarbeit, gerade zwischen kleinen Gemeinden: Eine
Gemeinde konne sich auf eine Aufgabe konzentrieren, eine
andere auf ein weiteres Thema. Kreisen kdame in diesem Fall
eine besondere Orchestrierungsaufgabe zu. Wie wichtig kom-
munale Zusammenarbeit ist, wird auch immer wieder von der
politischen Seite betont. So sagt Lars Prahler, Biirgermeister
der Stadt Grevesmiihlen: ,,Es gibt keinen anderen Weg als die
interkommunale Zusammenarbeit.“ Auch der Schweriner
Oberbiirgermeister Dr. Rico Badenschier hebt die Relevanz
von Kooperation hervor. Die Stadt Schwerin habe zusammen
mit der Stadt Ludwigslust und dem Landkreis Ludwigslust-
Parchim ein gemeinsames Kommunalunternehmen gegriindet.
»Hier entwickeln wir Verwaltungsleistungen zusammen. Das
erzeugt Synergien unter anderem in den Bereichen Schule
und digitale Bauakte®, berichtet der SPD-Politiker. Ebenfalls
entstiinden durch die Konsolidierung Synergieeffekte im
Bereich der Fachkriftegewinnung.



Flexibel, aber sicher
Hybride Arbeit in Behorden

b im Biiro, daheim oder unterwegs - fiir viele

Menschen ist das Arbeiten von {iberall zur taglichen

Routine geworden. Moglich machen es portable
Endgerite sowie schnelles mobiles Internet auf der einen
und eine sich wandelnde Arbeitskultur auf der anderen
Seite. Laut einer Bitkom-Umfrage aus Mérz 2022 arbeiten
aktuell 50 Prozent der Erwerbstitigen in Deutschland ganz
oder teilweise mobil beziehungsweise im Homeoffice. Dabei
muss beriicksichtigt werden, dass 36 Prozent der Arbeit-
nehmerinnen und -nehmer eine Tétigkeit ausiiben, die sich
nicht fiir das Homeoflice eignet. Auch im 6ffentlichen Dienst
setzen sich flexible Arbeitsmodelle immer starker durch und
werden zunehmend von den Angestellten nachgefragt. In
einer PwC-Studie gaben Ende 2021 - also noch inmitten der
Pandemie - 88 Prozent der offentlichen Mitarbeiter an, dass
sie in Zukunft genauso viel oder mehr im Homeoffice
arbeiten mochten.

Mit der wachsenden Popularitit hybrider
Arbeitsmodelle, wichst auch der Bedarf an
Headsets, die effiziente virtuelle Zusammen-
arbeit ermoglichen sowie grofitmogliche
Sicherheit garantieren und zugleich mobil
einsetzbar sind. Beliebt sind hier profes-
sionelle Bluetooth-Headsets wie die Jabra
Evolve und Evolve2 Serie, die es erlauben mit b,
mehreren Endgeriten gleichzeitig verbunden zu
sein und so ein nathloses Hin- und Herwechseln zwischen
Laptop und Smartphone ermdglichen. Jabra hat es sich aber
ebenfalls zur Aufgabe gemacht auch seine DECT-Headsets
so anzupassen, dass sie den veranderten Arbeitsbedingungen
gerecht werden. Die Antwort ist das Jabra Engage 55 - das
mit seiner extrem hohen Reichweite und dem kompakten
USB-DECT-Adapter das wahrscheinlich flexibelste reine
DECT-Headset auf dem Markt ist.

Mehr Sicherheit fur Behérden

In den letzten Jahren ist die Cyberkriminalitdt sehr stark
gestiegen und Lauschangriffe gehéren zu den géngigen
Spionagemethoden. Auch der offentliche Sektor ist betrof-
fen und befiirchtet, dass Homeoffice und mobiles Arbeiten
ein zusitzliches Risiko fiir die Datensicherheit darstellen.
Einige Kommunen und Behérden haben zudem generelle
Sicherheits-Bedenken, was die schnurlose Kommunikation
betrifft, und bevorzugen kabelgebundene Headsets. Sowohl
Bluetooth als auch DECT-Headsets sind aber nahezu voll-
kommen abhorsicher. Die Modelle der Jabra Engage Serie
sind die sichersten kabellosen Headsets fiir Biiros auf dem
Markt - sie gehen sogar noch tiber die hochste Stufe der DECT
Level C-Zertifizierung hinaus und verwenden AES 256-Bit-
Verschliisselung. Somit erfiillen sie selbst die vom US-Militér
und der US-Regierung geforderten FIPS 140-2-Standards.

JAHRBUCH DEUTSCHLAND+ 2023 e e®e® e 6@

Mehr Freiraum flir Bewegung
Ganz gleich, von wo man arbeitet, ist es angenehm, sich dabei
frei bewegen zu konnen. Wenn Beschiftigte allerdings viel

telefonieren und an virtuellen Konferenzen teilnehmen, ist

dies ohne Headset kaum moglich. Der kom-

pakte und duf3erst robuste USB-DECT-Adapter

des Engage 55 bietet eine schnurlose Reichweite

von bis zu 150 Metern, ausgehend von dem damit

verbundenen Laptop. Da sie durch das Dongle auf eine sta-

tiondre Basisstation verzichten konnen, haben Nutzerinnen

und Nutzer zudem die Moglichkeit sich mit ihrem Laptop

zu bewegen, wihrend sie telefonieren, und kénnen so auch
von unterwegs arbeiten.

Mehr Schutz fir das Gehor

Alle schnurlosen Modelle der Engage Serie bieten ausge-
zeichneten Gehorschutz und verfiigen tiber die Jabra Sa-
feTone Technologien. Zu diesen gehort Jabra PeakStop™
105 dB, das plétzliche Schallspitzen, die durch Storungen
im Telefon- und Kommunikationsnetz verursacht werden
konnen, ausblendet, ohne das Gesprach zu beeintrachtigen.
Eine weitere Technologie namens IntelliTone™ 2.0 hilt den
durchschnittlichen Schallpegel wahrend des ganzen Tages
unterhalb der vordefinierten Grenzwerte. In lauten Biiro-
umgebungen neigen Benutzer zudem dazu, die Lautstirke
bei Anrufen zu erh6hen, um den Kunden zu horen. Diese
anhaltend hohe Lautstirke kann sich negativ auf das Gehor
auswirken. Mit Jabra BalancedVoice™ wird der eingehende
Ton eines Anrufs klarer und schirfer wiedergegeben, ohne
dass der Schallpegel erhoht wird, wodurch die Wahrschein-
lichkeit von Horschidden durch laute Gerdusche iiber einen
lingeren Zeitraum hinweg verringert wird.

Weitere Infor-
mationen zur
Jabra Engage
Reihe finden
Sie unter:
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))) von Matthias Lorenz, Behorden Spiegel

enn sich Expertinnen und Experten im ver-
gangenen Jahr 2022 iiber die Umsetzung des
Onlinezugangsgesetzes (OZG) austauschten,
wurden sie sich in vielen Punkten schnell einig: Ja, die Frist
Ende 2022 war nicht mehr zu halten. Ja, man hatte von vorn-

herein die Ende-zu-Ende-Digitalisierung mitdenken miissen.
Doch was folgt aus diesen Erkenntnissen? Hiertiber herrscht
noch Diskussionsbedarf.

Neben der Debatte um ein mogliches OZG 2.0 ist hierfiir
die Finanzierung ein gutes Beispiel. Aus dem Corona-Kon-
junkturprogramm hatte der Bund drei Milliarden Euro fiir

OZG-Finanzierungsdebatte

Unklarheiten deutlich erkennlbar

die Zusammenarbeit 2023 nicht fortsetzen wollen. Dies sei
verstandlich. ,,Es braucht Zeit fiir die Prozessdigitalisierung®,
so Karg. Jahrzehntelang gewachsene Prozesse konnten nicht
zufriedenstellend in zwei Jahren digitalisiert werden.

Gute Prozesse sparen Geld

Luise Kranich, Referatsleiterin Digitalisierungsprogramme
Bund und Foderal im Bundesministerium des Innern und fiir
Heimat, wies hingegen daraufhin, man sei nicht unzuverldssig
gewesen. ,,Es war von vornherein klar, dass die Finanzmittel
Ende 2022 auslaufen.“ Sie gab jedoch zu, man hétte von Anfang

Der Bund musse bei der Finanzierung der OZG-Umsetzung durchhalten, forderte Dr. Moritz Karg, Referatslei-
ter Grundsatzangelegenheiten Digitalisierung und E-Government in der Staatskanzlei des Landes Schleswig

Holstein von Luise Kranich, Referatsleiterin im BMI.

die OZG-Umsetzung bereitgestellt. Uber eine mégliche
Anschlussfinanzierung wird zwischen Bund, Lindern und
Kommunen auch Anfang 2023 noch gestritten. Eine lang-
fristige Losung scheint noch in weiter Ferne zu liegen.

Dr. Moritz Karg, Referatsleiter Grundsatzangelegenheiten
Digitalisierung und E-Government in der Staatskanzlei des
Landes Schleswig-Holstein, hilt schon die Art der Zurver-
fiigungstellung der Konjunkturmittel fiir den ,,gré8ten Fehler
des Bundes®. Die Mittel seien lediglich mit der unkonkreten
Anweisung, jetzt doch bitte loszulegen, bereitgestellt worden.
»Deswegen hat man sich irgendwelche Projekte vorgenommen,
ohne die dahinterliegenden Prozesse zu verstehen.“

Prozessdigitalisierung braucht Zeit

Der zweite Fehler des Bundes sei es gewesen, die Finanzierung
Ende 2022 auslaufen zu lassen. Vielmehr miisse der Bund
nun durchhalten und dafiir sorgen, dass bisher getitigte In-
vestitionen auch ihre Wirkung entfalten konnten, forderte
Karg auf dem Nordl@nder-Kongress 2022. In der aktuellen
Situation wiirden Unternehmen, mit denen die Verwaltung
zusammenarbeitet, nur noch laufende Projekte beenden, aber

Foto: BS/Eva-Charlotte Proll

an darauf achten miissen, was bis zu bestimmten Terminen
zu schaffen sei. Kranich regt an, sich nicht so sehr auf die
Frage der Finanzierung zu fokussieren, schliellich kénne
man die Argumentation umdrehen: ,Wenn eine Behérde
einen guten Prozess aufsetzt und sauber digitalisiert, spart
sie viel Geld.“ Dadurch stelle sich die Finanzierungsfrage gar
nicht mehr so sehr.

FUhrungskrafte missen mehr
ausprobieren

In diesem Zusammenhang entgegnet Zehra Oztiirk, die im
Amt fiir IT und Digitalisierung der Senatskanzlei Hamburg
die Projektleitung MODUL-F und die stellvertretende Refe-
ratsleitung Steuerung Fachverfahren und Neue Technologien
innehat: ,, Am Anfang fehlt das Geld! Deswegen brauchen wir
eine Anschubfinanzierung.“ Fithrungskrifte der Verwaltung
miissten beispielsweise auch den Mut haben, Steuergelder
auszugeben, um Dinge auszuprobieren. Insgesamt habe man
nicht die Unterstiitzung gehabt, die es gebraucht hitte, und
viel auf Vorgaben vom Bund gewartet, anstatt den Flow,
den das OZG schon einmal ausgel6st habe, mitzunehmen.
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aus allen Daten entfernen!

ie zunehmende Digitalisierung und Vernetzung, verstarkt den

Zufluss von Daten von auflen. Durch das Onlinezugangsgesetz

(OZG) und viele Standardverfahren wie Internetdownloads

oder E-Mail-Anhinge bei Bewerbungen im Personalbereich miissen

betriebsbedingt Daten von unbekannten Absendern verarbeitet werden.

Das deutsche Unternehmen itWatch hat eine Software-basierte

Datenwaschmaschine (www.itWash.de) entwickelt, die es erméglicht,

jede ausfiihrbare Software — unabhingig davon, wie diese eingebettet

ist — zu erkennen und zu entfernen. Dadurch kénnen alle Dokumente
direkt durch den Anwender genutzt werden.

Hoéchste Qualitat des Schutzes

itWatch hat viele tausend Lizenzen im GEHEIM-Umfeld sowie weit
iiber 100.000 Lizenzen in VS-NfD-Umgebungen. Dem Einsatz in
GEHEIM Umgebungen gehen intensive Priifungen voraus. Auf der
Skala der Common Criteria Priifungen sind diese hoher als eine CC
EAL 4+ Priifung zu bewerten, da nicht gegen ein vom Hersteller
definiertes Protection Profile gepriift wird, sondern alle Facetten
der Produkte in realen vernetzten Einsatzumgebungen professionell
verschiedensten Angriffsszenarien ausgesetzt werden.

Welche Anwendungsszenarien gibt es?

Daten vom Handy des Biirgers oder aus offentlich zuginglichen IoT
Geriten kénnen leicht mit Schadcode oder Uberwachungswerkzeugen
infiltriert sein. Trotzdem sollen die Daten genutzt werden, wenn es sich
z.B. um Beweismittel oder Schadensinformation handelt. Seit vielen
Jahren ist itWash zur Ubernahme von Daten aus unsicherer Umgebung
bei Polizeien, Diensten, Energieversorgern, Justiz, Kommunen, der
dufleren Sicherheit und vielen weiteren im Einsatz:

¥

Personalabteilungen-Mailanhédnge der Bewerber ,waschen”
Polizei - fiir Beweisdaten, Standardisieren von Kameradaten und

¥

Bodycams, digitale Asservate

¥

Gerichte - Ubergabe digitaler Beweismittel - auch vor Ort - an Richter

¥

Stadtwerke - Schadensmeldungen der Biirger, Datenaustausch mit
dem Maschinenpark, (Updates, Neukonfigurationen etc.)

Staatsanwaltschaft - Lieferung von digitalen Asservaten verschliisselt
(auch VS-NfD) inkl. Bandbreiten- und Priorititenmanagement)
Darknet-Recherche

» OZG - Biirgerdaten
Integriert in Fachverfahren

¥

Internetdownloads, USB und vieles mehr

¥

GOVERNIKUS

Sicherheit und Vertrauen

|dentitaten.
Kommunikation.

Daten.

governikus.de
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Gelebte Transformation

Mit effizienten Strukturen und Prozessen zum Erfolg

))) Gastbeitrag von Ina-Maria Ulbrich, CIO des Landes Mecklenburg-Vorpommern

ie digitale Verwaltung in Deutschland ist in den ver-

gangenen Jahren ein ganzes Stiick vorangekommen.

Dabei haben wir bereits eine ganze Reihe von Erfol-
gen gefeiert und Lektionen gelernt. Diesen Erfahrungsschatz
sollten wir jetzt nutzen fiir unsere weitere Zusammenarbeit.
Denn ein grofes Verdienst des OZG ist: Es hat uns nidher
zusammengebracht. Die Digitalisierung von Verwaltungs-
leistungen erfordert eine iiber alle féderalen Ebenen hinweg
gelebte Zusammenarbeit von Bund, Lindern und Kommunen,
wie sie es bisher in dieser Qualitit und Tiefe in Deutschland
noch nicht gegeben hat. Darauf sollten wir aufbauen.

Eine wichtige Erkenntnis ist aus meiner Sicht: Digitalisierung
unterstiitzt vor allem dann, wenn wir aus der Sicht der Nut-
zerinnen und Nutzer entwickeln und effizientere Strukturen
und Prozesse aufbauen - fiir die Antragstellung wie auch die
-bearbeitung. Die Digitalisierung einer Leistung darf nicht
wie bisher von der Technik dominiert werden. Vielmehr
muss sich die Verwaltung selbst an die Spitze setzen und die
Prozesse konsequent durchdenken.

Der preisgekronte und viel beachtete EfA-Dienst ,,Digitaler
Bauantrag', den Mecklenburg-Vorpommern federfithrend und
in Kooperation mit dem Bundesinnenministerium umgesetzt

hat, erméglicht eine ortsungebundene, vollstindig digitale
Antragstellung unter Einbeziehung der Verwaltungsebene
bis hinter die ,,Rathaustiir. Unser ganzheitliches Herangehen
beweist, dass hierdurch nicht nur deutlich gréfiere Qualitéten
erzielbar sind, sondern auch eine héhere Geschwindigkeit in
der konkreten Umsetzung selbst. Trotz der hohen Komplexitat
des Bauantrags konnte dieser Service mit als erste Leistung
im FIT-Store der Foderalen IT-Kooperation betriebsbereit
anderen Landern zur Nachnutzung angeboten werden.

Der Digitale Bauantrag ist das Ergebnis gelebter Trans-
formation der Verwaltung. Im Vorfeld war der Bauantrag
aus der klassischen Perspektive des E-Governments und vor
dem Hintergrund von Front- und Backend, uneinheitlicher
IT-Architektur und verschiedenem Landesrecht als ein Para-
debeispiel fiir eine nicht EfA-taugliche Leistung eingeschitzt
worden. Daher brauchte es einen vollstindigen Perspektiv-
wechsel und eine neue Herangehensweise. Initial war die
Einbindung der Nutzerinnen und Nutzer, in unserem Fall
etwa Architektinnen und Architekten sowie Bauherren und
Verwaltungsmitarbeitenden. In einem Digitalisierungslabor
haben wir zundchst die analogen Prozesse neu ausgerichtet.
Hier wurde, getragen von den Wiinschen der Nutzerinnen
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Der Digitale Bauantrag ist Mecklenburg-Vorpommerns OZG-Leuchtturmprojekt.
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und Nutzer, der digitale Kollaborationsraum geboren. Er
ermdglicht die Zusammenarbeit der Beteiligten in Echtzeit.
Ganz wesentlich war hierbei: Die Verwaltungsmitarbeitenden
sollten gleichberechtigte Nutzerinnen und Nutzer sein, Vor-
teile im sog. Frontend miissen sich im Backend wiederfinden.
Die Losung sollte in jedem Bundesland ohne zusitzlichen
Programmieraufwand nachnutzbar, hinsichtlich vorhandener
IT-Strukturen offen sein, die Trennung von Front- und Backend
aufheben sowie zukunftsoffen fiir Weiterentwicklungen sein.

Ausschlaggebend in der Umsetzung war ein Projektteam,
das von Anfang an vom Erfolg tiberzeugt war und mit agilem
Projektmanagement ziigig und ergebnisorientiert darauf hin-
gearbeitet hat. Diese Erfolgsfaktoren iibertrégt Mecklenburg-
Vorpommern inzwischen auch auf die Ebene der mitnutzenden
Lénder. Sie werden unter anderem im Steuerungskreis zur
Mitnutzung frithzeitig einbezogen und umfassend informiert.
Als sehr erfolgreich hat sich die Bereitstellung einer Task Force
erwiesen, welche die Lander beim Know-how-Transfer ganz
praktisch vor Ort unterstiitzt. Mecklenburg-Vorpommern hat
damit in vielerlei Hinsicht Neuland in Deutschland betreten.
Erste Erfahrungen zeigen, dass gerade hieriiber der Rollout
sehr ziigig voranschreiten kann. Zehn Lander haben sich 2022
fiir eine Mitnutzung entschieden, wovon bereits sechs durch
die Task Force beim Roll-out unterstiitzt werden.

Vorgehensweise auch fir andere
Verfahren nutzbar
Wie richtungsweisend unser Vorgehen insgesamt war, zeigen
die von IT-Experten im Rahmen des Bund-Lander-Pakts Pla-
nungsbeschleunigung zusammengetragenen Empfehlungen fiir
die Zukunft. Die Auswertung verschiedener EfA-Dienste im
Kontext von Planungs- und Genehmigungsverfahren zeigen
den Wert des von Mecklenburg-Vorpommern eingeschlagenen
Wegs, der iiber den Bauantrag hinaus auch fiir andere Ver-
fahren nachnutzbar ist. Das EfA-Prinzip sollte den Experten
nach gestérkt werden, weil unterschiedliche Planungs- und
Genehmigungsverfahren auf abstrakter Ebene einem dhnlichen
Ablauf folgen. Das legt eine Ubertragbarkeit nahe. Echte Be-
schleunigungseffekte gibt es, wenn der gesamte Prozess von
Anfang bis Ende tiber alle Verfahrensschritte digitalisiert und
die Verfahrenssteuerung einbezogen ist. Empfohlen wird
ein kollaborativer Informations- und Datenaustausch, wie
z.B. beim Building Information Modeling (BIM), fiir eine
beschleunigte Planung und Realisierung. Open BIM sollte
daher bundesweit Standard werden und in die Umsetzung von
EfA-Projekten integriert werden. Hierbei soll dem Digitalen
Bauantrag eine Schliisselrolle zukommen.
Mecklenburg-Vorpommern hat von Anfang an in diese
Richtung gedacht und schon entsprechende Uberlegungen
zur Weiterentwicklung der Losung angestellt, um dann die
einzelnen Leistungen in einem Baulebenszyklus miteinander
zu verkniipfen. Damit wird es méglich sein, alle Leistungen
vom Bauantrag bis zum Abriss eines Gebéudes digital ab-
zuwickeln und auch verwandte Leistungen zusitzlich anzu-
koppeln. Der Leitsatz hinter dieser Optimierung ist immer
das Once-Only-Prinzip.

Nordl@nder Digital

Ina-Maria Ulbrich ist Staatssekretarin im Ministerium
fur Inneres, Bau und Digitalisierung des Landes
Mecklenburg-Vorpommern

Foto: BS/Ministerium fur Inneres, Bau und Digitalisierung
Mecklenburg-Vorpommern

Auf Experten hoéren,

EfA-Prinzip umsetzen

Mit unserem Digitalen Bauantrag haben wir die Transfor-
mation der Verwaltung ein Stiick vorangebracht. Insgesamt
stehen wir aber noch am Beginn eines gréfleren Umbruchs in
der Verwaltung, den wir konsequent weiterverfolgen miissen.
Bei der weiteren Digitalisierung von Verwaltungsleistungen
sollten die Expertenempfehlungen die Richtung vorgeben
und das EfA-Prinzip konsequent gestirkt werden.

// SAVE THE DAT

Die Vorbereitungen fiir den
nachten Kongress Nordl@nder
DIGITAL laufen bereits. Das

Event findet am 12. Oktober in
Bremen statt.
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Enormer Vertrauensverlust droht

Kommunen im Fadenkreuz von Cyber-Kriminellen

))) von Matthias Lorenz, Behorden Spiegel

er Tag, an dem der Landkreis Anhalt-Bitterfeld zum
D Symbol fiir die Gefahr von Cyber-Angriffen fiir

deutsche Kommunen wurde, war 2022 schon weit
tiber ein Jahr her. Trotzdem war nach der Ransomware-Atta-
cke in der Landkreisverwaltung noch immer ,,iiberall Sand
im Getriebe®, berichtete Sabine Griebsch, damals CDO des
Landkreises, auf der PITS. Seitdem in Anhalt-Bitterfeld der
erste Cyber-Katastrophenfall Deutschlands ausgerufen wurde,
fielen noch mehr Kommunen Angriffen zum Opfer. Die reale
Bedrohung sorgt fiir ein gesteigertes Gefahrenbewusstsein
bei den Verantwortlichen.

Doch dafiir brauchte es offensichtlich erst das Gefiihl, die
Gefahr vor der eigenen Haustiir zu haben. Wie Andreas Ebels,
Beauftragter fiir Datenschutz und I'T-Sicherheit beim Zweck-
verband Kommunales Rechenzentrum Niederrhein (KRZN),
berichtete, sei er nach dem Angriff auf Anhalt- Bitterfeld
oft auf eine Einstellung gestoflen, die von dem Gedanken
getrieben worden sei, Anhalt-Bitterfeld sei schliefSlich weit

weg. ,,Als es dann wenige Monate spater Witten im Ruhrgebiet
traf, sind bei uns die ersten aufgewacht.“ Dies war angesichts
der weiter steigenden Bedrohung hochste Zeit: Nicht nur
agieren Cyber-Kriminelle inzwischen hochst professionell
und effektiv, auch staatliche Méchte versuchen immer wieder,
die demokratische Gesellschaft mittels Cyber-Attacken zu
destabilisieren.

Schwerwiegende Auswirkungen

Wird eine Kommune, egal aus welcher Motivation heraus,
erfolgreich angegriffen, kénnen die destabilisierende Wirkung
und der damit einhergehende Vertrauensverlust in den Staat
enorm sein. Laut Dr. Uda Bastians, Beigeordnete und Leiterin
des Dezernats Recht und Verwaltung beim Deutschen Stadte-
tag, sind Arbeitsfihigkeit und Angebote dann massiv einge-
schrinkt. Biirgerinnen und Biirger kénnten Dienstleistungen
nur noch duflerst eingeschrinkt nutzen — wenn iiberhaupt.
»Schon jetzt werden staatliche digitale Angebote teilweise
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nicht genutzt, weil das Vertrauen in die Sicherheit
der digitalen Dienste fehlt.“ Hinzu kommen andere
Auswirkungen wie hohe Schadenssummen oder die
Veréffentlichung sensibler Daten.

An vorderster Front

Aus diesem Grund hilt es Henning Vo83, der im
nordrhein-westfélischen Innenministerium zu den
Themen Wirtschaftsschutz und Geheimschutz in
der Wirtschaft arbeitet, fiir falsch, wenn schlecht
geschiitzte Kommunen als iiberschaubares Pro-
blem dargestellt wiirden. ,,Die Kommune ist eine
tragende Séule der Gesellschaft®, so Vof3. Er fordert
deswegen, trotz des Prinzips der kommunalen Selbst-
verwaltung iiber eine Grundschutz-Regulierung fiir
Kommunen nachzudenken. ,,Der Staat sollte sich
selbst als Kritische Infrastruktur (KRITIS) einstufen
und sich Spielregeln vorschreiben.“ Bis jetzt habe
man sich den finanziellen Mehraufwand, der mit
solchen Regeln einherginge, nicht zumuten wol-
len. Dieser Forderung schlief3t sich Holger Berens,
der Vorstandsvorsitzende des Bundesverbands fiir
den Schutz Kritischer Infrastruktur (BSKI), an.
»Aus unserer Sicht sind Kommunen KRITIS, weil
sie immer die First Line of Defence darstellen.“
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SchliefSlich seien sie meist an vorderster Front mit

Foto:

der Bewiltigung von Krisen konfrontiert - seien es
Naturkatastrophen, die Pandemie, die Aufnahme
von Gefliichteten oder eben Cyber-Angriffe.
Unabhiéngig von einem gesetzlichen Zwang
stehen Kommunen jedoch schon heute vor einer Reihe
praktischer Herausforderungen, wenn es um die Umsetzung
von IT-Sicherheitsmafinahmen geht. Der Markt fiir IT-Secu-
rity-Fachkrifte ist leergefegt. Dariiber hinaus haben gerade
kleinere Kommunen oft einfach nicht genug Angestellte,
um das Thema addquat bearbeiten zu kdnnen. ,Wir sind ein
kleiner Flichenlandkreis, in dem es Kommunen mit 1.500
Einwohnern und einer Verwaltung mit 20 Mitarbeitenden
gibt. Dort ist meist niemand hauptamtlich fiir die IT ver-
antwortlich®, beschreibt der IT-Sicherheitsbeauftragte des
Landkreises Marburg-Biedenkopf, Olaf Kirsch, die Situation.
Als Landkreis sei man personell besser aufgestellt, trotzdem
sei es neben dem Alltagsgeschaft schwierig, beispielsweise

PITS — Public IT-Security

Externe Partner benétigt

Um darauf zu reagieren, haben IT-Sicherheitsfirmen Techniken
wie Security Information and Event Management (SIEM) oder
Extended Detection and Response (XDR) entwickelt. ,,Solche
Dinge konnen wir selbst mit mehreren 100 Mitarbeitenden
in der IT nicht leisten, konstatiert HuSmann. An dieser
Stelle sei man auf externe Partner angewiesen. Momentan
habe man solche Tools noch nicht, wisse allerdings, dass
man sie brauche. Hierfiir sei jedoch auch die Einsicht der
Verwaltungsleitung erforderlich.

Nach dem Wochenende ist es zu spat

Vertreter eines solchen externen Partners, welcher vollstandige
Monitoring-Lésungen auch fiir staatliche Stellen anbietet, ist
Danial Kamran. Er arbeitet bei der Firma Sophos als Managed
Threat Response Specialist. Gerade im 6ffentlichen Sektor
beobachtet der IT-Sicherheitsspezialist immer wieder Ver-
haltensweisen, die davon zeugen, dass das Bewusstsein fiir die
Gefahr von Cyber-Angriffen und das richtige Verhalten bei
einer Attacke noch nicht flichendeckend verankert sind. ,,Es
ist Fakt, dass viele Stellen freitags um 16 Uhr dichtmachen,
selbst wenn es einen Sicherheitsvorfall gibt.“ Dann wiirden
entgegen den Empfehlungen Systeme ausgeschaltet, anstatt nur
das Netzwerk herunterzufahren. Systeme miissten zwingend

ein vollstindiges Monitoring zu machen. Genau dieses sei

Der Landkreis Anhalt-Bitterfeld hatte 2022 immer noch mit den
Folgen des Cyber-Angriffs aus dem Sommer 2021 zu kampfen, so

aber inzwischen essenziell. ,, Abwehrmechanismen miissen

grundsitzlich auf dem aktuellsten Stand gehalten werden, Foto: BS/Trenke

weil auch die Angreifer sich weiterentwickeln®, erkldrt
Henning Vof. Der IT-Sicherheitsbeauftragte der nieder-
siachsischen Landeshauptstadt Hannover, Heiko HufSmann,
erganzt: ,Heutzutage hat man vielleicht noch ein bis zwei
Stunden Reaktionszeit, bevor eine bekannt gewordene
Liicke genutzt wird, weil auch Angreifer inzwischen viel
Automatisierung und KI einsetzen.“ Deswegen habe man
mit bestimmten Mitarbeitenden Sondervereinbarungen fiir
den Krisenfall getroffen, damit Uberstunden geleistet und
auch am Wochenende gearbeitet werden konne.

die damalige CDO Sabine Griebsch.

angeschaltet bleiben, um wichtige Daten analysieren zu kon-
nen. Wenn die Reaktion schliefllich nach dem Wochenende
erfolge, sei es zu spt.

Die Frage, ob man auch im Landkreis Anhalt-Bitterfeld
vor dem Angriff zu nachlissig agiert habe, verneint Sabine
Griebsch. Vielmehr seien viele Faktoren zusammengekom-
men. So sei die IT-Infrastruktur gezwungen gewesen, Zuge-
stindnisse an die Organisation und die Abldufe zu machen.
Griebsch versprach: ,,Das passiert heute nicht mehr. Hier hilft
der Angriff in der Argumentation sehr weiter.”
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Einer muss sagen: ,Jetzt alle raus!”

Zwei Grundgesetzanderungen zum Preis von einer

))) von Benjamin Hilbricht, Behorden Spiegel

lle behalten ihre Zustédndigkeiten, aber wir arbei-

ten besser zusammen, wenn wir die Zentralstelle
n der Cyber-Sicherheit werden.“ Das verspricht
das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) den Cyber-Sicherheitsbehorden der Lander. Diese
schwanken zwischen der offenkundigen Notwendigkeit der
Neuaufstellung und Befiirchtungen, dass ihre Hoheit in der
Sicherheit langsam untergraben werden konnte.

Er war gekommen, um zu werben. Um die Cyber-Sicherheits-
behérden der Linder, um die Informationssicherheitsbeauf-
tragten (ISB) der Kommunen, die Polizeikrifte, die Militars
sowie die Leute aus den Innenministerien, die sich auf der
Public IT-Security versammelt hatten. Sie alle hingen irgend-
wie mit drin in der deutschen Cyber-Sicherheitsarchitektur.

Der CIO der Bundesregierung und Staatssekretér des Bun-
desministeriums des Innern und fiir Heimat (BMI), Dr.
Markus Richter, gab sich gelassen. ,Wenn wir tiber Grund-
gesetzdnderungen sprechen, zum Beispiel mit Blickrichtung
auf das BSI oder auch mit der Blickrichtung, dass der Bund
komplementir - also erginzend - eine Zustindigkeit im Be-
reich der Gefahren-Abwehr im Cyber-Raum braucht, dann
heif3t das nicht, dass alle Beh6rden die Griffel fallen lassen,
erklérte er. Im Gegenteil, es komme nur hinzu, dass man in
bestimmten Szenarien zusammenarbeiten konne.

Deckmantel des Notstands
»Wir sind zu oft unter dem Deckmantel des Notstands unter-
wegs', kritisierte der Staatssekretdr. Das BSI, das Kernstiick der
Cyber- Sicherheitsarchitektur, biete den Landern Informations-
austausch und Cyber Emergency Response Teams (CERT)
an. Nur diirfe es das bislang ausschliefSlich im Rahmen der
Amtshilfe oder von Kooperationsvereinbarungen.

Der Vizeprasident des BSI stimmte zu und erganzte: ,,Ko-

T, Barnariiey

operationsvereinbarungen sind gewagte Instrumente.“ Laut
BSI-Vize Dr. Gerhard Schabhiiser bewegen diese Verein-
barungen sich am Rande des juristisch Moglichen. ,,Der
Bund darf eigentlich nur das fiir die Linder iibernehmen,
was im Grundgesetz explizit erlaubt ist. Wir diirfen fiir die
Wirtschaft viel mehr machen als fiir die Linder.“ Fiir um-
fassende Cyber-Sicherheit miissten aber Bund, Linder und
Kommunen Hand in Hand arbeiten.

Abseitsfalle

Die Lander wollen ja kooperieren. Da ist zum Beispiel die
Foderale IT-Kooperation (FITKO), eine Initiative der Bun-
desldnder. Auch sie mischt bei der Cyber-Sicherheit mit. Thr
Leiter fiir Foderales IT-Architekturmanagement, Jérg Kremer,
nimmt eine Fuflballweisheit als Sinnbild fiir das, was die IT-
Sicherheit braucht. ,Wenn es darum geht, die Abseitsfalle
aufzustellen’, sagt Kremer, ,muss einer auf dem Feld sagen:
Jetzt alle raus! Ob es das BSI ist oder jemand anders - einer
muss das sagen.”

Kompetenzverschiebung

Ein Cyber-Sicherheitskapitin auf dem Feld. Kooperativ und
komplementir arbeiten. Klingt gut. Aber in den Landern
schwanken sie. Die Zusammenarbeit mit dem BSI sei gut.
Aber da ist auch die Sorge, dass hier eine massive Kompe-
tenzverschiebung im Gange ist.

»Auf der operativen Ebene bin ich bereit, zu sagen, ich glaube
Thnen aufs Wort, dass es hier nicht um eine Kompetenzver-
schiebung geht®, sagte Martin Wiegand, stellvertretender
Leiter des Hessen CyberCompetenceCenter (Hessen3C) in
Richtung des BSI-Vizeprisidenten Schabhiiser. Doch die
Polizeifiihrung, die er bei seiner Arbeit im hessischen Mi-
nisterium des Innern und fiir Sport (HMDIS) kennengelernt

Der BSI-Vize Dr. Gerhard Schabhuser (1.v.1.) diskutierte mit Dr. Barbara Held (2.v.1.), Martin Wiegand (3.v.1.), Jorg Kremer (2.v.r.)
und Dr. Claudia Warken (1.v.r.) Uber die kommende Zentralstellenfunktion des Bundesamts fuUr Sicherheit in der Informa-
tionstechnik (BSI). Foto: BS/Trenke



habe, ,,sieht gerade etwas ganz anderes: eine Ausweitung der
Kompetenzen des Bundeskriminalamts® In der Diskussion
iiber eine Grundgesetzédnderung fiir die Cyber-Sicherheit
werde zweierlei vermischt.

Zwei zum Preis von einer

In Richters Worten steckte schon das, was Wiegand wie der
Wolf im Schafspelz vorkommen musste. Der CIO der Bun-
desregierung sprach von Grundgesetzanderungen mit zwei
Blickrichtungen: Zentralstellenfunktion und Gefahrenabwehr.
Die Frage ist, ob beides zusammengehért oder ob der Bund
versucht, zwei Grundgesetzinderungen zum Preis von einer
zu bekommen.

Aus Sicht des BSI betrifft nur die erste Gesetzesinitiative das
Amt selbst. ,,Die zweite Initiative - Rechtsetzungsbefugnis
und Gefahrenabwehrbefugnisse fiir den Bund - zielt eher
auf die Sicherheitsbehérden der Lander. Das hat mit dem
BSI erst einmal nichts zu tun, erkldrte Schabhiiser. Er ver-
stehe die Sorge, aber: ,,Zwei Pakete, zwei unterschiedliche
Zielsetzungen.“

In der Diskussion wurden diese beiden Vorhaben - In-
formationszentralstelle und Gefahrenabwehr - vermischt.
Es sieht in den Augen mancher so aus, als wiirde das BMI
versuchen, zwei verschiedene Vorhaben mit einer einzigen
Kraftanstrengung durchzusetzen. Das liegt auch daran, dass
zur Cyber- Sicherheit im Verstindnis des BMI nicht nur die
Detektion von Bedrohungen und die Vorbeugung gehoren,
sondern eben auch Mittel der aktiven Cyber-Abwehr. Diese
sind aber als Eingriffe bei den Sicherheitsbeh6rden mit ent-
sprechenden Befugnissen, also bei Polizei und Nachrichten-
diensten angesiedelt.

Eckpunktepapier angekiindigt

Da ist etwas in Bewegung. Richter, der Staatssekretir, der
den Umbau der Cyber-Sicherheitsarchitektur schon seit
der Cybersicherheitsstrategie aus dem letzten Jahr begleitet,
kiindigte ein Eckpunktepapier an. Bis Ende des Jahres 2022
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LWir sind zu oft unter dem Deckmantel des Notstands unterwegs®,
erklarte der CIO der Bundesregierung und Staatssekretar im
Bundesministerium des Innern und fur Heimat (BMI), Dr. Markus
Richter, auf der Public IT-Security. Foto: BS/Trenke

wiirden darin die genaue Ausgestaltung der Zentralstellen-
funktion des BSI und damit die Grundgesetzidnderungen
prézisiert. Die Zuhorenden hatten die Moglichkeit, Vorschlage
zu machen. Das Publikum klatscht. Hinter geschlossenen
Tiiren diskutierten sie viel miteinander, die Menschen vom
Land und vom Bund.

Digitale Souveranitat

der Verwaltung

Innovative Services und Komponenten fir

leistungsfahige Datacenter und digitale Prozesse

Enterprise OpenSource von Red Hat:

Sicher. Skalierbar. Standardkonform. Wirtschaftlich.
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Computerhirne fur Behdrden

Ist KI'in der Verwaltung eine Chance oder Herausforderung?

))) von Jonas Brandstetter, Behdrden Spiegel

it Kuinstlicher Intelligenz (KI) in der 6ffentlichen

Verwaltung sind viele Hoffnungen, aber auch

Angste verbunden. Ein niichterner Blick auf den
Themenkomplex offenbart jedoch: Anwendungsfelder fiir
KI in der 6ffentlichen Verwaltung sind noch nicht klar um-
rissen. Zunichst miissen Handlungsparadigmen definiert
und Sicherheitsaspekte abgewogen werden.

Seit der Industrialisierung haben Maschinen systematisch
Arbeitsaufgaben {ibernommen. Uber die maschinelle Web-
maschine, elektronisch gesteuerte Produktionsstrafien bis
hin zur Digitalisierung ldsst sich dieser Prozess bis in die

-

Far Prof. Dr. Jivka Ovtcharova, Institutsleiterin am Karlsruher Institut
fur Technologie (KIT), ist Kl ein hochkomplexes Werkzeug, das es
richtig einzusetzen gilt.

Foto: BS/Karlsruher Institut fur Technologie

Gegenwart nachzeichnen. ,Der niachste Transformations-
schritt in dieser Dynamik ist die sogenannte ,Cyberisierung;,
also die unmittelbare Kommunikation zwischen Mensch
und Maschine®, prognostiziert Prof. Dr. Jivka Ovtcharova,
Institutsleiterin am Karlsruher Institut fiir Technologie (KIT).
Weil die Globalisierung nicht zukunftsfihig sei, miisse man
die globale Wirtschaft in intelligente regionale Wirtschaften
transformieren. Eine entscheidende Rolle in diesem Prozess
komme KI zu. Ein Themenfeld, iiber das jedoch viele falsche
Vorstellungen kursieren. Diese reichen von Dystopien bis hin
zu Heilsvorstellungen. Solche eindimensionalen Schwarz-
Weif3-Bilder lisst Ovtcharova jedoch nicht gelten. KI sei ein
von Menschen gemachtes Tool, das es korrekt einzusetzen
gelte. Denn digitale Bildung bedeute Befihigung: ,,Es gilt
sich zu fragen, was kann ich als Mensch zur KI beitragen,
damit sie mich unterstiitzt?“ Statt schlicht Prozesse durch
die KI bearbeiten zu lassen, liege das grofle Potenzial der
Technik darin, vollig neue Einsatzfelder aufzutun. Um dies
zu verdeutlichen, bedient sich die Professorin einer Analogie.
Wihrend bei der Digitalisierung des technischen Zeichnens
zunéchst dem Tuschestift lediglich ein digitales Pendant ent-
gegengestellt wurde, schopfte erst ein vollig neuer Ansatz,
eine unmittelbare, dreidimensionale Konstruktionsplattform,
das Potenzial digitalen technischen Zeichnens voll aus. Auch
beim Einsatz des Werkzeugs KI miissten solche neuen Wege
eingeschlagen werden. Eine voraussetzungsvolle Erkenntnis,
denn um KI in die Prozesse einzubinden oder diese sogar
zu transformieren, muss zuerst eine genaue Beschreibung
besagter Prozesse vorliegen.

Sicherheitsfragen noch ungeklart

Welche KI-Systeme in welchem Kontext das richtige und
sichere Werkzeug sind, damit befasst sich unter anderem das
Bundesministerium fiir Sicherheit der Informationstechnik
(BSI). Insbesondere das Referat fiir Kiinstliche Intelligenz
unter der Leitung Dr. Arthur Schmidts ist mit dieser Aufgabe
betraut. Eines der zentralen Anliegen des Referats ist die Ent-
wicklung von Kriterien zur Bewertung der Sicherheit von KI-
Cloud-Systemen. Mit dem Artificial Intelligence Cloud Service
Compliance Criteria Catalogue (AIC4) hat das BSI einen ersten
Operationalisierungsansatz entworfen. Nach den Kriterien
Sicherheit und Robustheit, Performance und Funktionalitit,
Zuverlassigkeit, Datenqualitit, Datenmanagement, Erkldrbar-
keit sowie Bias unterscheidet der AIC4 sichere von unsicheren
KI-Cloud-Systemen. Offen bleibt allerdings die Frage, wie
man die verschiedenen Kriterien tiberpriift. Wahrend fiir das
Kriterium Sicherheit bereits ein Tool zur Verfiigung steht,
existieren fiir Themenfelder wie Verlisslichkeit noch keine
hinreichenden Messkriterien. ,,Wir sind auf die Wissenschaft
bei der Entwicklung potenzieller Tools angewiesen', konstatiert



Schmidt im Hinblick auf diesen Mangel. Der Zeitplan des BSI
sieht deshalb die Entwicklung entsprechender Tools in den
nichsten vier Jahren vor. Durch Kooperationen im Anwen-
dungsbereich sollen Methoden zur Qualitétspriifung fiir die
verschiedenen Kriterien erprobt werden. Die auf diese Weise
gesammelten Erfahrungen gelte es zu generellen Losungen
zu verallgemeinern. Es sei allerdings verkiirzt, davon auszu-
gehen, dass eine allgemeine Zertifizierung mit universeller
Einsetzbarkeit einhergehe. Neben der operativen Priifung der
Angemessenheit einer spezifischen KI-Lsung, miisse auch
die Sicherheitsstufe des Systems im Anwendungsfall bedacht
werden. Vollstindige Sicherheit und Fehlerlosigkeit seien
illusorisch. Auch sei Nachvollziehbar- und Begriindbarkeit
in bestimmten Aufgabenfeldern der 6ffentlichen Verwaltung
unabdinglich. Besonders in solchen, in denen Ermessen ein
Faktor im Entscheidungsprozess sei. Mit dem Bewusstsein
um die Kontextabhéngigkeit des KI-Einsatzes miisse man
sich auch die Frage nach der Verantwortlichkeit stellen.
Auch eine gewisse gesellschaftliche Akzeptanz fiir Risiken
miisse der Einfithrung von KI-Systemen in der 6ffentlichen
Verwaltung vorausgehen.

Kein Allheilmittel
Dr. Jan Remy ist CISO des Freistaates Bayern. Er méchte mit
der Vorstellung aufraumen, KI kénne verschlafene Prozesse

PITS — Public IT-Security

in der Digitalisierung aufholen. Um KI gewinnbringend ein-
zusetzen, miisse man sich zunéchst iiber die Prozesse selbst
und die vorhandenen Ressourcen Gedanken machen. Durch
KI lielen sich Probleme nicht tiberbriicken. Remy stellt sich
deshalb die Frage, wann KI in der 6ffentlichen Verwaltung
iiberhaupt sinnvoll genutzt werden kann. ,,KI ist immer
dann umsetzbar, wenn man sie in Prozesse einbetten kann,
wenn sie Entscheidungen vorbereiten und unterstiitzen kann.
Daten durchforschen und Kunden akquirieren ist hingegen
kein Anwendungsfall fiir Beh6rden.“ Ein weiterer denkbarer
Nutzungsbereich - die Evaluierung von Prozessen - gehore
bereits zur gangigen Praxis in der 6ffentlichen Verwaltung. Ob
KIin diesem Prozess einen Beitrag leisten konne, sei abhingig
von der Akzeptanz in der Bevolkerung. Zusitzlich gehen mit
der Einfiihrung KI-gestiitzter- Prozesse auch weitreichende
operative Veranderung einher. Um einen Prozess fiir den
Einsatz von KI urbar zu machen, bedarf es eines gewissen
Bearbeitungsvolumens. ,,Fiir fiinf Antrége im Jahr lohnt sich
KI nicht®, macht der Experte deutlich. Zudem miissten Pro-
zesse zentralisiert werden. Hitten Bearbeitungsparadigmen
frither noch im Ermessen der jeweiligen Sachbearbeitenden
gelegen, miissten fiir die KI zentrale Handlungsanweisungen
bereitstehen. Remy plddiert deshalb dafiir, Souveranitit zu
wahren und KI als Werkzeug zu sehen und niichtern, mit
klarem Blick, Chancen und Risiken zu beurteilen.

Wir mussen es habitualisieren
Wie die digitale Selbstverteidigung gestarkt werden kann

)y von Jérn Fieseler, Behorden Spiegel

hishing-Angriffe zihlen zu den gréBten Ubeln der

IT-Sicherheit. Denn nach wie vor erfolgen neun von

zehn Cyber-Angriffen iiber die Beschiftigten. Doch
wie kénnen das Sicherheitsbewusstsein und das Wissen um
diese Angriffe vermehrt und verstetigt werden?

»Tagtaglich werden 3,4 Milliarden Phishing-Mails versendet*,
berichtet Amin Motalebi, Awareness Spezialist bei SoSafe.
Zwar kdmen nur 18 Prozent letztlich beim Adressaten an,
doch seien dies immer noch rund 600 Millionen Mails, die
samtliche Spamfilter iiberwinden wiirden. Jede Zweite werde
geofnet. ,Das sind 300 Millionen potenzielle Infizierungen',
rechnet Motalebi vor. Die durchschnittliche Klickrate beim
Offnen der Anhinge liege bei iiber 28 Prozent (rund 84
Millionen Infizierungen; Anmerkung der Redaktion). In 74
Prozent dieser Fille wiirden die Beschiftigten auf falsche
Login-Seiten weitergeleitet, um personliche Daten, Benutzer-
namen und Passworter abzugreifen.

~Warum ist das so einfach?“, fragt der Awarness-Spezialist -
und gibt selbst die Antwort: ,Weil wir Menschen sind.“ Wir
seien neugierige, soziale und hilfsbereite Wesen und das sei
gut. Das Problem liege darin, dass die Technik uns evolutio-
nér tiberholt und abgehingt habe. Doch auf die menschliche

Neugierde sei weiterhin Verlass. Deshalb seien Phishing-Mails
immer wieder erfolgreich. Und: Die Nutzer dieser Attacken
wiirden immer professioneller. Zu Beginn der Corona-Pan-
demie sei eine Phishing-Mail iiber einen Account der World
Health Organisation (WHO) versendet worden. Die Klickrate
habe bei tiber 75 Prozent gelegen.

Und die Angriffe seien sehr leicht. ,,Einer unserer IT-Tech-
niker hat eine Phishing-Mail innerhalb von drei Minuten
erstellt”, berichtet Motalebi. Die Klickrate lag bei 50 Prozent.
»Bei den tiblichen Losegeldforderungen ist das ein sehr, sehr
guter Stundenlohn.®

Das Problem ist erkannt. Laut einer Umfrage haben 57
Prozent der befragten Organisationen aus Wirtschaft und
Verwaltung ihre Awareness-Mafinahmen erhoht. Weitere 40
Prozent hielten den bisherigen Status quo. Zu den Mafinahmen
zdhlen klassische Kommunikationsformate wie Plakate und
Rundschreiben, offentliche Formate und Webinare. ,,Aber
die tagliche Umsetzung von Wissen in Handeln bleibt ein
Problem’, so der Experte von SoSafe. Motalebi rit deshalb
zum tdglichen Training. Awareness miisse zur Gewohnheit
werden. Das konne jeder tiben. Zum Beispiel indem bei jeder
E-Mail die Absenderadresse genau gelesen werde.



00000 JAHRBUCH DEUTSCHLAND+ 2023

GCemeinsam stark sein

Wie kann sich Deutschland gegen Attacken aus dem Cyber-Raum schutzen?

)) von Tim Rotthaus, Behorden Spiegel

as passiert eigentlich, wenn Deutschland aus

dem Cyber-Raum angegriffen wird? Handelt es

sich um einen kriminellen oder kriegerischen
Angriff und wie lassen sich diese Angriffe effektiv abwehren?
Auf der letztjdhrigen Public-IT-Security-Konferenz (PITS) des
Behorden Spiegel wurden neben diesen Fragen auch weitere
Méglichkeiten der deutschen Cyber-Abwehr in Experten-
runden diskutiert.

Die Gefahr von Angriffen auf die deutsche Verwaltung
oder Kritische Infrastrukturen aus dem Cyber-Raum hat in
den letzten Jahren enorm zugenommen. Attacken auf die
digitale Verwaltungsinfrastruktur, wie zum Beispiel in Falle
Anbhalt-Bitterfeld, haben gezeigt, dass
Sicherheitsliicken in der deutschen
Cyber-Abwehr leicht ausgenutzt
werden konnten. Als Konsequenz
daraus ergab sich, dass die digitale
Infrastruktur des Landkreises fast
komplett lahmgelegt wurde und Ver-
waltungsprozesse auch 2022 immer

H.lm.’;j |
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,Kooperation, Kooperation,
Kooperation!" In der Experten-
runde ,Cyber Defence und ihre
Maoglichkeiten gegen Attacken
von aufen* waren sich die Ex-
perten einig, dass Deutschland
nur durch bessere Zusammen-
arbeit effektiv geschutzt werden
kann. V.l.n.r. Max Tarantik, Aris
Koios, Matthias Mielimonka, Dr
Regiene Crienberger, Katharina
Sook Hee Koch, Dr. Dirk Hager,
Oberst i.C. Lars Ebinger

Foto: BS/Trenke

noch gestort waren.

Fehler wurden
begangen

Auch wenn die Angriffe meist iiber-
raschend kommen, so sind sie den-
noch nicht unabwehrbar. Dr. Dirk
Hager, Abteilungsleiter Operative
Cyber-Sicherheit des Bundesamtes
fir Sicherheit in der Informations-
technik (BSI), raumte wihrend einer
Expertenrunde zum Thema ,,Cy-
ber-Defence“ auf der PITS Fehler
ein. ,Wir haben die Gefahr, welche

von Ransomware-Angriffen aus-
geht, unterschitzt beziehungsweise tibersehen®, so Héger.
Aus diesen Griinden sei erst sehr spit reagiert worden. Es
seinun aber an der Zeit fiir die Behorden, mehr miteinander
zu kooperieren und sich besser untereinander zu vernetzen,
damit es nicht noch mehr Opfer gebe, so Hager weiter. ,Wenn
die Bosen sich untereinander austauschen, dann miissen die
Guten dasselbe tun. Ziel muss es sein, dass Cyber-Kriminalitat
sich einfach finanziell nicht mehr lohnt!“ Es miisse jedoch
schnell gehandelt werden, sagt Héger, da sonst die Gefahr
eines Vertrauensverlusts der Biirgerinnen und Biirger in die
deutschen Behérden steige.

Die Hacker von heute
Eine Frage, die sich in diesem Kontext natiirlich stellt, ist, wer
diejenigen sind, die sich in die digitale Infrastruktur einer

Behorde oder eines Wirtschaftsunternehmens hacken. ,,Der
typische Hacker von heute ist mannlich und etwa 30 Jahre
alt®, erklart Max Tarantik, welcher im Business Development
der Firma Enginsight tétig ist. Interessant sei jedoch, dass,
im Gegensatz zu anderen Kriminellen, Hacker meist aus
guten sozialen Verhiltnissen stammten. Tarantik sieht das
Problem darin, dass junge Menschen nicht frithzeitig fiir
die Problematik sensibilisiert wiirden. Schon in der Schule
miisse Cyber-Sicherheit gelehrt werden, so Tarantik weiter.

Kriminell oder kriegerisch?

Was passiert nun, wenn es sich bei dem Angreifer um einen
staatlichen Akteur handelt? Auch fiir staatliche Hacker sei die
deutsche Verwaltungsinfrastruktur sehr attraktiv. ,Vor allem
das Auswirtige Amt ist ein sehr attraktives Ziel fiir Hacker*,
erklirte Dr. Regina Grienberger, Beauftragte fiir Cyber-Auflen-
und Cyber-Sicherheitspolitik des Auswiértigen Amtes. Hier
sei es natiirlich wichtig, schnell zu erkennen, ob es sich bei
dem Angreifer um eine Privatperson mit kriminellem Hinter-
grund oder um einen staatlich unterstiitzten Akteur handle,
sagte Dr. Grienberger. Hinweise auf einen staatlichen Akteur
konnten die Gréle und das Ausmaf3 des Angriffs sein. ,,Ab
einer gewissen Groflenordnung kann es sich nur um einen
staatlichen Akteur handeln, da die benétigte Finanzierung
und Infrastruktur sich fiir einen Kriminellen einfach nicht
mehr lohnt®, so Matthias Mielimonka, Chef-Koordinator
des Nationalen Cyber-Abwehrzentrums. Mielimonka sieht
vor allem durch Spionage- und Sabotageakte eine grofie
Gefahr fiir die Wirtschafts- und Verwaltungsinfrastruktur
in Deutschland. Er wiinscht sich, dass Cyber-Sicherheit
nicht national, sondern auch international gedacht werde.
»Das Motto der Cyber-Sicherheit lautet Kooperation, Ko-
operation, Kooperation!, betonte Mielimonka. Oberst i. G.
Lars Ebinger, Gruppenleiter CIT I 1 im Bundesministerium
der Verteidigung, sieht jedoch noch ein weiteres Problem:
Momentan sei nicht fest definiert, wann es sich um einen
kriminellen Akt und wann es sich um einen kriegerischen
Angriffhandle. ,, Auch im Cyber-Raum miissen feste Grenzen
definiert werden®, so Ebinger.

Blick in die Zukunft

In einem Punkt sind die Experten sich jedoch einig: Um
Deutschland effektiv vor Angriffen aus dem Cyber-Raum
zu schiitzen, braucht es eine bessere Zusammenarbeit zwi-
schen Verwaltung, Wirtschaft und Zivilgesellschaft. ,Wir
brauchen die richtigen Werkzeuge, um Angriffe rechtzeitig
zu erkennen. Das bedeutet vor allem eine bessere Ausbildung
von Fachkriften®, so Aris Koios, Technology Strategist der
Firma Crowdstrike. Koios betonte, nur gemeinsam kénne
ein effektiver Schutz gewihrleistet werden.
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(K)eine Erfolgsgeschichte — der Digitale
Staat am Beispiel Onlinezugangsgesetz

)) Von Andreas E. Thyen, Diplom-Volkswirt und Prasident des Verwaltungsrats der LizenzDirekt AG

ie schwer offenbar die Umsetzung des irgendwie

gearteten Digitalen ist, zeigt sich am Stand der

Umsetzung des Onlinezugangsgesetz (OZG)
zum Ende der Frist mit Ablauf des vergangenen Jahres.

Zugang zur Onlinewelt

Der regelmifligen Komplexitit von IT-Projekte stehen die
vergleichsweisen einfachen Aufgaben des Onlinezugangs-
gesetz gegeniiber. Im Prinzip kann zur Aufgabenerfiillung
bereits das Zurverfiigungstellen eines Online-PDF geniigen,
welches nicht einmal online {ibersandt werden muss.

Das Gesetz begniigt sich dem Namen entsprechend damit
mit dem bloflen Online-Zugang. Um die Verarbeitung
der online eingegebenen Daten kiimmert es sich nicht
entscheidend. Wenn also Antrége fiir Kindergeld, Park-
ausweis oder Baugenehmigung digital gestellt werden, ist
ungewiss, wie sich die Daten in der jeweiligen Behérde
iiberhaupt verarbeiten lassen.

Wenn dann noch bedacht wird, dass ganze 5 Jahre Um-
setzungsfrist vergangen sind, um von 575 Verwaltungsleis-
tungen offenbar 123 auf dem zuvor geschilderten Niveau
umzusetzen (,,Go-live“), kommen grundlegende Zweifel auf.

Foderalismus

Eine Ursache fiir die sdumige Umsetzung kann im Fode-
ralismus begriindet sein. Denn Linder haben teilweise
bereits funktionierende Online-Losungen und der Bund
umgekehrt ihnen gegeniiber kein Durchgriffsrecht. Hin-
zu kommen die zu beachtenden extensiven rechtlichen
Rahmenbedingungen, einschlief$lich landerspezifischen
Regelungen.

Damit muss versucht werden, durch intensive Abstimmun-
gen Losungen zu finden. Hinzu kommt das ,,Einer-fiir-alle®
Prinzip, wodurch verschiedene Bundeslander sich jeweils
selbst um Antragsverfahren kiimmern und diese fiir andere
Bundesldnder lizenzieren sollen. Die Schwierigkeiten sind
vorprogrammiert.

Gleichzeitig wurden im Zuge des OZG etwa in den Ser-
vicestandards beachtliche Prinzipien aufgestellt, die auch
im weiteren Kontext der IT-Beschaffung und -Strategie
Anklang finden sollten. Zu erwdhnen sind hier insbesondere
offene Standards, Interoperabilitit, Wiederverwendung
und Nachnutzung sowie Datenschutz.

Zielvorgaben

Trotz des bescheidenen Resiimees zur Umsetzung des
OZG kann und darf der moderne Staat sich damit nicht
begniigen. Die weiteren Herausforderungen sind im digi-
talen Kontext nochmals ungleich grofler. Es geht um die
grundlegende Digitalisierung des Staates und Resilienz

staatlicher IT. Das wird nicht gelingen, wenn trotz enor-
mer Mittel keine gesamtheitliche Strategie und Agenda
aus Technologie, Prozessen, Daten und Interaktionen auf
menschlicher Ebene entwickelt wird. Gleichzeitig muss
eine attraktive Arbeitsumgebung geschaffen werden, in
welcher die besten Experten und neue Talente ihren Platz
finden, um den Staat von morgen zu bauen und Neues zu
wagen. Dazu bedarf es geeigneter, nicht nur finanzieller
Anreize. Tragend bleiben die grundlegenden rechtlichen
Prinzipien, die keinesfalls gestatten, Ausnahmen zur Regel
zu machen und das Vertrauen in den Staat begriinden.
Dazu zihlen europdische Prinzipien wie Produktneutrali-
tit, Wettbewerb und Mittelstandsférderung gerade bei der
offentlichen Beschaffung. Wihrend bereits die Abhéngigkeit
im staatlichen Kontext insbesondere von Microsoft Produk-
ten im On-Premise-Basis vor mehreren Jahren als kritisch
erachtet wurde, nimmt diese durch unnétige Abonnements
und teils sogar Cloud-Leistungen nochmals zu. Daneben
werden unverblimt noch ,Rahmenvereinbarungen® ge-
schlossen und damit die Abhéngigkeit perpetuiert.
Wenigstens ist und bleibt etwa der durch den Europdi-
schen Gerichtshof 2012 etablierte Handel mit sogenannter
Gebrauchter Software zu férdern und weitestgehend zu
unterstiitzen. Damit werden in einem stark hersteller-
kontrollierten Markt nicht nur freier Wettbewerb geférdert
und das Gebot der Wirtschaftlichkeit umgesetzt, sondern
noch dazu die fundamentalen Prinzipien von Souverinitat,
Nachhaltigkeit und Nachnutzung gefordert.

Ausblick

Die Ziele des OZG und weiterer Initiativen sind richtig
und allen kundigen Akteuren ist bewusst, dass Jahrzehnte
der Versdumnisse nicht iitber Nacht und vielleicht auch nie
aufgeholt werden konnen. Dennoch darf nicht verkannt
werden, dass Digitalisierung nicht Selbstzweck ist, sondern
der Mensch im Mittelpunkt stehen muss. Damit haben wir
alle es in der Hand, Europa im digitalen Kontext auch zu
erfinden und unseren Beitrag zu leisten.

Folglich kann es noch gerade zu akzeptieren sein, auf
spezifische kommerzielle Produkte zu setzen. Gerade dann
sind aber samtliche Vergabegrundsitze und liberalisie-
rende Moglichkeiten auszuschopfen. Das bedeutet, nicht
ohne Not auf ,,Software Assurance® oder ,,Abonnements*,
einfache Vertragsverldngerungen von EAs oder moglichst
nur noch einen einzigen Hersteller zu setzen, sondern
umgekehrt etwa vom wettbewerbsstarken freien Markt
der Gebrauchtsoftware und vorhandenen europiischen
IT-Angeboten zu profitieren.

Auf ein unabhingiges digitales 2023 in Europa und das
Nachfolgesetz zum OZG!
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Hohe Anfalligkeit

Cyber Security als ungeldstes Problem

)) von Marco Feldmann, Behoérden Spiegel

as Problem der Cyber-Sicherheit sei hierzulande

immer noch nicht gelost. Aus diesem Grunde gebe

es auch weiterhin keine resiliente Cyber-Sicherheits-
infrastruktur in Deutschland. Darauf machte der ehemalige
Chief Information Officer (CIO) des Saarlandes, Ammar
Alkassar, aufmerksam. Ein weiteres Problem sei die Anfillig-
keit Kritischer Infrastrukturen (KRITIS) fir
Angriffe aus dem digitalen Raum.

Darauf wies Dr. Simon Vogt, Abteilungsleiter
bei der ,, Agentur fiir Innovation in der Cybersi-
cherheithin. Erhebliche Schwierigkeiten sieht
auch der Prasident des Cyber-Sicherheitsrates
Deutschland, Hans-Wilhelm Diinn. Ex-CIO
Alkassar forderte dort zudem eine stirkere
Zentralisierung der Gefahrenabwehr im Cyber-
Raum auf Bundesebene. Auch brauche es neue
Ansitze im Beschaffungs- und Vergabebereich.

Vertrauen ist der Turéffner
Fiir Letzteres erhielt er Zuspruch von Dr.
Claudia Warken. Die Vizeprasidentin der ,,.Cy-
bersicherheitsagentur Baden- Wiirttemberg“
(CSBW) verlangte zudem, die Vernetzung aller
Akteure im Kampf gegen Cyber Crimezuver- ~ Crime.
bessern. Dies gelte auch in den Beziehungen
zu Unternehmen und Hochschulen. Hier sei der Austausch
sehr wichtig. ,Vertrauen ist der Tiir6ffner”, so Warken, die
Cyber-Sicherheit als kontinuierlichen Prozess betrachtet.
Christine Schénig, Regional Director Security Engineering
CER bei Check Point Software Technologies, warnte vor
dem grofien Dunkelfeld im Bereich der Cyber Security. Hier
wiirden die Gefahren noch zu oft unterschitzt. Und das,
obwohl die Angreifenden inzwischen duflerst globalisiert
und professionell agierten. Hier gebe es bereits unterneh-
mensédhnliche Strukturen. Auch wiirden im digitalen Raum
schon Stellvertreterkriege gefithrt. Diese seien nicht mehr
finanziell, sondern politisch-ideologisch motiviert. Oberst
Tim Zahn, Kommandeur des Zentrums fiir Cyber-Sicherheit
der Bundeswehr, sieht die Truppe derweil mit Blick auf die
Absicherung gegen Attacken aus dem Digitalen gut aufgestellt.
Selbstverstandlich kénne man hier noch besser werden. Dafiir
setzt er auch grofle Hoffnungen in die Arbeit der ,,Agentur
fiir Innovation in der Cybersicherheit*.

Es bleibt viel zu tun

Nicht nur im Cyber-Sicherheitsbereich gibt es noch viel zu
tun. Auch beim Datenschutz existieren zahlreiche Heraus-
forderungen. Dazu gehort u. a. die Abwigung zwischen
einer groflen Datenlage einerseits und der Wahrung und
Erfilllung von Grundrechten andererseits. Hier miisse die

Dr. Claudia Warken,
Vizeprasidentin der
CSBW, verlangte auf
der PITS 2022 eine
verstarkte Einbindung
von Hochschulen und

Unternehmen in den
Kampf gegen Cyber
oto: BS/Trenkel

Interessensabwagung in Zukunft anders erfolgen als bislang,
fordert Prof. Dr. Dirk Heckmann, Inhaber des Lehrstuhls fiir
Recht und Sicherheit der Digitalisierung an der Technischen
Universitat Miinchen.

Aus seiner Sicht sollten datenschutzrechtliche Bedenken
gegebenenfalls zuriickstehen, um andere Grundrechte (z.B.
jenes auf Bildung oder auf korperliche Un-
versehrtheit) durchzusetzen. Dafiir seien z. B.
eine smarte Datennutzung sowie ein gutes
Datenmanagement notwendig, so der Hoch-
schullehrer. Denn Datennutzung sei wichtig
und Datenschutz nicht schuld an der fehlenden
Digitalisierung in Deutschland.

Auch der Datenschutz sei kein Verhinde-
rer der Digitalisierung, sondern zwingende
Voraussetzung fiir sie, unterstrich die nieder-
sidchsische Datenschutzbeauftragte Barbara
Thiel. Vielmehr sei der Datenschutz erfor-
derlich, um Vertrauen gegeniiber politischen
Entscheidungen innerhalb der Bevolkerung
aufzubauen. Aus Thiels Sicht diirfen grund-
rechtsrelevante Abwéigungen von der Politik
nicht auf die Datenschutzaufsichtsbehorden,
die zu oft stigmatisiert wiirden, abgewdlzt
werden. Hier diirften sich Politikerinnen und
Politiker nicht aus der Verantwortung stehlen.

Maximal nutzfreundlich

und leicht bedienbar

Thiel kritisierte, dass die Abwéagung zwischen den Schutzgiitern
Freiheit und Sicherheit zu oft in Richtung Sicherheit erfolge.
Dies erschwere die Arbeit der Datenschutzaufsichtsbehérden
massiv. Denn hier hitten ihre Amtskolleginnen und -kollegen
und sie deutlich weniger Befugnisse als in den tibrigen Kon-
trollbereichen. Lob erhielt die Datenschutzbeauftragte Nieder-
sachsens vom CEO des Unternehmens Comcrypto, Georg
Nestmann. Die Datenschutzaufsichtsbehorden seien - wenn
sie ein aktives Amtsverstdndnis hitten — durchaus Antreiber
der Digitalisierung im Offentlichen Dienst. Denn hier fehle in
zahlreichen Behorden noch das entsprechende Bewusstsein
fiir die Vorteile der Digitalisierung. Aus Nestmanns Sicht ist
ein gewisser Mut zu Pragmatismus erforderlich - sowohl bei
den Aufsichtsbehdrden als auch bei den Anwenderinnen und
Anwendern. Auflerdem miissten Losungen maximal nutzer-
freundlich und leicht bedienbar sein, war er sich mit Stefan
Klein, CEO von Seppmail Deutschland, und dem Country
Manager von Tixeo, Valentin Boussin, einig. Sensibilitit fiir
Fragen der IT-Sicherheit sowie die Verschliisselung von E-
Mails entstiinden oft erst nach einem Schadensfall, schloss
der Chief Operation Officer von FTAPI, Ari Albertini.



JAHRBUCH DEUTSCHLAND+ 2023

Hilfe im Kampf gegen Ransomware & Co.

ie Zahl der Ransomware- Angriffe steigt von Jahr zu
D Jahr. Unternehmen, die nicht selbst zum Opfer werden
wollen, diirfen sich bei der Gefahrenabwehr keine
Schwichen erlauben. Die Organisationsgrofie spielt in dem
Zusammenhang keine Rolle mehr. Es kann jeden treffen -
von der kleinen Anwaltskanzlei bis hin zum Grof8konzern.
Es besteht kein Zweifel daran, dass die Bedrohung durch
diese Form der Malware, die darauf abzielt, geschaftskriti-
sche Daten zu stehlen oder zu verschliisseln, um Losegeld
zu fordern, in unserer digitalisierten Welt allgegenwirtig ist.
Fiir viele Organisationen wird es angesichts der Komplexitit
der Gefahrenlandschaft und vielfaltiger Angriffsflichen jedoch
immer schwieriger, den nétigen Schutz sicherzustellen. Gerade
in kleinen und mittelstindischen Betrieben sind IT-Budgets
und Personalkapazititen begrenzt.

Aufklarung als Grundvoraussetzung

Die Sensibilisierung aller Mitarbeiter gegeniiber der kon-
kreten Bedrohung ist eine entscheidende Mafinahme. Da-
riiber hinaus zdhlen moderne IT-Security-Losungen, die
maximalen Schutz bei gleichzeitig iiberschaubarem Aufwand
gewihrleisten. Um den Gefahren die Stirn bieten zu konnen,
wird die Umsetzung eines ganzheitlichen, mehrschichtigen
Sicherheitskonzepts — das sich sowohl iiber Netzwerke als
auch Anwender, Endpoints, Daten und Anwendungen hinweg
erstreckt - zum Gebot der Stunde.

C et

W

Effektive Abwehr an jeder Front

Genau an dieser Stelle setzt die Unified Security Plattform
von WatchGuard Technologies an. Das Produktspektrum des
IT-Security-Anbieters, der vor allem bei mittelstandischen
Unternehmen mit leistungsstarken und gleichzeitig einfach
administrierbaren Losungen punktet, umfasst vielfaltige IT-
Security-Funktionalitdten rund um Netzwerkschutz, Multi-
faktor- Authentifizierung, Endpoint Security und WLAN.

Maximaler Nutzen
durch Unified Security
Die Stirke wurde durch die Verschmelzung aller Produkt-
bereiche auf einer End-to-End-Plattform vereint. Auf diese
Weise kénnen Unternehmen gleich mehrere Fliegen mit
einer Klappe schlagen. Auffilligkeiten sind tiber alle Berei-
che hinweg korrelier- und bewertbar, wodurch sich gerade
vielschichtigen Angriffsmustern deutlich besser auf die Spur
kommen lédsst. Vorfille aus unterschiedlicher Richtung er-
geben ein aussagekriftiges Gesamtbild. Durch konsequente
Automatisierung werden Unternehmen in die Lage versetzt,
Gefahren viel schneller und ohne manuelles Zutun zu erkennen
und abzuwehren - bei gleichzeitig deutlich weniger Aufwand.
Hohe Sicherheit muss also nicht zwangsldufig mit mehr
Aufwand einhergehen. Mit den neuen Méglichkeiten konnen
selbst kleine Unternehmen umfassenden Schutz gewéhrleisten
und Ransomware sowie anderen modernen Gefahren gezielt
den Schrecken nehmen.

boc.

IT-SECURITY

WatchGuard Unified Security Platform -
eine einheitliche Sicherheitsplattform fur:

@ U

Firewall / VPN Endpoint Sicheres Multifaktor
Security WLAN Authentifizierung
Unser Service fur Sie:
» Sonderkonditionen fiir Behérden » Schnelle Lieferung direkt ab Lager &

» Alle Produkte auch online bestellbar

» Ausschreibungsservice
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Verschiedene Ebenen der IT-Sicherheit

Nur weil es Compliance gibt, wird nicht sicher gehandelt!

))) von Malin Jacobson, Behorden Spiegel

ie die drztliche Vorsorge kann ein regelmifiiger

Check-up der eigenen Sicherheitsinfrastruktur

ganze Existenzen retten. Wie beim Arzt sollte
man sich nicht schamen, Probleme anzusprechen — nur dann
kann geholfen werden. Und wie beim Arzt bedarf es einer
Nachsorge, sprich einer regelmafligen Schulung aller Mit-
arbeitenden und Updates aller Technologien.

»There is no glory in prevention, zitierte Stefan Becker,
Referatsleiter Cyber-Sicherheit fiir die Wirtschaft im Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI), auf
dem Public-IT-Security-Kongress (PITS) 2022. Dabei sei die
Privention so wichtig und viele wiirden gar nicht erkennen,
wie viel Geld sie damit sparen konnten, ergénzte der I'T-Sicher-
heitsexperte. Gerade die Schulung von Mitarbeitenden kénne
Unternehmen und Verwaltung auflange Sicht viele Sorgen und
Kosten ersparen. Konkret ging es in seinen Ausfithrungen um
die Sensibilisierung fiir Social
Engineering - die systematische
zwischenmenschliche Beeinflus-
sung zum Zweck, Informationen
zu erhalten. Dr. Peter Mayer,
Mitarbeiter der Forschungs-
gruppe: ,,Security, Usability,
Society“ des Karlsruher Instituts
fiir Technologie (KIT), erganzte
in diesem Zusammenhang, dass
gerade soziale Interaktionen wie
einander helfen von Kriminellen
ausgenutzt wiirden. ,Daher sind
viele IT-Sicherheitsschulungen
nicht zielfithrend, da sie nur
die Sicherheit der Software an-
sprechen und nicht auf das da-
hinterliegende soziale System
eingehen.®

Gamification und
Simplification

Dabei sei auch wichtig, wie die
Mitarbeitenden fiir das Thema
IT-Sicherheit sensibilisiert wiir-
den, erginzte Becker. ,,In dem
Moment, in dem man mit dem
Oberlehrerfinger kommt®, er-
lduterte er, ,bleiben nicht mehr
viel Wissen oder Kompetenzen
hingen.“ Stattdessen begriif3te
er den Ansatz der Gamification,
mit dem die Mitarbeitenden be-
reits nach dreiflig Minuten die

Mechanismen von Social Engineering erkennen und auf
eigene Situationen iibertragen konnten.

Laut Mayer sollte man sich zudem iiberlegen, welches Niveau
an Expertise man gegeniiber Mitarbeitenden kommunizieren
wolle, die nicht in der Informationstechnik bewandert seien.
Es sei fiir Verwaltungs- oder Unternehmensmitarbeitende
nicht relevant, ob sie von einem Trojaner oder Virus an-
gegriffen wiirden. Es als ,Schadsoftware® zu bezeichnen,
reiche vollkommen aus.

Man miisse generell mehr an die Endnutzerin und den
Endnutzer denken, betonte der KIT-Mitarbeiter und stellte
fest: ,Die Technik ist nicht mit dem Fokus auf den Menschen
gebaut, der sie benutzen soll, sondern fiir die Sicherheitslii-
cke.“ Ein Beispiel seien komplexe Passworter, die sich kein
Mensch merken kénne, weswegen viele eben doch auf Namen

und Geburtsdaten zuriickgriffen — welche sich sehr leicht im

Der Mensch wird haufig als schwachstes Glied in der IT-Sicherheit bezeichnet.
Aber stimmt das und gabe es Moglichkeiten, dieses Risiko abzuschwachen?

Foto: BS/geralt, pixabay.com



Gesprich erfragen lielen. ,,So entstehen unsichere Praktiken,
weil sie nicht auf die Mitarbeitenden und deren Workflows
abgestimmt sind", erklirte Mayer. Gerade Crudentials, also
Passworter, in Erfahrung zu bringen, sei nach wie vor eine
sehr gangige Methode von Kriminellen, um sich virtuell
Zutritt zu Unternehmen zu verschaffen, betonte auch der
BSI-Mitarbeitende. ,Das heutzutage nicht mehr zu beachten
und progressiv mit dem Thema umzugehen, ist fahrlassig!“

Unternehmenskultur ist ausschlagge-
bend
Neben der Pravention brauche es aber auch einen besseren
Umgang mit Gefahrensituationen durch Cyber-Angriffe im
Allgemeinen, waren sich die Teilnehmenden der Experten-
runde ,Der Mensch als Sicherheitsliicke — Social Engineering®
auf der PITS einig. ,,Es braucht tiberall Plakate mit Notfall-
nummern - dhnlich den Hinweisen
zum Verhalten im Brandfall -, wo
man anrufen kann und nicht abge-
mahnt wird, wenn man doch mal auf
die Malware geklickt hat®, forderte
Becker und ergénzte: ,Moderne, fort-
schrittliche Fehlerkulturen sind da
erforderlich.“ Des Weiteren miissten
die Mitarbeitenden sich Zeit nehmen
koénnen, um die Maileingénge zu hin-
terfragen und gegebenenfalls Riick-
sprache mit Kolleginnen und Kollegen
oder Vorgesetzten zu halten, meinte
der Mitarbeiter der Forschungsgruppe
Security, Usability, Society. ,Denn
dann zeigen sich die Mitarbeitenden
untereinander gut gemachte und di-
verse Schadmails und schulen sich so
gegenseitig.”

Uber die Relevanz von Vorsorge und
geschulter Reaktion bei Cyber-An-
griffen waren sich auch die Teilneh-
menden der Expertenrunde ,,Notfall-
teams im Einsatz - CERT hilft CERT*
einig. Michael Dwucet, Referatsleiter
CERT-Bund, Vorfallsbearbeitung und
Verbindungsstelle Nationales Cyber-
Abwehrzentrum des Bundesamts fiir
Sicherheit in der Informationstechnik
(BSI), stellte in diesem Zusammen-
hang fest: ,,Wir konnen nicht bei jeder
Bundesverwaltung die komplette In-
cident Response iibernehmen.“ Auch
im Ernstfall miissten die Zustédndigen

PITS — Public IT-Security

vor Ort selbststdndig handeln und gegebenenfalls, beispiels-
weise bei Angriffen auf Netzwerkgerite wie Router, selbst
ungewo6hnliche Wege finden, wieder Zugang zum System zu
bekommen. ,,Wir haben vor allem die Rolle der Unterstiitzung",
betonte er. Und Volker Presse, Chief Information Security
Officer beim Auswirtigen Amt, erklirte: ,,Bei spezifischen
Angriffen mit spezifischen Gerdten oder Systemen kann
man nicht die gesamte Expertise vorhalten, weil der Angriff
immer etwas anderes ist.“

Social Engineering

Um dennoch flexible Hilfestellung bieten zu konnen, habe
das BSI einzelne Unternehmen weitergebildet und zertifiziert,
die im Ernstfall angefragt werden konnten, erzihlte Dwucet.
Er gab aber auch zu bedenken, dass es im Fall eines Angriffs
schon zu spit sein konnte, Kontakt zu Sicherheitsdienstleistern
aufzunehmen, da diese oft schon ausgelastet seien - es sei
daher wichtig, vorzusorgen und sich friihzeitig um Kontakt
zu bemiihen. ,,Nicht alle Sicherheitsabteilungen passen in
CERT-Verbiinde, aber ab einer gewissen Grofle sollte man
sich mit anderen Unternehmen und regional vernetzen.“
Und abschlieend erklarte der BSI-Referatsleiter: ,,Fiir den
Einstieg empfehle ich SIM3, da gibt es tibersichtliche und
eindriickliche rot-gelb-griine Grafiken.”

Sandra Balz, Leitung des Bereichs Mittelstand bei Deutsch-
land sicher im Netz, gab im Rahmen der Expertenrunde zu
Social Engineering zu bedenken, dass es nicht reiche, wenn
die Fithrungsebenen in Verwaltungen und Unternehmen sich
lediglich auf Guidelines verlieffen und das Thema IT-Sicherheit
vollkommen in die Hande der Mitarbeitenden gaben. Oder in
Mayers Worten: ,Mehr Menschen miissen den Unterschied
zwischen Security durch Compliance und Security durch
Kultur verstehen - nur weil es Compliance gibt, wird nicht
sicher gehandelt!*

// SAVE THE DATE | [EF;

Die Vorbereitungen fir den
nachten Kongress PITS -

Public-IT-Security laufen

bereits. Das Event findet vom
21.-22. September in Berlin statt.
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Digitale Verwaltung

Rheinland-Pfalz 2022

Wandeljahre gestalten
Beschéftigte und Behdrden auf dem Weg ins 4.0-Zeitalter

10. Oktober 2022 | Mainz

www.dv-rip.de  #dvrlp22

DIGITALE VERWALTUNG RLP

Resilienz im Fokus

Sozialer Aspekt muss mitgedacht werden

))) von Matthias Lorenz, Behorden Spiegel

ie Sorge um den gesellschaftlichen Zusammenbhalt
D war dem Minister anzumerken. Alexander Schweit-

zer, in der rheinland-pfilzischen Landesregierung
zustandig fiir die Themen Arbeit, Soziales, Transformation
und Digitalisierung, mahnte auf dem Kongress ,,Digitale Ver-
waltung Rheinland-Pfalz* des Behorden Spiegel: ,,Resilienz ist
kein Zukunftsthema mehr.“ Angesichts von Ukraine-Krieg,
Energiekrise und Sabotage-Anschlidgen miissten sich alle
auf weitere schlechte Nachrichten einstellen. ,,Inwieweit
die Menschen den Staat als handlungsfihig wahrnehmen,
entscheidet dariiber, wie sehr sie bereit sind, sich mit der
Demokratie insgesamt zu identifizieren, so der SPD-Politiker
und Schirmherr des Kongresses.

Die Uberzeugung des Ministers lasst sich dabei folgender-
maflen auf den Punkt bringen: Ein handlungsfahiger Staat
muss ein digitalisierter Staat sein. Dabei steht fiir ihn nicht
nur die digitale Verwaltung im Fokus. Vielmehr geht es ihm
auch um soziale Aspekte: ,Wir rennen gegen die Zeit an,

beispielsweise beim Thema Demografie®, sagt Schweitzer. Je
grofler ihm die Herausforderungen erschienen, desto mehr
gelange er zu der Uberzeugung, dass man die Digitalisierung
auf allen Ebenen durchsetzen miisse. ,,Es gibt kaum noch
andere Moglichkeiten, Menschen in ihrer jeweiligen Lebens-
situation zu unterstiitzen und auch zukiinftig fiir gleichwertige
Lebensverhiltnisse zu sorgen.“ Digitalisierung miisse auch
dazu beitragen, das Teilhabeversprechen der Demokratie
aufrechtzuerhalten.

Riesennachholbedarf

Trotzdem ist eine effektive Verwaltung fiir einen handlungs-
fahigen Staat unerlisslich. Durch die Pandemie hitten viele
Biirgerinnen und Biirger die Erfahrung gemacht, dass die
Digitalisierung den Alltag prage, erklart Schweitzer. Die Wahr-
nehmung sei allzu oft, dass der Staat hier noch nicht so weit
sei. ,Wir haben einen Riesennachholbedarf und miissen weiter
an Tempo zulegen, um die Anspriiche der Biirger zu erfiillen.”



Auch der Staatssekretdr und CIO des Landes
Rheinland-Pfalz, Fedor Ruhose, ist der Ansicht,
dass der Staat durch digitale Verwaltung resilienter
werde. ,,Durch die Digitalisierung und Automati-
sierung von Prozessen werden Freirdume fiir die
Verwaltung geschaffen, durch die sie sich wieder
verstarkt um die wichtigen Anliegen kiimmern
kann.“ Deswegen sei es unter anderem wichtig, dass
es nach der Umsetzung des Onlinezugangsgesetzes
(OZG) eine neue Dynamik fiir eine durchgéngige und
nutzerorientierte Verwaltungsdigitalisierung gebe.
Hierfiir miisse unter anderem das Einer-fiir-alle-
Prinzip weiterentwickelt werden. Daneben brauche
es auch eine dauerhafte Finanzierung. SchlieSlich
miisse auch ein Anreizsystem fiir die Digitalisierung
entwickelt werden. ,,Digitalisierungsdividenden
sollen dort verbleiben, wo sie erwirtschaftet werden',
fordert Ruhose.

Ebenfalls wird in der Landeshauptstadt Mainz
die Meinung vertreten, dass bei der Digitalisie-
rung der soziale Aspekt nicht zu kurz kommen
diirfe. Wie die Mainzer Wirtschaftsdezernentin
Manuela Matz (CDU) erlautert, betrachte man in
der stadtischen Digitalstrategie ,,mainzDIGITAL"
neben den Handlungsfeldern Digitale Verwaltung,
Intelligente Infrastruktur, Wirtschaft und Mobilitat
auch das Handlungsfeld Bildung und Zusammen-
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leben. ,Digitale Fihigkeiten miissen so selbstverstandlich
in der Gesellschaft verankert sein wie Lesen, Schreiben und
Rechnen’, sagt Matz.

Deswegen setze man an den Mainzer Schulen Digitalscouts
ein. Dadurch wiirden digitale Themen schon dort beleuchtet,
erldutert die Wirtschaftsdezernentin. Ein anderes Schulpro-
gramm habe sich speziell mit der IT-Sicherheit befasst. ,,In
dem Moment, wo die Themen bei den Schiilern adressiert sind,
werden auch die Eltern mit eingebunden’, weifs Matz. Eine
digitale Grundbildung erachtet auch Minister Schweitzer als
sehr relevant. ,Wir miissen auch jene ansprechen, bei denen
die Digitalisierung in der Ausbildung noch keine Rolle ge-
spielt hat.“ Inzwischen wiirden rund 400 Digitalbotschafter
in ganz Rheinland-Pfalz die Weiterbildungsarbeit in Sachen
Digitalisierung unterstiitzen.

Breitbandausbau weiter forcieren
Damit die Gesellschaft die Vorteile der Digitalisierung nutzen
kann, muss schlie8lich auch fiir eine passende Infrastruktur
gesorgt werden. Aufgrund der Topografie sei der Breitband-
Ausbau im Land nicht ganz einfach, beschreibt Schweitzer
die Situation. Falls der eigenwirtschaftliche Ausbau nicht
funktioniere, miisse auch der Staat eingreifen. Manuela Matz
fordert in diesem Zusammenhang, eine Férderung auch fiir
die Bekdmpfung von grauen Flecken im stadtischen Raum
aufzuerlegen. Bisher habe man sich weitestgehend auf den
lindlichen Raum fokussiert.

Der Breitbandausbau soll in Rheinland-Pfalz demnéchst
mit einer weiteren digitalen Antragsplattform unterstiitzt
werden. Bereits zur Verfiigung steht das OZG-Breitband-Por-

Digitale Verwaltung RLP

tal, welches von Rheinland-Pfalz gemeinsam mit Hessen und
der Metropolregion Rhein-Neckar (MRN) entwickelt wurde.
Im Rahmen des Kongresses startete Minister Schweitzer nun
auch das neue Daten-Informations-Portal fiir den Breitband-
ausbau. ,,Auf der neuen Plattform konnen rheinland-pfilzi-
sche Kommunen ihre Antrige auf eine Landesférderung
im Rahmen der Graue-Flecken-Férderung kiinftig auch

Alexander Schweitzer, der Digitalminister des Landes Rheinland-
Pfalz, halt die Digitalisierung fur unerlasslich, damit der Staat hand-
lungsfahig bleibt.

digital und medienbruchfrei beim Land einreichen, erklart
Schweitzer in diesem Zusammenhang. Neben der digitalen
Antragstellung fiir Kommunen soll das Portal kiinftig auch
relevante Informationen zur Breitbandversorgung sowie zum
Breitbandausbau bereithalten. Dazu gehoren etwa die durch
das Land initiierten, flichendeckenden Netzdetailplanungen,
welche den Kommunen einen Uberblick iiber den geplanten
Netzausbau durch die Telekommunikationsunternehmen
liefern.

Foto: BS/Albert
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Zukunft nach dem OZG

Es muss noch viel getan werden

))) von Tim Rotthaus, Behdrden Spiegel

ass es sich bei der Verwaltungsdigitalisierung und

der Umsetzung des Onlinezugangsgesetztes (OZG)

um eine Daueraufgabe handelt, ist den meisten

Experten und Verantwortlichen schon lange klar. Wie der

aktuelle Stand der Verwaltungsdigitalisierung ist, was bisher

erreicht wurde und wo die Reise in Zukunft hingeht, wurde

auf dem Kongress Digitale Verwaltung Rheinland-Pfalz 2022
kontrovers diskutiert.

Die Bilanz fiel eher niichtern aus. ,Wir stehen noch ganz

am Anfang und missen noch viel mehr machen’, erklarte

rung ein zu grofler Fokus auf die Biirgerinnen und Biirger
gelegt wird. Es gebe viel zu wenig Angebote, die sich an die
Wirtschaft richteten, so Brockmann. ,,Die Prozesse wurden
fiir die Wirtschaft nicht zu Ende gedacht.“ Firmen und Wirt-
schaftsvertreter hétten héufig mit den gleichen Verwaltungs-
apparaten und -prozessen zu tun, erldutert Brockmann weiter.
Es wire daher von Vorteil, wenn diese Prozesse so einfach
wie moglich gehalten wiirden. Momentan sei die Interaktion
zwischen der Wirtschaft und der Verwaltung, aber auch
zwischen Verwaltung und Biirgern, immer noch zu analog.

Bei der OZG-Umsetzung gebe es zu wenig Angebote, welche sich an die Wirtschaft richteten, kritisiert
Dr. Christine Brockmann.

Marco Brunzel, Dozent an der Universitit Speyer. Fiir die
schleppende Umsetzung gebe es viele Griinde, zwei der grofi-
ten Hiirden seien jedoch die fehlenden Nutzerkompetenzen
und niedrige Anwenderzufriedenheit, so Brunzel weiter. Um
die Umsetzung voranzutreiben, miisse in diesen Bereichen
noch einiges getan werden. Dennoch sieht der Digitalisie-
rungsexperte eine positive Entwicklung. Es gebe jetzt schon
mehr Kooperationen zwischen den einzelnen Akteuren. So
werde auf Bundes- und Landesebene erfolgreich miteinander
kommuniziert und zusammengearbeitet. ,Wir miissen uns den
Maschinenraum des Foderalismus genau anschauen’, erklart
Brunzel. Dort, wo Kooperationen moglich und sinnvoll seien,
miissten diese auch eingegangen werden.

Die Verwaltungsdigitalisierung betrifft jedoch nicht nur die
Biirgerinnen und Biirger, sondern auch die Wirtschaft. Dr.
Christine Brockmann, Vorstand des Arbeitskreises Wirtschaft-
liche Verwaltung e. V., ist der Meinung, dass bei Diskussionen
iber die OZG-Umsetzung und der Verwaltungsdigitalisie-

Foto: BS/Janno Nivergall, pixabay.com

Brockmann sieht in dem Once-Only-Prinzip eine Losung
des Verwaltungsstaus. Mit dieser Herangehensweise soll es
moglich sein, dass Unternehmen und Biirger gewisse Nach-
weise nur noch einmalig erbringen miissen. Diese Nachweise
werden dann zwischen den verschiedenen Behorden digital
geteilt, damit sie nicht nochmals erbracht werden miissen.
Ziel miisse es sein, dass die Verwaltung fiir alle Beteiligten
nicht spiirbar sei, so Brockmann.

Eine weitere Gefahr der eher schleppenden Umsetzung
des OZG sieht Marcel Boffo vom Referat E-Government,
Kooperation mit EU, Bund, Landern und Kommunen aus
dem Ministerium fiir Arbeit, Soziales, Transformation und
Digitalisierung Rheinland-Pfalz, darin, dass Deutschland
im europaweiten Vergleich abgehingt werden konnte. Viele
Nachbarn der Bundesrepublik wiirden schon seit einiger Zeit
Konzepte wie das Once-Only-Prinzip erfolgreich anwenden.
,Wir konnen nicht warten, bis wir ein Gesamtkonzept ent-
wickelt haben®, warnt Boffo.



Eine gute Bilanz

Neuer Ressortzuschnitt hat sich bewahrt

Digitale Verwaltung RLP

Mitte Mai 2021 iibernahm Alexander Schweitzer in Rheinland-Pfalz die Fiihrung des neu geschaffenen Ministeriums fiir
Arbeit, Soziales, Transformation und Digitalisierung (MASTD). Staatssekretir Fedor Ruhose wurde CIO/CDO der Lan-
desregierung und Vertreter des Landes im IT-Planungsrat. Nach rund einem - durch Pandemie, Ukraine-Krieg und die

Naturkatastrophe im Ahrtal - sicherlich nicht leichten Jahr, zogen beide im Gespriach mit Behorden Spiegel-Redakteur

Guido Gehrt eine Zwischenbilanz, blickten jedoch auch in die Zukunft der digitalen Transformation im Lande. Das Inter-

view wurde im Sommer 2022 gefiihrt.

Behérden Spiegel: Herr Minister
Schweitzer, Sie haben vor gut einem
Jahr das neu geschaffene Ressort
fiir Arbeit, Soziales, Transformation
und Digitalisierung libernommen.
Wie féllt Ihre Zwischenbilanz aus?

Schweitzer: Die Bilanz fallt aus-
gesprochen gut aus. Das Jahr war
vollgepackt mit Themen, Vorhaben,
offentlichen Anlassen und Terminen.
So wurde unser Haus sehr schnell
innerhalb des Landes und in den
offentlichen politischen Debatten,
den Fach-Communities und dariiber
hinaus sichtbar. Gleichzeitig muss
man sagen, dass das zuriickliegende

Alexander Schweitzer ist Minister
fUr Arbeit, Soziales, Transformation
und Digitalisierung des Landes
Rheinland-Pfalz.
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Jahr furr Rheinland-Pfalz ein schweres
Jahr war. Wir haben bis heute als
Sozial- und Arbeitsministerium sehr
intensiv mit der Pandemie zu tun. Wir
hatten im Sommer 2021 eine furcht-
bare Naturkatastrophe im Ahrtal, wo
wir als das fur den Arbeitsmarkt, die
Pflege, die Eingliederungshilfe und
die digitale Infrastruktur zustandige
Ministerium unmittelbar betroffen

waren. Zudem haben wir es seit dem
24. Februar 2022 mit den furchtbaren
Folgen eines Angriffskrieges der Rus-
sischen Foderation auf die Ukraine
zutun, mit all den Auswirkungen auf
den Arbeitsmarkt, aber auch was
Themen wie IT-Sicherheit angeht.
Somit sind wir insgesamt Uber das
Portfolio des Ministeriums sehr stark
in der Krisenreaktion und Krisen-
bewéltigung engagiert. Gleichzeitig
haben wir einen sehr ehrgeizigen
Koalitionsvertrag, der einen starken
Fokus auf unser Ministerium legt.

Angesichts dieser Vielfalt der He-
rausforderungen: Hat sich der neue
Ressortzuschnitt als sinnvoll und
leistungsféhig herausgestellt?

Schweitzer: Eindeutig ja! Es ist ein
ungewdhnlicher Ressortzuschnitt,
der aber nach meiner Ansicht sehr
gut zusammenpasst. Nehmen Sie
das Thema Transformation: Wir ha-
ben sehr schnell festgestellt, dass
alle unsere Partner im Land, ob das
Pflegeeinrichtungen oder Unterneh-
men aus jeglichen Bereichen des
Arbeitsmarktes sind, mit ganz spe-
zifischen Herausforderungen der
Transformation befasst sind. Diese
Partner wiinschen sich einen Rah-
men, brauchen eine entsprechende
Infrastruktur und letztlich auch Unter-
stiitzung, wenn es um Qualifizierung
und Weiterbildung geht. Dies hangt
maRgeblich mit den Themen Digitali-
sierung und Demografie zusammen,
beides Zustandigkeiten meines Hau-
ses. Um weiterhin erfolgreich zu sein,
brauchen wir in allen Bereichen—von
der Pflege Uber den Mittelstand bis
hin zu den GroRunternehmen —Fach-
krafte, um auch in Zukunft weiterhin

gute Produkte und Dienstleistungen
anbieten zu kénnen. Auch hier sind
wir als Arbeitsmarktministerium fir
Weiterbildung und Qualifizierung
zustandig. Somit haben wir einen
Zuschnitt, der das ganze Thema
Arbeiten, Teilhabe und Zukunft durch
gute Infrastruktur insgesamt um-

Fedor Ruhose ist Staatssekretar
im Ministerium fUr Arbeit, Soziales,
Transformation und Digitalisie-
rung Rheinland-Pfalz und CIO/
CDO der Landesregierung.
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fasst. Digitalisierung ist keine reine
technologische Frage, sondern der
Grad der Digitalisierung und der Er-
folg einer Digitalisierungsstrategie
bemisst sich nach meiner Auffassung
daran, ob ich es schaffe, moglichst
viele Menschen zu tiberzeugen und
mitzunehmen, wenn es darum geht
die Chancen der Digitalisierung im
Privaten, im Bereich der Bildung und
im Bereich des Arbeitsmarktes fur
sich zu erkennen und zu erleben.
Genau das ist unsere Aufgabe.

Herr Staatssekretér Ruhose, Sie sind
seit gut einem Jahr CIO und CDO
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der Landesregierung. Wie féllt Ihre
bisherige Bilanz aus?

Ruhose: Wenn man auf das Jahr
zurlickblickt, dann haben wir — ge-
meinsam mit den kommunalen
Spitzenverbanden und den Kom-
munen — neuen Schwung in die
Verwaltungsdigitalisierung und ins-
besondere in den OZG-Prozess in
Rheinland-Pfalz gebracht. Seit Mai
2021 haben der Minister und ich auf
der Bundesebene wiederholt Impulse
gesetzt, um uns in der Diskussion
Uber das Onlinezugangsgesetz ein
Stiick weit ehrlicher zu machen.
Gleichzeitig haben wir aber auch

Das Einer-fur-alle-Prinzip bietet Bund, Landern
und Kommunen eine neue Art der Zusammen-
arbeit.
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nie den Ehrgeiz aufgegeben, die ge-
steckten Ziele, in Bereichen in denen
dies moglichist, auch tatsachlich zu
erreichen. Hier haben wir uns eben-
falls mit den rheinland-pfélzischen
Kommunen auf den Weg gemacht
und Priorisierungen vorgenommen.
Dabei haben wir den Fokus einerseits
darauf gelegt, welchen Nutzen die
digitalen Verwaltungsleistungen fur
die Birgerinnen und Birger vor Ort
haben, aber andererseits auch auf die
Auswirkungen auf verwaltungsinter-
ne Prozesse. Unter dieser Pramisse
haben wir in Rheinland-Pfalz dann mit
Blick auf die 0ZG-Umsetzung Priori-
sierungen vorgenommen, was nunim
[T-Planungsrat unter dem Stichwort
,OZG-Booster"” nachvollzogen wurde.
Vor diesem Hintergrund sind wir ent-

schlossen, bis zum Jahresende 2022
mdglichst viele OZG-Leistungen in
den Roll-out zu bekommen.

Momentan muss die 0ZG-Umset-
zung viel Kritik einstecken, gerade
auch mit Blick auf die Geschwindig-
keit. Was kann man denn an positi-
ven Erfahrungen aus dem Prozess
mitnehmen, auch im Hinblick auf
ein OZG-Folgegesetz?

Ruhose: Ich finde es grundsatzlich
Uiberaus positiv, dass die 0ZG-Um-
setzung zu einer neuen Form der
Zusammenarbeit zwischen Bund,
Landern und Kommunen gefihrt
hat. Wenn es uns gelingt, die Vor-
teile, die der Einer-fur-alle-Ansatz
bietet, in die Zukunft zu Ubertragen
und in einem OZG-Folgegesetz ent-
sprechend zu verankern, wére das
aus meiner Sicht ein groRer Fort-
schritt. Ganz unabhangig davon,
was bis zum 31. Dezember 2022
alles umgesetzt ist, hat der OZG-
Prozess unbestreitbar —gerade auch
durch die Fristsetzung —eine ziemlich
grole Dynamik bei der Verwaltungs-
digitalisierung entfaltet. Dies muss
man, bei aller Kritik, dem OZG ein-
fach auch mal positiv anrechnen. Mit
unserer Priorisierung im Land und
dem OZG-Booster bringen wir jetzt
nochmal eine zusatzliche Dynamik
in den Gesamtprozess. Klar ist fur
mich beim 0ZG-Folgegesetz, dass
die Fortfiihrung der Digitalisierung
nach dem OZG letztlich nur in eine
vollstandige Ende-zu-Ende-Digita-
lisierung der Verwaltungsprozesse
munden kann. So verstanden, wird
Verwaltungsdigitalisierung zu einem
anderen Verstandnis von Verwal-
tung fuhren. Sie wird zudem eine
Daueraufgabe. Dieser permanente
Modernisierungs- und Digitalisie-
rungsprozess kennt im Grunde kein
Ende.

Herr Minister Schweitzer, wie krisen-
fest ist der Prozess des digitalen
Wandels vor dem Hintergrund Coro-
na/Ukraine und damit verbundener
wirtschaftlicher Herausforderungen?

Schweitzer: Die Zeitenwende, die
durch den Ukraine-Krieg ausgeldst
wurde, ist ein Uberdeutlicher Hinweis
darauf, dass wir uns mit der Transfor-
mation keine Zeit lassen kénnen. Wir
hatten schon vor der Ukraine-Krise
das Pariser Abkommen und andere
Vereinbarungen, was die CO,-Neu-
tralitat unserer Wirtschaft angeht.
Aber jetzt ist jedem klargeworden,
dass es keine Alternative dazu gibt,
dass wir zukinftig unabhéangiger
werden mussen. Dies wiederum setzt
die heimische Industrieproduktion,
die Zuliefererbetriebe und die kleinen
und mittleren Dienstleister—also die
Uberwiegende Mehrheit der Unter-
nehmen in Rheinland- Pfalz — unter
enormen Druck. Die Transformations-
aufgaben haben sich somit nochmals
beschleunigt. Plastisch ausgedriickt:
Die Transformation wird nun nicht
mehr leise anklopfen, sondern gleich
die Tur eintreten. Darauf missen sich
die Organisationen mit unserer Unter-
stltzung entsprechend vorbereiten.
Die Aufgaben unseres Ressorts sind
also in dieser Krise wichtiger denn je.
Ein weiterer Punkt kommt hinzu: Es
gibt eine enorm hohe Erwartung vie-
ler Birgerinnen und Burger, dass die
Verwaltung aus diesen zwei Jahren
Pandemie mit einem anderen Ge-
sicht herauskommt. Staatssekretér
Ruhose hat den OZG-Prozess be-
reits angesprochen. Auch hier erlebe
ich Rickenwind. Das ganze Thema
Autonomie im Bereich Wirtschaft, im
Bereich digitale Verwaltung oderim
Bereich digitale IT-Sicherheit hat Ru-
ckenwind bekommen. Das heif’t, aus
Griinden, die ich mir nicht gewlinscht
hatte, sind die Themen meines Mi-
nisteriums eher noch mal priorisiert
worden. An politischer Unterstiitzung
fur diese notwendigen Prozesse wird
es meiner Ansicht nach auch zukunf-
tig nicht fehlen. Ich sehe die Heraus-
forderung insbesondere darin, ob
wir das Tempo, welches wir uns fir
die digitale Transformation kollektiv
vorgenommen haben, letztlich auch
werden halten kdnnen, etwa beim
Ausbau der digitalen Infrastruktur.
Hier stehen meiner Ansicht nach ge-
nug finanzielle Mittel zur Verfiigung.
Meine Sorge ist zurzeit eher, dass wir



es nicht schaffen, die 6ffentlichen
Investitionsvorhaben von Bund, Lan-
dern und Kommunen im geplanten
Zeitrahmen auch tatsachlich umzu-
setzen, etwa weil nicht gentigend
Baukapazitaten zur Verfligung stehen
und andere limitierende Faktoren
hinzukommen. Daher miissen wir uns
auf allen staatlichen Ebenen darauf
verstandigen, dass wir nicht Stroh-
feuer organisieren, sondern wir eine
Perspektive in den Blick nehmen, die
Uber eine Wahlperiode hinausgeht.
So geben wir den Anbietern am Markt
auch die erforderliche Sicherheit und
Verlasslichkeit, um sich dauerhaft
fur den erfolgreichen Ausbau der
digitalen Infrastruktur zu engagieren.

Im Ahrtal lduft nach dem verhee-
renden Hochwasser des Juli 2021
derzeit der Wiederaufbau. Wo liegen
hier die Schwerpunkte mit Blick auf
die Digitalisierung?

Schweitzer: Die dramatischen Er-
eignisse der Flutnacht vom Juli
2021 werden uns noch sehr lange
beschaftigen. Umso wichtiger ist
es, dass konkrete Ergebnisse beim
Wiederaufbau wahrnehmbar sind.
Uns war bereits unmittelbar in den

ersten Stunden nach dem Ereignis
wichtig, dass wir sofort Kontakt zu
den Telekommunikationsunterneh-
men aufnehmen, um gemeinsam
mit diesen die Mobilfunkerreichbar-
keit wiederherzustellen. Hier war ich
sehr froh, dass alle Unternehmen
—ob Telekom, Telefénica oder Voda-
fone—umgehend ihre Kapazitatenim
Ahrtal und in der Region konzentriert
haben. Soist es gelungen, innerhalb
von wenigen Tagen die telefonische
Erreichbarkeit wiederherzustellen.
AnschlieRend haben wir uns gemein-
sam Gedanken gemacht, wie man
die Infrastruktur bestmdglich wie-
deraufbauen kénnte. Das Ergebnis
kann ich schnell zusammenfassen:
Es wird dort zukiinftig die modernste
digitale Infrastruktur einer landlichen
Region in Rheinland-Pfalz geben.
Denn anstelle der zerstorten Kupfer-
Infrastruktur, und das sind mehrere
tausend Kilometer, wird die Deutsche
Telekom eigenwirtschaftlich Glasfa-
ser ausrollen. Im Ahrtal werden soin
den nachsten Wochen und Monaten
rund 1.500 Kilometer Glasfaser ver-
legt und rund 22.000 Haushalte mit
FTTH versorgt. Fir den Mobilfunk gilt
dies &hnlich. Wenn die Mobilfunk-
masten mit Glasfaser angebunden

Digitale Verwaltung RLP

sind, bietet das auch Moglichkeiten
fur 5G und 5G-Plus. Diese Starkung
der digitalen Infrastruktur soll die
Burgerinnen und Burger zusatzlich er-
mutigen, in der Region zu bleiben. Ein
leistungsfahiger Glasfaseranschluss
an der Kellertdr ist hier sicherlich ein
nicht zu unterschatzender Standort-
faktor. Daher bin ich sehr froh, dass
die Telekommunikationsunterneh-
men hier zukinftig entsprechende
Angebote bereitstellen werden.

// SAVE THE DATE

Die Vorbereitungen fur
den nachten Kongress
Digitale Verwaltung
Rheinland-Pfalz laufen
bereits. Das Event findet

am 27. November in

Mainz statt.

Grundsatze der Beschaffung gebrauchter Software-Lizenzen
durch offentliche Auftraggeber

2. erweiterte Auflage 2021 (erhaltl. in Deutsch, Englisch u. Franzbsisch)

Aus dem Inhalt:
Einleitung und MaBstab
Zusammenfassung von Grundlagen
Rechtliche Ausgestaltung der EuGH-Grundsatzentscheidung
Vergaberechtliche Grundlagen unter Berticksichtigung von
EuGH und BGH
Die Beschaffung gebrauchter Software-Lizenzen in der Praxis
Fazit
Checkliste

Das Praxishandbuch steht kostenfrei zum Download bereit unter: www.behoerden-spiegel.de/sonderpublikationen/
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[% . n Dﬂ wu Zukinftige IT-Strategien in Nordrhein-Westfalen

Krisen — Hemmschuh oder Katalysator
fur die Digitalisierung in NRW?

3. November 2022, Stadthalle Neuss
‘ = & LenaSargalski,

Referenten und Referentinnen, u.a.:
“=/  Chief Digital Officer,

Stadt Bad Salzuflen

Dr. Martin Klein,
Hauptgeschaftsflhrer
Landkreistag
Nordrhein-Westfalen

Prof. Dr. Andreas Meyer-Falcke,
Beauftragter des Landes
Nordrhein-Westfalen flr

' Informationstechnik (CIO)
A

Ausfuhrliche Informationen zum Programm und Anmeldung unter: www.e-nrw.info

| E-NRW.
Deutschland kann Krise

Qualitat schafft Vertrauen — Vertrauen schafft Nutzung

l“

)) von Tanja Klement/Matthias Lorenz/Guido Gehrt, Behorden Spiegel

s geht langst nicht mehr um die Bewiltigung einzel-
E ner Krisen, sondern wir sind seit vielen Jahren mit

Herausforderungen verschiedenster Art konfrontiert®,
konstatierte Daniel Sieveke, Staatssekretdr im nordrhein-
westfilischen Ministerium fiir Heimat, Kommunales, Bau
und Digitalisierung, auf dem Kongress e-nrw. Neben dem
Krieg nannte er die Energiekrise, die Pandemie oder den
demografischen Wandel. Auch die Fliichtlingskrisen, den
Klimawandel oder der Fachkraftemangel fiihrte er an. Doch
wie wirkten sich diese Krisen auf die Digitalisierung der
Verwaltung aus?

Staatssekretdr Sieveke hatte hieriiber eine klare Vorstellung:
Nach Corona habe es oft geheiflen, die Pandemie habe die
Digitalisierung vorangetrieben. Dies sei zwar richtig, aber
eigentlich miisse es anders sein, ndmlich ,.digital durch die
Krise. Biirgerinnen und Biirger erwarteten, dass die staatliche
Verwaltung auf Krisen effektiv reagieren kénne. ,,Dariiber
hinaus miissen wir uns auch fiir die Zukunft wappnen. Hier-

fiir braucht es Krisenfestigkeit und Resilienz, das ist nur mit
digitaler Verwaltung moglich', so Sieveke.

Der CIO des Landes Nordrhein-Westfalen, Prof. Dr. Andreas
Meyer-Falcke, betonte in diesem Zusammenhang: ,Deutsch-
land kann Krise! Dies gilt sowohl fiir die Biirgerinnen und
Biirger als auch fiir die Verwaltung.“ Meyer-Falcke verwies
dabei auf die grofie Hilfsbereitschaft der Bevolkerung bei der
Aufnahme von Gefliichteten. Wihrend der Pandemie habe die
Verwaltung entgegen der Erwartung der breiten Masse auch
im Lockdown von zu Hause aus funktioniert, zum Beispiel weil
Tools wie die E-Laufmappe bereits verfiigbar gewesen seien.

Kommunen machen mit

Daneben betonte Meyer-Falcke die Funktion von Krisen als
Katalysator: ,,Eine Krise zwingt uns zum Handeln und zum
Zusammenstehen, also zum Zusammenarbeiten unterschied-
licher Strukturen. Inzwischen gebe es einige Beispiele fiir
eine solch gut funktionierende Zusammenarbeit zwischen



foderalen Ebenen, sagte der Landes-CIO und nannte als Bei-
spiel unter anderem das CERT NRW. Dieses sei urspriinglich
fiir die Landesverwaltung gedacht gewesen, mittlerweile sei
es als kommunaler Warn- und Informationsdienst ausgerollt
worden. ,Wir sehen jetzt: Die Kommunen machen mit!
freute sich Meyer-Falcke. Es brauche also nicht jeder ein
eigenes CERT.

Fiir mehr Vorgaben ist auch der Dezernent fiir Stadtent-
wicklung, Wirtschaft, Digitalisierung und Regionales der
Stadt Koln: ,,Wir miissen als Kommune auch auf das Land
oder den Bund horen, falls von dort Losungen vorgegeben
werden', sagte Andree Haack, der das Dezernentenamt in
der Domstadt seit August 2022 bekleidet. Man miisse sich
unterordnen, damit es kein Durcheinander gebe. Wenn
Kommunen solche Lésungen implementierten, miissten
parallel allerdings auch Schulungs- und Supportstrukturen
aufgebaut werden, forderte er.

Daneben nannte Haack eine spezifisch ,,kolsche Eigen-
heit. Als jemand, der neu in die Stadt gekommen sei, sei
ihm aufgefallen, dass in K6ln unglaublich viele Menschen
mitreden wollten. ,Das macht die Prozesse nicht einfacher
und schlanker.“ Genau eine solche Verschlankung miisse
aber stattfinden, ansonsten verheddere man sich in Details.

Komplexitat senken

Der Hauptgeschaftsfiithrer des Landkreistages (LKT) NRW, Dr.
Martin Klein, stellte angesichts der multiplen Krisen und der
demografischen Entwicklung neun Handlungsempfehlungen
vor, um die Komplexitdt der Verwaltungsdigitalisierung in
NRW und bundesweit zu senken:

1. Esmiisse eine Umkehrvon der Online-Portal-Vielfalt der fode-
ralen Ebenen und Ressorts erfolgen. Alle Verwaltungsportale
sollten zu einer standardisierten Mehrschichten- Plattform-
Infrastruktur konsolidiert werden, die eine mandantenféhige
und konfigurierbare Schicht fiir alle Behtrden biete, so der
LKT-NRW-Hauptgeschaftsfiihrer.

2. Die Ressourcen zur Konsolidierung der Service- und Nut-
zerkonten des Bundes und der Lander sollten, so Klein, zu
einem einzigen ,,Nutzerkonto Deutschland” mit abgestuften
Vertrauensniveaus gebiindelt werden.

3. Nach Ansicht Kleins sollten technische und rechtliche
Rahmenbedingungen fiir standardisierte und gesetzlich
normierte Basisdienste geschaffen werden, die von Bund
und ggf. auch von den Léndern betrieben werden. Dabei
sollten folgende Punkte erfiillt werden:

» Umsetzung eines rechtssicheren Postfaches,
das eine bidirektionale, verbindliche und ver-
trauliche Kommunikation ermdgliche.

2

Erhéhung der Anstrengungen zum Ausbau eines
benutzerfreundlichen Einsatzes der elD des Per-
sonalausweises unter Einbeziehung der Biirger,
der Wirtschaft sowie Zivilgesellschaft. Gleiches
gelte fur das ELSTER-Unternehmenskonto.

¥

Bereitstellung eines dauerhaften rechtssicheren
elektronischen Siegel- und Signaturdienstes.

» Entscheidung uber einen deutschlandweiten,
einheitlichen verschliisselten Datentransport-
standard (OSCI, XTA oder FIT-Connect).

» Einfiihrung einer souverénen, standardisierten
und verbindlichen Zahlungsschnittstelle bzw.
eines entsprechenden Zahlungsdienstes.

4. Klein fordert eine Straffung der Gremienstrukturen auf Bun-
desebene durch Einfiihrung eines mit Generalvollmachten,
Budget und Gesetzgebungsvorschlagsrecht ausgestatteten
Boards, das ressortiibergreifend und tiber Legislaturperioden
hinweg die Digitalstrategie Deutschlands fiihrt. Alle fode-
ralen Ebenen miissten im Board in ausreichendem MaRe
mit angemessenem Stimmrecht vertreten sein. Dabei sei
insbesondere die kommunale Selbstverwaltungsgarantie zu
achten. Auch beim NRW-Kooperationsrat sei eine Weiterent-
wicklung erforderlich, damit es zu verbindlicher wirkenden
bzw. steuernden Handlungsoptionen komme. Dabei miissten
die kommunale Organisationshoheit einerseits und das
Konnexitatsprinzip andererseits gewahrt bleiben. Nach den
bisherigen Erfahrungen konne der IT-Kooperationsrat mit
seinen empfehlenden Beschliissen nur selten der zentralen
Bedeutung des Gremiums fiir die NRW-Verwaltungsdigita-
lisierung gerecht werden, so Klein.

5. Klein will die IT-Dienstleister des Bundes, des Landes sowie
der Kommunen einer Aufgaben- und Leistungskritik unter-
ziehen, damit eine Verzahnung mit den Potenzialen der freien
Wirtschaft und Wissenschaft erfolgen kann. Vor diesem
Hintergrund werde in NRW aktuell ein von den kommunalen
Spitzenverbanden und dem Land angestoRenes Gutachten
zur Uberpriifung und Weiterentwicklung der kommunalen
IT auf den Weg gebracht.

6. Fir den Hauptgeschaftsfiihrer bedarf es zudem einer Kon-
zeption fiir ein Bund, Lander und Kommunen umfassendes
Finanzausgleichssystem fiir die dauerhafte Bereitstellung
von digitalen Verwaltungsleistungen. So soll dauerhaft eine
adaquate personelle, finanzielle und technische Ausstattung
ermoglicht werden, um die oben erwahnten Aufgaben zu
bewiltigen.

7. Esmisse eine digitale Lernumgebung fiir die Beschaftigten
der &ffentlichen Verwaltung geschaffen werden. In diesem
Zusammenhang sei auch zu priifen, inwiefern Behérden ihre
Bediensteten verstérkt zur kontinuierlichen Qualifizierung
und Weiterbildung anhalten kénnten.

8. Open Code, Open Source, Open Data und ein stringentes
Open Government starkten das Vertrauen der Biirgerinnen
und Birger in ihren Staat und missten daher haufiger ein-
gesetzt bzw. angeboten werden. Klein ist sich sicher: ,Nur
mit groRtmaglicher Transparenz werden Biirger ihre Daten
dem Staat dauerhaft elektronisch anvertrauen wollen und
gegegeniiber einer potenziellen zentralen Biirger-ID auf-
geschlossen sein.”

9. Beim Thema Datenschutz miissten bestehende Rechtsunsi-
cherheiten geklart werden. Vor dem Hintergrund, dass sich
mindestens 370 Verwaltungsleistungen im kommunalen
Vollzug befanden, sei es im Sinne einer schnellen Umsetzung
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notwendig, dass nicht jede Kommune bei jeder nachnutz-
baren Leistung eine eigene Datenschutzbeurteilung zu
beauftragen habe, sondern eine zentrale Beurteilung erfolge.

Gemeinsamer Anspruch miisse es sein, so Klein abschlie-
Bend, qualitativ hochstehende, sichere und nutzerzentrierte
digitale Verwaltungsleistungen anzubieten. Denn der aktuelle
»eGovernment MONITOR" zeige, dass die Wiedernutzungs-
bereitschaft der Nutzenden bei {iber 90 Prozent liege. Das
bedeute, dass ein guter, digital gestiitzter Verwaltungsdienst,
der einmal genutzt worden sei, Vertrauen schaffe. ,, Dies sollte
der Maf3stab fiir unsere weitere Agenda sein’, forderte Klein.

Gerade im kommunalen Bereich geht es jedoch um mehr als

Der CIO der nordrhein-westfalischen Landesregierung, Prof. Dr.
Andreas Meyer-Falcke, sprach auf dem e-nrw-Kongress.

Foto: BS/van Groen

digitale Verwaltungsleistungen. Wenn es um nachhaltige und
moderne Stadtentwicklung geht, lasst das Buzzword Smart City
nicht lange auf sich warten. Dabei seien die beiden Grund-
sitze bei Weitem nicht gleichbedeutend, so Andreas Ueckert,
Senior Expert Smart City bei der Bechtle Systemhaus Holding.
Nachhaltige Stadtentwicklung miisse sich an ¢kologischen,
6konomischen und sozialen Faktoren messen lassen. Smarte
Losungen konnten dabei unterstiitzen, im Einzelfall miisse
jedoch immer abgewogen werden, ob eine konventionelle
Losung den Bediirfnissen der Kommune nicht eher gerecht
werde. Der Smart-City-Experte trennt die moglichen Ziel-
setzungen fiir Smart-City-Projekte grob in zwei Gruppen
auf: Entweder sollen damit bekannte Titigkeiten effizienter
bzw. schneller erledigt werden oder aber vollkommen neue

Moglichkeiten geschaffen werden. Der spiirbare Nutzen - auch
fur Biirgerinnen und Biirger — miisse dabei immer im Kern der
Planung stehen, erkldrt Ueckert. Das steigere die Akzeptanz
in der Bevolkerung und biete zudem einen guten Indikator
fiir die Sinnhaftigkeit des Unterfangens. Fiir die Kommunen
bedeuten nachhaltig umgesetzte Smart-City-Projekte, dass die
zugrunde liegende Datenbasis nicht nur geschaffen, sondern
auch langfristig gepflegt werden muss. Denn, so Ueckert:
»Daten liegen nicht auf dem Boden.“ Man miisse genau
eruieren, welche Daten bereits vorldgen. Besonders wichtig
dabei ist eine gute Data Governance. Welche Daten werden
von welcher Stelle gesammelt? Welche Qualitit haben sie? In
welcher Struktur miissen Daten hinterlegt werden, um die
Bildung einzelner Datensilos zu vermeiden? Nur wenn diese
Fragen geklart sind, kann die Umsetzung smarter Losungen
auch iiber einen Projektzeitraum hinaus gelingen. Und nicht
jede geplante Anwendung ist im ersten Anlauf erfolgreich.
So musste die Stadt Freiburg im Breisgau feststellen, dass
die gewdhlten Datenquellen fiir die Echtzeiterfassung des
Fahrradverkehrs nicht von den bereits automatisch erfassten
Bewegungsdaten fiir den Fuf3- und Autoverkehr getrennt
werden konnten.

Abseits des Modells

Aber auch die Finanzierung muss nachhaltig geklart sein. So
berichtete Marcel Béttcher, Chief Digital Officer (CDO) der
Stadt Bergisch Gladbach, dass es schwierig sei, Forderungen
zu erhalten, wenn in der Region bereits Modell-Kommunen
unterstiitzt wiirden. Und selbst wenn der Forderantrag be-
willigt werde, miissten laufende Kosten fiir den langfristigen
Betrieb von der Kommune finanziert werden.

In Bergisch Gladbach sei es nach zwei erfolglosen Be-
werbungen gelungen, auch ohne Fordermittel eine eigene
Smart-City-Agenda auf die Beine zu stellen, so Bottcher. Im
Think-Tank ,,Digitale Papierstadt® sollen Vertreterinnen und
Vertreter aus unterschiedlichen Teilen der Stadtgesellschaft
zusammenkommen und erste Schritte gestalten, um die Stadt
smarter zu gestalten. Da die Stadt selbst kein Budget dafiir
habe, wiirden Lésungen durch verschiedene Akteure finan-
ziert. Ein eigenes Digital-Budget gibt es in Bergisch Gladbach
nur fiir die OZG-Umsetzung. ,,Smart City muss immer auch
die Lebensrealitit verbessern, forderte Béttcher. Besonders
in puncto Nachhaltigkeit gehe es hier oft um kleine Dinge.
»Dass an einer Bushaltestelle, an der heute kein Bus mehr
kommt, das Licht ausgeht, das ist Smart City*, so der CDO
weiter. In dieser Grofenordnung gehe es vielmehr eher darum,
kluge Gedanken zusammenzubringen als Finanzierungen zu
sichern. Smarte Losungen miissten nicht immer teuer sein.
Eine der groflen Herausforderungen fiir jedes neue Projekt
sei es, die richtigen Akteure fiir die Umsetzung zu gewinnen.
Dabei miisse man den Blick auch von der Kommune auf die
gesamte Region richten, zum Beispiel wenn es um Akteure im
Bereich des Offentlichen Personennahverkehrs gehe. Béttcher
pladierte dafiir, in stetigem Austausch zu bleiben, nachzufragen
und mit Ideen auch in einem frithen Stadium nach auflen zu
treten. ,,Sonst kann es passieren, dass man irgendwann fest-
stellt, dass die anderen genau an derselben Sache arbeiten.“
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Hochsicher und benutzerfreundlich

Der moderne VS-NfD-Arbeitsplatz

n Behorden werden immer mehr Prozesse und Ablaufe ins

Digitale verlegt. Dabei miissen jedoch héchste Sicherheits-

anforderungen beachtet werden, insbesondere wenn klassi-
fizierte Dokumente und Informationen bearbeitet werden.
Der IT-Sicherheitsexperte Rohde & Schwarz Cybersecurity
beféhigt Bund, Linder und Kommunen mit R&S*Trusted
Endpoint Suite, New-Work-Konzepte und digitale Prozesse
umzusetzen sowie Arbeitsplitze so abzusichern, dass VS-
NfD-eingestufte Informationen einfach gespeichert und
bearbeitet werden kénnen. R&S*Trusted Endpoint Suite
ist ein softwarebasiertes Sicherheitssystem fiir mobile und
stationdre Microsoft® Windows-Endgerate und besteht aus
einem VPN-Client sowie einer Festplattenvollverschliisselung.
Die innovative Sicherheitslosung erhielt vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) die VS-NfD-Zu-
lassung als ,,Sicherer VS-Arbeitsplatz“. Zusitzlichen Schutz
bietet optional ein hochsicherer Browser.

R&S*Trusted Endpoint Suite verfolgt einen reinen Software-
ansatz, der eine einfache Anbindung von Remote-Nutzern
an VS-NfD-eingestufte Netze erméglicht. Der hochsichere
VS-NfD-Arbeitsplatz iiberzeugt zudem durch intuitive und
komfortable Bedienbarkeit sowie flexibler Hardwareauswahl:
Benutzer kénnen bereits vorhandene Endgerite nutzen und
es muss gemeinhin keine zusétzliche Hardware angeschafft
werden. Dariiber hinaus ermdglicht das zentrale und intuitive
Managementsystem eine leichte Administration. Nicht zuletzt,
da fiir alle Komponenten der Plattform nur eine Smartcard
benotigt wird. Auch die Beibehaltung von Rollout-Prozeduren
und Workflows zur Softwareinstallation machen R&S®*Trusted
Endpoint Suite zu einer einfach administrierbaren, effektiven
und sicheren Anwendung fiir Beh6rden und Organisationen
mit erh6htem Sicherheitsbedarf.

Zwei Komponenten flir umfassenden
Schutz

Der VS-NfD-Arbeitsplatz auf Basis von R&S*Trusted End-
point Suite besteht aus zwei Komponenten auf einer verein-
heitlichten Softwarearchitektur: R&S*Trusted VPN Client
und R&S*Trusted Disk. R&S*Trusted VPN Client schiitzt die
Netzwerkkommunikation einer Client-Plattform (Windows-
Laptop, -Tablet) mit einem Behorden- oder Unternehmens-
netzwerk iiber ein nicht vertrauenswiirdiges Netzwerk wie
zum Beispiel dem Internet. Fiir zusétzliche Sicherheit sorgt
der ,, Always On“-Modus. Nutzer befinden sich so zu keinem
Zeitpunkt ungeschiitzt in einem nicht vertrauenswiirdigen
Netzwerk - egal ob im Biiro oder auf Dienstreise im Hotel,
Zug oder Flugzeug. R&S*Trusted VPN Client setzt eine
Zero-Trust-to-OS-basierte VPN-Losung um, bei der kein
Vertrauen in potenziell unsichere Komponenten wie einem
Betriebssystem bestehen muss.

Die Festplattenverschliisselung R&S*Trusted Disk schiitzt
sensible Daten mit einer sicheren und transparenten Ver-

schliisselung in Echtzeit ohne Produktivititseinschrankung
sogar im Falle von Verlust oder Diebstahl vor unbefugtem
Zugriff. Neben den Daten verschliisselt R&S*Trusted Disk
auch das komplette Betriebssystem und die temporéren Daten.
Selbst der Zugriff auf mobile Datentréger wie USB-Sticks oder
externe Festplatten kann geschiitzt werden.

Virtueller Browser schickt Angreifer in
die Quarantine

Zusitzlichen Schutz bietet optional die vollvirtualiserte Surf-
umgebung R&S*Browser in the Box. Der virtuelle Browser
erlaubt das Surfen im Internet, ohne dass Angreifer Zugriff auf
Behorden- oder Unternehmensnetzwerke erlangen konnen.
R&S*Browser in the Box schliefit die Sicherheitsliicke ,,Inter-
net, indem er eine ,,digitale“ Quaranténe fiir Hackerangriffe
ermoglicht. Auf der Rechnerebene erfolgt eine komplette Iso-
lation, sodass Schadsoftware vom restlichen PC des Nutzers
ferngehalten wird. Zusitzlich wird auf der Netzwerkebene
der Zugang zum Internet vom Intranet getrennt. Das in-
terne Netzwerk (Intranet) ist somit komplett vom Internet
getrennt. Dieser Mechanismus schiitzt auch vor Angriffen
via E-Mail-Anhéngen oder bei Webkonferenzen mit Mikro-
fonnutzung und Webcam-Unterstiitzung. Anstatt - wie bei
Antivirenprogrammen - Schadcodes zu erkennen, werden
alle potenziell gefahrlichen Aktivititen in diesem virtuellen
Browser isoliert. Jeder Browserstart beseitigt die Schddlinge
und versetzt den Browser in seinen Ausgangszustand.

Fiir eine VS-NfD-konforme E-Mail- und Datenverschliisse-
lung kann R&S*Trusted Endpoint Suite auflerdem um GnuPG
VS-Desktop® erweitert werden. GnuPG VS-Desktop® ist eine
VS-NfD-zugelassene Kryptolosung fiir die sichere Ende-zu-
Ende-Verschliisselung von Dateien und E-Mails. Sie verhindert
das Mitlesen jeglicher verschliisselten, digitalen Kommuni-
kation und in der Cloud gespeicherter Daten durch Dritte.
Selbst wenn verschliisselte E-Mails auf dem Ubertragungsweg
abgefangen und gespeichert werden sollten, bleiben diese
fiir nicht autorisierte Personen unmaglich zu entschliisseln.

R&S°Trusted Endpoint Suite eignet sich ideal fiir den mo-
bilen und stationdren Einsatz in Behérden, Organisationen
mit Sicherheitsaufgaben und geheimschutzbetreuten Unter-
nehmen und unterstiitzt Anwender auf dem Weg in eine
sichere und digitalisierte Welt.

Mehr erfahren:
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Unverhofft digital kommt nur einmal

Ein Erfahrungsbericht aus der digitalen Modellkommune Soest

))) Gastbeitrag von Jérg Radandt, CIO der Stadt Soest

Is das Land Nordrhein-Westfalen 2018 das Forder-
Aprogramm »Digitale Modellregionen in NRW*“ ins

Leben rief, traf die Stadt Soest die Wahl als Modell-
kommune eher unvorbereitet. Die Lernkurve war dement-
sprechend sehr steil. Doch letztlich waren es die Impulse aus
dem Modellprojekt, die dabei halfen, in Soest die Strukturen
fiir den Weg hin zu einer Smart City aufzubauen.

Der Anrufaus Diisseldorf kam Ende 2017, passenderweise
kurz vor Weihnachten. Das damalige Ministerium fiir Wirt-
schaft, Innovation, Digitalisierung und Energie (,MWIDE®)
von Minister Andreas Pinkwart beabsichtigte, ab 2018 ein
ambitioniertes Forderprogramm ins Leben zu rufen. In finf
Modellregionen - eine in jedem Regierungsbezirk - sollten
innovative Projekte in den Bereichen ,,E-Government® und
»digitale Stadtentwicklung“ entwickelt werden. Soest war
hierbei die Rolle als Leitkommune fiir den Regierungsbezirk
Arnsberg zugedacht. Wahrend mit Aachen, Gelsenkirchen,
Paderborn und Wuppertal vier grofle Standorte mit entspre-
chenden Strukturen ausgewéhlt wurden, sollte die Modell-
region Soest fiir Siiddwestfalen stehen: eine landlich geprigte,
aber industriestarke Region mit vielen erfolgreichen und auf
dem Weltmarkt aktiven mittelstindischen Unternehmen.
Neben der Stadt Soest sollten weitere siidwestfalische Kom-

munen beteiligt sein, ndmlich Iserlohn, Lippstadt sowie der
Kreis Soest.

Hohe Erwartungen

Die Nachricht aus Diisseldorf l6ste durchaus zwiespiltige
Gefiihle bei den Beteiligten in Soest aus. Einerseits freuten
wir uns iiber das Vertrauen und die Chance, betrichtliche
Mittel fiir digitale Projekte ausgeben zu diirfen. Andererseits
gab es von Beginn an hohe Erwartungen von Ministerium
und Offentlichkeit und damit einen entsprechenden Um-
setzungsdruck. Soest ist mit knapp 50.000 Einwohnern und
etwa 480 Beschiftigten in der Verwaltung die deutlich kleinste
der Leitkommunen. Anfang 2018 wurde allein im Bereich E-
Government systematisch gearbeitet; fiir das Handlungsfeld
Smart City bestanden allenfalls Voriiberlegungen. Gleichzeitig
waren die Erwartungen aus Diisseldorf hoch: Bereits zum
Jahresanfang 2018 sollten erste Projektideen entwickelt und
der Offentlichkeit vorgestellt werden. Dies lief§ wenig Zeit,
in Ruhe geeignete Strukturen aufzubauen.

Schon die interne Verortung des Projektes stellte eine
Herausforderung dar. Den Verfasser traf es wohl deshalb,
weil er als Fachbereichsleiter den Bereich E-Government
verantwortet und damit dem Thema Digitalisierung noch

2018 wurde die Stadt Soest Uberraschend digitale Modellkommune.

Foto: BS/Klaus Path, pixabay.com



am néchsten stand. Folgerichtig bestand das Projektteam in
der Stadtverwaltung Soest zu Anfang auch zuallererst aus
Mitarbeitenden aus dem Querschnittsbereich ohne Erfah-
rungen beispielsweise auf dem Gebiet
der Stadtentwicklung.

Um die Zusammenarbeit der beteilig-
ten Kommunen Iserlohn, Lippstadt und
Kreis Soest zu koordinieren, wurden
zwei Gremien gebildet: einerseits der
Steuerkreis mit den jeweiligen Haupt-
verwaltungsbeamten sowie Vertretern
der Bezirksregierung und der Stidwest-
falenagentur sowie zum Zweiten ein
Austauschgremium zu Projektideen
und deren Umsetzung.

Handlungsfelder

definiert

Zur weiteren Strukturierung des Prozes-
ses und mangels gemeinsamer Strategie
wurden auf Ebene des Steuerkreises

Jorg Radandt ist Chief Digital Officer

bzw. werden noch umgesetzt. Dazu gehdren z. B. - neben den
Projekten rund um das Serviceportal - die Einrichtung eines
Stadtlabors, die Weiterentwicklung unseres 3-D-Stadtmo-
dells, die Erfassung von Klimadaten
im Projekt ,,BiirgerWOLKE® oder
die Entwicklung eines innovativen
OPNV-Ticketsystems (,,Big Bird
Westfalen).

Fiir die Stadt Soest war das Lan-
desprojekt Anstof8 fiir eine Vielzahl
grundsitzlicher Entwicklungen.

Zusiatzlich
Bundesforderung
Ermuntert durch die Erfahrungen
aus der ,Digitalen Modellregion®
hat sich Soest 2019 mit vier weite-
ren Kommunen aus Stidwestfalen fiir
das ,,Modellprojekt Smart Cities" des
Bundes beworben und den Zuschlag

zunichst Handlungsfelder definiert,
in denen Projekte entwickelt werden
sollten. Das E-Government war da-

und Gesamtverantwortlicher des
Projekts Digitale Modellregion der
Stadt Soest. AuBerdem leitet er den
Fachbereich Assistenz und Service.

erhalten. 2021 wurden eine gemein-
same Rahmenstrategie sowie lokale
Smart-City- Strategien verabschiedet.
Einige schon im Landesprojekt ver-

bei schon wegen des Auftrages durch

das Land gesetzt. Hier war der weitere

Projektaufbau dann auch am einfachsten. Die Kommunen in
Stidwestfalen verfiigen mit der Siidwestfalen-IT (SIT) tiber
einen zentralen IT-Dienstleister in der Form eines Zweckver-
bandes. Da lag es nahe, diesen mit ins Boot zu nehmen und
gemeinsam tber Projektideen rund um das Serviceportal,
ein Produkt der SIT, nachzudenken.

Workshops durchgefihrt

Fiir die Definition weiterer Handlungsfelder konnte jede der
beteiligten Kommunen ihre Stirken in den Prozess einbringen.
Im Ergebnis wurde entschieden, Projekte in den fiinf Bereichen
Mobilitit, Bildung, Gesundheit, attraktive Innenstadt und
digitale Infrastruktur zu entwickeln. Dabei war klar, dass dies
nur mit kompetenten Partnern in Stadt oder Region funk-
tionieren konnte. Es galt also, solche potenziellen Partner zu
finden. Hierfiir wurden mithilfe eines externen Dienstleisters
Workshops zu jedem Handlungsfeld organisiert, in denen
Expertinnen und Experten aus den Kommunen und dem
Konzern Stadt mit Fachleuten aus Wissenschaft und sonstigen
Institutionen zusammenkamen. Wichtige Ansprechpartner
waren zum Beispiel die Fachhochschule Siidwestfalen, die
Standorte u. a. in Soest und Iserlohn betreibt, die Fachhoch-
schule Hamm-Lippstadt oder das Fraunhofer-Institut IOSB
aus dem ostwestféilischen Lemgo.

Viele Projekte umgesetzt

Ziel der Workshops war es jeweils, neben Ideen auch konkrete
Projekttriger und -beteiligte zu finden und in die praktische
Umsetzung zu kommen. Das Ergebnis kann sich sehen
lassen: Die Modellregion hat etwa 50 konkrete Projektideen
entwickelt. 25 davon wurden letztlich bewilligt und wurden

Foto:Bs/privat folgte Projektansitze wie die einer
regionalen Datenplattform oder einer
City-App werden hier umgesetzt.

Aus den internen Projektstrukturen ist eine auf Dauer
angelegte Organisationsstruktur geworden. Auf Ebene der
Politik wurden nach der Kommunalwahl 2020 ein eigener
»Ausschuss fiir Innovation und digitalen Wandel und inner-
halb der Verwaltung eine neue Abteilung mit gleichlautendem
Namen inklusive einem zentralen Datenmanagement gebildet.
Das fachiibergreifende Projektteam wurde als ,,Team Soest
Digital“ etabliert. Der Verfasser schliefilich koordiniert die
digitalen Aktivitdten der Stadt nunmehr als ,,Chief Digital
Officer” (CDO).

Die im Rahmen der ,,Digitalen Modellregion® entstandenen
Kontakte und Netzwerke werden sicherlich noch weit tiber
die Laufzeit des Landesprojektes, das 2023 offiziell endet,
tragen. Insgesamt sehen wir uns damit gut aufgestellt, um
Soest zu einer Smart City zu machen.

// SAVE THE DATE

Die Vorbereitungen fur den
nachten Kongress e-nrw lau-
fen bereits. Das Event findet

am 31. Oktober in Neuss statt.
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