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Vorwort

Deutschland befindet sich in stiirmischen Ge-
wassern: 24 Stunden pro Tag, sieben Tage die
Woche schlagen Cyberangriffe auf Behdrden,
Unternehmen und kritische Infrastrukturen wie
hohe Wellen gegen den Bug unserer digitalen
Sicherheit. Die nicht nur sicherheitspolitische,
sondern auch technologische Zeitenwende
hat das traditionelle Gefechtsfeld tber Land,
Luft und See hinaus erweitert — hin zu einem
digitalen und ,glasernen” Gefechtsfeld, auf
dem Informationen zu strategischen Ressour-
cen werden.

Die Antwort auf diese neue Realitat ist nicht
mehr nur eine Frage der Kriegstlchtigkeit ein-
zelner Teilstreitkrafte (TSK). Mit der Betrach-
tung des Cyber- und Informationsraums (CIR)
als eigenstidndiges Gefechtsfeld und mithin
der Aufwertung des bisherigen Organisations-
bereiches zur Teilstreitkraft CIR setzt die Bundeswehr ein
klares Signal: Deutschland muss im CIR genauso entschlos-
sen verteidigt werden wie in den traditionellen Dimensionen.
Die Raumverantwortung des Cyber- und Informationsraums
ist damit klar zugewiesen. Doch die effektive Verteidigung
gegen hybride Bedrohungen kann nur durch gesamtstaat-
liche Anstrengungen gelingen.

Die TSK CIR setzt daher auf einen Ubergreifenden Ansatz:
Kooperationen mit Behérden, internationalen Partnern und
der Wirtschaft. Vernetzung wird so zum Leuchtturm, der in-
mitten der stiirmischen See hybrider Bedrohungen Orien-
tierung bietet.

Doch welche Schlisseltechnologien sind nétig, um Daten
sicher, schnell und intelligent zu nutzen?

Unsere Verteidigung wird zunehmend durch Software be-
stimmt. Diese muss ,,by design“, also bei der Entwicklung
der Schiffe, Flugzeuge und Panzer mitberiicksichtigt wer-
den, um bruchfreie, sichere Kommunikation in Echtzeit durch
einheitliche Datenformate und standardisierte Schnittstellen
auch dimensionsubergreifend zu gewahrleisten.

Zudem wird Innovation bei traditionellen Einsatzverfahren
durch das Zusammenwirken von Legacy-Systemen und die
Einbindung in einen gemeinsamen Flhrungssystemverbund
ermdglicht. Modulare Softwarebausteine mussen optimal
aufeinander abgestimmt sein, sodass eine Systemland-
schaft fir alle TSK entsteht.

Vizeadmiral Dr. Thomas Daum

Daten, die durch die Vielzahl von Senso-
ren generiert werden, missen dezentral
an der (Sensor)quelle ausgewertet wer-
den. So ist es méglich, die fiir das Uber-
leben notwendige Geschwindigkeit der
Kill-Chain zu erhéhen. GroBe Datenmen-
gen werden im ,rickwértigen Raum*® in
der Cloud gespeichert und so fiir langfris-
tige Nutzung und Entscheidungsprozesse
nutzbar gemacht.

Unterstitzt werden diese Prozesse durch
Kunstliche Intelligenz (KI), denn diese er-
mdglicht die Auswertung der massiv ge-
stiegenen Datenmengen im Bereich der
Sensoren, beispielsweise bei der elektro-
nischen Signalerfassung oder der raum-
gestuitzten abbildenden Aufklarung.
Schiffe, Panzer und Flugzeuge sind tber
lange Jahre im Einsatz, Umbauten und Umrustungen auf
diesen Plattformen sind stets baulich aufwéndig und haufig
auf die regelméBigen Instandsetzungsphasen beschrankt.
Software kann dagegen kurzfristig erweitert und auf den
Systemen aktualisiert werden. Je weniger ,,hardware heavy“
und je mehr ,software driven“ die Systeme gestaltet wer-
den, umso mehr lassen sich auch die Vorteile von ,,software
defined defence (SDD)“ erzielen.

Die TSK CIR ist der Treiber der Digitalisierung der Bundes-
wehr. Jedoch nur im Zusammenwirken von politisch-strate-
gischer Steuerung aus dem BMVg, den Nutzerforderungen
aus den TSK Heer, Luftwaffe und Marine und der Industrie
als Partner wird es gelingen, die ,digitale Kriegstlchtigkeit”
vollstandig zu erreichen.

Die 38. AFCEA-Fachausstellung stellt hierzu eine Plattform
des Austauschs von unschatzbarem Wert dar, in dem sich
Experten aus verschiedenen Bereichen treffen, um gemein-
sam die Routen fir die digitale Zukunft der Streitkrafte zu
kartieren.

Es geht nur gemeinsam.

Foto: Bundeswehr/Uj

Vizeadmiral Dr. Thomas Daum fiihrt als Inspekteur CIR aus
seinem Kommando in Bonn den Kampf in der Dimension
CIR und treibt mit seiner Teilstreitkraft die Digitalisierung der
Bundeswehr voran.
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Die digitale Transformation umsetzen

Generalmajor Armin Fleischmann, Vorsitzender AFCEA Bonn e.V., Abteilungsleiter Planung CIR und Digitalisierung
der Bundeswehr im Kommando Cyber- und Informationsraum

Als AFCEA Bonn e.V. haben wir in diesem
Jahr darauf verzichtet, uns ein neues Jah-
resthema zu suchen. Das ist keine Bequem-
lichkeit, sondern hat gute Griinde. Das ver-
gangene Jahr haben wir unter das Motto
,Zeitenwende in der nationalen Sicherheit
— Resilienz durch disruptive digitale Lésun-
gen“ gestellt. Daran orientieren wir uns auch
2025 weiter. Denn Zeitenwende ist nichts,
das einmal kommt und schnell wieder geht.
Der russische Angriff auf die Ukraine be-
findet sich seit geraumer Zeit in einer bra-
chialen Abnutzungsphase, die Krisenregion
Naher Osten ist weiterhin fragil. Verbliindete
wie die USA, auf die Deutschland und die
NATO lange setzten, richten sich neu aus.
Die Zeitenwende in der nationalen Sicher-
heit ist eine doppelte: Sie wird sowohl durch
die neue sicherheitspolitische Lage vorangetrieben als auch
durch disruptive und digitale Lésungen. Als AFCEA sind wir
die fihrende Austauschplattform flr den Dialog von Bun-
deswehr, Sicherheitsbehdrden, Verwaltung, Wissenschaft
und Industrie. Ubergeordnetes Ziel ist die erfolgreiche Um-
setzung der digitalen Transformation unserer nationalen Si-
cherheitsarchitektur. Aufgrund dieser Vision wollen wir einen
Beitrag leisten, damit Gesellschaft, Staat und Bundeswehr
die notwendige Resilienz gegenuber den Bedrohungen er-
reichen und unsere nationale Souveranitat stark genug und
technologisch flhrend ist.

Heute sind wir auf dem Weg, die notwendigen Schritte zu
gehen, die sich aus der Erkenntnis dieser doppelten Zeiten-
wende ergeben. Der Weg ist lang und erfordert Ausdauer.
Es ist ein Marathon, den AFCEA als neutrales und nationa-
les Netzwerk weiter begleiten will. Durch Formate wie Ver-
anstaltungen und Nachwuchsférderung leisten wir einen
relevanten Beitrag zur Modernisierung, Digitalisierung und
Souverénitat von Bundeswehr und Sicherheitsbehdrden.

In unseren Veranstaltungen werden wir in diesem Jahr ver-
stérkt auf die Umsetzung von L&sungen zur besseren Ein-
satzbereitschaft und gesellschaftlicher Resilienz schauen.
Wir tun das mit unserem Jahresprogramm. Zu unseren Ver-
anstaltungen gehort als Flaggschiff die AFCEA Fachausstel-
lung, die Gesamtstruktur des Programms stellen wir auch in
diesem Heft vor (Seite 26).

In diesem Heft betrachten wir schwerpunktmaBig, was
Deutschland, die Bundeswehr und die verschiedenen Ak-
teure bisher beim Zeitenwende-Marathon erreicht haben.
Das gilt sowohl fur die Beitrdge des AFCEA-Vorstands als
auch fir die unseres Partners BDSV (ab Seite 29). Dabei
betrachten wir ausgewahlte Themen aus den neun Feldern,
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die wir fur unsere IT-Community der Vertei-
digung und Sicherheit im vergangenen Jahr
konkret benannt haben, um Wirkung fir Re-
silienz und nationale Sicherheit zu entfalten.
Es sind Frihwarnsysteme, Cybersicherheit,
Krisenkommunikation, Datenmanagement,
Kunstliche Intelligenz (Kl), Quantentechnolo-
gien, Software Defined Defence, Weltraum-
technologien und Innovationsférderung.
Brigadegeneral Rainer Beeck, AFCEA-Vor-
stand fir Bundeswehrthemen, gibt durch
den Leiter der Projektgruppe Digitalisierung
aus dem Amt fir Heeresentwicklung einen
Einblick in die Experimentalserie Land. Die
Serie ist ein zentraler Baustein zur Moder-
nisierung der Landstreitkréfte, in denen sich
nahezu alle Felder wiederfinden. Hier wer-
den bestehende und zukinftige Systeme
und Technologien integriert und auf die spezifischen Anfor-
derungen der Landstreitkrafte abgestimmt, um die Beduirf-
nisse der Landstreitkrafte schneller und besser zu bedienen
(Seite 10).

Unser Vorstand Generalleutnant a.D. Dr. Ansgar Rieks tragt
fur den Einsatz von klnstlicher Intelligenz zehn konkrete
Vorschladge Schritt hin zu einer verantwortungsvollen An-
wendung von Kl in militdrischen Fahigkeiten der Zukunft zu-
sammen, um die Leistungsféahigkeit von Kl-Anwendungen
zu nutzen und gleichzeitig ein ,Legal Design‘ und ethische
Uberlegungen einzubeziehen (Seite 14).

Bild: AFCEA

Lieutenant General (Ret) Ben Hodges, ehemaliger Oberbefehls-
haber der US Army in Europa war Gastredner bei der 37. AFCEA
Fachausstellung 2024.

Foto: AFCEA Bonn e.V

Herkdmmliche Anséatze zur Fahigkeitsentwicklung und
-bereitstellung allein kdnnen den Anforderungen an die
aktuellen Anforderungen nicht mehr gerecht werden. Soft-




ware Defined Defence (SDD) ermdglicht eine bessere An-
passungsfahigkeit. Sie ist aber auch eine notwendige Vo-
raussetzung, um Fé&higkeiten adaquat und einsatzbereit
den Herausforderungen anzupassen. Hier ist laut unserem
Industrie-Vorstand Marc Akkermann bereits viel erreicht.
Gleichzeitig blickt er auf die Potenziale, die es in den nachs-
ten Schritten zu nutzen gilt (Seite 16).

Die Umsetzung solch neuer Themen benétigt Mut, Zeit und
Kraft. Wie hier Veranstaltungen helfen kdénnen, die ,Muti-
gen“ zusammenzubringen und Mehrwerte zu schaffen, zeigt
Justus Groth, Vorstand fiir unsere Emerging Leader AFCEA
(ELA) am Beispiel zu einer Veranstaltung zum Einsatz von Kl
in der Krisenkommunikation (Seite 18).

Die zunehmende Technologisierung stéBt dabei jedoch auf
die groBe Herausforderung Fachkraftemangel. Um Res-
sourcen effizienter zu nutzen und technologischen Anforde-
rungen gerecht zu werden, bendtigt es einen effizienten und
effektiven Technologieeinsatz, um diese Herausforderung
zu meistern. Wie dies mit einer KI-Losung gelingen kénnte,
beschreibt unser Ausbildungsvorstand Christopher Gaube
(Seite 20).

Es ist weniger Krisenkommunikation als vielmehr Kom-
munikations- und Flhrungsaufgabe, was zur Fortsetzung
und Umsetzung der Zeitenwende in der gesellschaftlichen
Wahrnehmung vor uns liegt. Medienvorstand Jochen Rein-
hardt zeigt die Herausforderungen fiir Fihrung und Wahr-
nehmung einer resilienteren Gesellschaft auf und stellt
Lésungsansétze zusammen, mit denen wir als Industrie,
Wissenschaft und Bundeswehr, diese das Ziel gesellschaft-
licher Resilienz nachhaltig verankern und erfolgreich beglei-
ten kdnnen (Seite 22).

Mehrere tausend Teilnehmende werden auch in diesem Jahr bei der
38. AFCEA Fachausstellung erwartet.

Foto: AFCEA Bonn e.V

Die 38. AFCEA Fachausstellung ist auch thematisch unse-
re Flaggschiffveranstaltung. Zum funften Mal 6ffnet sie am
27. und 28. Mai 2025 im World Conference Center Bonn
(WCCB) ihre Tore. Wir erwarten wieder mehrere tausend
Teilnehmer aus Besuchern und Standpersonal. Rund 250
Aussteller werden auf acht Ausstellungsflachen dabei sein.
Unser Symposium im Plenarsaal des alten Bundestages
beschéftigt sich in Vortrdgen und Podiumsdiskussionen mit
unseren Themenfeldern, erganzt durch fachliche Firmenvor-
trage. Natlrlich wird auch der gesellige Austausch mit dem

traditionellen Get-together am ersten Messeabend wieder
stattfinden. Zeitenwende konkret und greifbar — in L&sun-
gen und im Gesprach. Das zeichnet die Ausstellung aus.
Uber die konkrete Ausgestaltung gibt Wolfgang Quirin, Lei-
ter der Fachausstellung eine Orientierung (Seite 24).

Im vergangenen Jahr habe ich an dieser Stelle im Heft die
Frage gestellt: Sind wir hier bereits am Ziel?

Die Antwort war: Sicher nicht!

Und heute? Die Community hat geliefert. Wir sehen — und
wir zeigen hier mit unseren Beitrdgen im Heft, auf unseren
Veranstaltungen und auf den Messestanden der Fachaus-
stellung - dass Amterseite, Industrie und Wissenschaft
engagiert zusammen Ldsungen entwickeln und umsetzen
kénnen, damit wir die digitale Transformation unserer na-
tionalen Sicherheitsarchitektur erfolgreich umsetzen. AF-
CEA Bonn e.V. bietet als neutrales, nationales Netzwerk
mit seinem Jahresprogramm auch 2025 wieder die Aus-
tauschplattform, auf der sich Bedarfstrager, Bedarfsdecker,
Industrie und die Wissenschaft austauschen kénnen. Unser
Beitrag ist ein sachlicher Dialog mit friihzeitiger Information,
in dem der Bedarfstrager seine Interessen darstellen, der
Bedarfsdecker Losungsraume identifizieren und die Indust-
rie den Sachstand und das Entwicklungspotential darstellen
kann. Auch die Wissenschaft lasst ihre Erkenntnisse in Kon-
zeptionen einflieBen.

Unser gesellschaftliches Ziel ist damit noch lange nicht er-
reicht. Gemeinsam laufen wir die Marathonstrecke. Es ist
noch ein langer Weg zu gehen, der von Herausforderungen
gepréagt ist: Weiterhin destabilisieren uns Desinformations-
kampagnen und Extremismus unsere Gesellschaft und set-
zen tagtéglich unsere freiheitliche demokratische Grund-
ordnung unter Druck. In einer angespannten finanziellen
Situation erfordert die zunehmende militdrische Bedrohung
weiterhin Investitionen in unsere Verteidigungsféhigkeit.
Neben allen fachlichen Themen, fir die AFCEA Bonn e.V.
eine Plattform bietet, wollen wir mit der Fachausstellung,
allen anderen Veranstaltungen, unserem Ausbildungsenga-
gement und der Mitgliedschaft im Verein zeigen: Niemand
kampft dafir allein! Gemeinsam laufen wir diesen Marathon!
Fir diese Gemeinschaft lade ich Sie zur AFCEA Fachaus-
stellung ein: Team Marathon, Team doppelte Zeitenwende,
Team AFCEA Fachausstellung!

AFCEA-JAHRESPROGRAMM

www.afcea.de/veranstaltungen/jahresprogramm.html
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AFCEA Vorstand und Aufgaben

Unter Leitung des Vorsitzenden steuert der Vorstand in Abhangigkeit eines Jahresthemas die Aktivitdten des Vereins.

Vertretungsberechtigter Vorstand nach §26 BGB
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Stv. Vorsitzender und Leiter Industriebeirat
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Kevin Thiele, BOS
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Dr. Michael Gerz,
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Christian Rosch, Schriftfihrer
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Member of the Board of Directors and
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Die AFCEA-Geschaftsstelle

Die AFCEA Geschéftsstelle steht in allen Fragen des Vereins, insbesondere zur Satzung, Geschéftsordnung, Mitglieder-
fragen und -beitragswesen, Anmeldung/Organisation von AFCEA-Veranstaltungen im Biiro auf dem Hardtberg in Bonn
bereit.

Das sind lhre Ansprechpartner:

Thomas Wirsching: Geschéftsfiihrer, Schatzmeister, Veranstaltungsmanagement

Beate Jaedicke: Buchhaltung, IT-Unterstiitzung, Veranstaltungsunterstitzung

Bernward Sondermann: Mitgliederbetreuung, Veranstaltungsunterstitzung

Gerhard Groth: Adressdatenbank, Veranstaltungsunterstiitzung

Die Geschaftsstelle ist Montag bis Donnerstag von 08:30 bis 14:30 Uhr und freitags von 08:30 bis 12:30 Uhr besetzt. Sie
kénnen auch gerne, zu jeder Zeit, eine Nachricht Uber die Emailadresse versenden.

Der Geschéftsfihrer und alle Mitarbeiter sind Uber die folgenden Kontaktdaten zu erreichen:

AFCEA Bonn e.V.
Borsigallee 2

53125 Bonn

Tel.: +49 228 925 82 52
E-Mail: buero@afcea.de
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Wie die Landstreitkrafte auf die Zeitenwende reagieren

Brigadegeneral Rainer Beeck, AFCEA Vorstand Bundeswehr, Stellvertretender Kommandeur Operationen

und J6 Bundeswehr, Kommando CIR

AFCEA Bonn e.V. hat sich
in den vergangenen bei-
den Jahren intensiv mit
Themen beschéftigt, die
sich aus der von Bundes-
kanzler Olaf Scholz aus-
gerufenen sicherheitspoli-
tischen Zeitenwende und
der digitalen Zeitenwende
bei der Bundeswehr er-
geben. Als neutrales, na-
tionales Netzwerk werfen
wir einen Blick darauf, wo
und wie Modernisierung,
Digitalisierung und Sou-
veranitdt von Bundeswehr

Brigadegeneral Rainer Beeck
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und Sicherheitsbehérden schneller vorankommen kdnnen.
Welchen Wirkbeitrag kann Digitalisierung zu einer kriegs-
tichtigen Bundeswehr als Instrument glaubwuirdiger Ab-
schreckung leisten?

Welcher Blick auf die Entwicklung kénnte konkreter sein als
derjenige der Denker und Macher, deren tagliche Arbeit die
Zeitenwende konkret pragt. Aus diesem Grund gibt uns das
Amt flr Heeresentwicklung einen Sachstand zu ihrer Expe-
rimentalserie Land. Die Serie ist ein zentraler Baustein fir
eine beschleunigte, harmonisierte und bedarfsorientierte
Modernisierung der Landstreitkréfte, um bestehende und
zukilinftige Systeme auf ihre Integrationsfahigkeit zu testen.
Hier werden Technologien aufeinander und auf die spezi-
fischen Anforderungen der Landstreitkréfte abgestimmt, um
die Bedirfnisse der Landstreitkrafte schneller und besser
zu bedienen.

Das ,,Labor im Gelande“ — Die Experimentalserie Land

Oberst Mario Brux, Leiter Projekt Gruppe Digitalisierung, Amt fiir Heeresentwicklung

Die  Verteidigungspoliti-
schen Richtlinien (VPR)
2023 betonen unter dem
Aspekt ,Grundlagen fir
eine leistungsféhige Bun-
deswehr der Zukunft®,
dass die umfassende Ein-
satzféhigkeit der Bundes-
wehr oberstes Ziel ist.
Gleichzeitig missen Mo-
dernisierungen den immer
kdrzeren Innovationszyk-
len und der Entwicklung
der Industrie 4.0 gerecht
werden. Dabei fordern die
VPR auch eine regelmaBi-
ge Uberpriifung von Fahigkeiten in Test- und Versuchsum-
gebungen. Hier kniupft die Experimentalserie Land an und
liefert proaktiv Antworten auf diese Anforderungen.

Im Herbst 2023 hatte die ,Experimentalserie Land” (ExpS
La) ihre Premiere. Ubergeordnetes Ziel muss es sein, die
Zukunft der Landstreitkréfte zu gestalten. Das Format dient
dazu, Technologien gezielt aufeinander und auf die spezi-
fischen Anforderungen der Landstreitkrafte abzustimmen.
Zudem soll dieses Experimentierfeld als fortlaufende Se-

Oberst Mario Brux
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Zippermast auf Fahrzeug

Foto: Bundeswehr/Schulze

rie etabliert werden, um Fahigkeitsforderungen friihzeitig
in Entwicklungs- und Beschaffungsprozesse einbringen
zu kénnen und damit alle M&glichkeiten bestehender Ver-
fahren auszuschopfen, um schneller und besser auf die
Bedirfnisse der Landstreitkrafte abgestimmte Projekte /
Programme einfihren zu kénnen.




Zippermast mit Wirkmittel auf UGV Gereon (ARX Landsysteme), Drohne in der Luft

Grundgedanke der Experimentalserie Land

Mit Blick auf die Landes- und Bindnisverteidigung und

die rasanten technologischen Entwicklungen stellt sich

das Amt fur Heeresentwicklung im Rahmen seines Mottos

»Das Heer weiter denken® unter anderem folgende zentrale

Fragen:

e Wie kdnnen Innovationen — sei es neues Material, Soft-
ware oder Einsatzgrundsétze — schneller in die Truppe
gelangen?

e Wie lasst sich sicherstellen, dass Material und Software
reibungslos sowohl in den Informations- und Kommu-
nikationsverbund, als auch in ,Sensor-to-Effector“-Pro-
zesse integriert werden?

e Wie kénnen wir als Nutzer friihzeitig unsere perspek-
tivischen Bedarfe kommunizieren und so in den Ent-
wicklungsprozess einbinden, dass passende Demons-
tratoren und kriegstaugliche, marktverfligbare Produkte
betrachtet und - bei Bedarf durch Anpassungen - zur
Marktreife gebracht werden kénnen?

Der Grundgedanke sieht eine enge Verknlpfung von An-

wenderinnen und Anwendern in Forschung, Entwicklung

und Nutzung zu einem frilhen Zeitpunkt in bestehenden

Prozessen vor. Hierbei tritt das Heer als Nutzer auf, defi-

niert basierend auf militdrischen Szenarien Anforderungen

und stellt Testumgebungen sowie Expertise bereit. In en-
ger Abstimmung mit dem Planungsamt der Bundeswehr

(PIgABw), dem Zentrum Digitalisierung der Bundeswehr

(ZDigBw) und dem Bundesamt fur Ausristung, Informa-

tionstechnik und Nutzung der Bundeswehr (BAAINBw)

werden Demonstratoren oder marktverfliigbare Testmus-
ter sowohl Uber Forschung und Technologie (F&T) Stu-
dien als auch als Markterkundung mit Vertrag oder als

Teil bestehender Projekte in die ExpS La eingebracht.

Getestet werden diese Produkte dann in durch die Trup-

pengattungsgruppen des Amtes erarbeiteten militdrischen

Foto: Bundeswehr/Schulze

Testvignetten, die somit als ,Leistungsanforderung” ver-
standen werden kdnnen. Die unmittelbar stattfindenden
Auswertungen werden mit Blick auf potenzielle Struktur-
anpassungen, technische Herausforderungen, moglichen
Anpassungsbedarf von Einsatzgrundsétzen oder der Do-
kumentenlandschaft durchgefihrt. Dabei sollen auch kurz-
fristige Erkenntnisgewinne, die direkt fir die Truppe nutz-
bar sind, identifiziert werden. Hierzu tragen alle Teilnehmer
der Experimentalserie Land aus Forschung & Entwicklung,
wehrtechnischen Dienststellen, teilnehmende Firmen ge-
meinsam mit Soldatinnen und Soldaten bei.

Praktische Anwendung der Experimentalserie Land

Die Experimentalserie wird genutzt, um:

¢ Informations- und Kommunikationsverbiinde auszu-
bauen, zu betreiben und weiterzuentwickeln,

* bestehendes wie auch neu zulaufendes Material als
auch Software in das System Land zu integrieren, anzu-
passen bzw. weiterzuentwickeln,

e Einzelsysteme bis hin zum komplexen Systemverbund
in einem digitalen Umfeld taktisch und technisch zu er-
proben,

e gezielt neue Studien zu initiieren und bestehende bei
Bedarf zu harmonisieren,

* innovative Losungen zu integrieren und so frihzeitig
zielgerichtete und am Bedarf der Nutzer ausgerichtete
Lésungen der Truppe zur Verfigung zu stellen.

Das Konzept wird bildlich als ,Labor im Gelande“ be-

schrieben. Damit wird der Vorgabe der VPR 2023 nach

einer dauerhaften zyklischen Anpassung von Fahigkeiten,
der begleitenden experimentellen Uberpriifung in Test- und

Versuchsstrukturen sowie der anschlieBenden Umsetzung

in der Flache grundsétzlich Rechnung getragen [VPR 2023,

Seite 32]. Dabei erstreckt sich die Experimentalserie tber

das ganze Jahr und bildet einen kontinuierlichen Rahmen.
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Gaste der Veranstaltung mit AFCEA zur Integrationstestung.

Sie gipfelt zum Jahresende in die Integrationstestung, bei
der neue und bestehende Systeme zusammengefiihrt und
in militérischen Vignetten ebenfalls getestet werden. Da-
durch entsteht der Dreiklang Einzeltestung, Vernetzung,
Integrationstestung.

Bei der Integrationstestung im vergangenen Jahr wurde zu-
dem am 29. Oktober ein ,,Distinguished Visitors Day* unter
Schirmherrschaft von AFCEA e.V. Bonn durchgefiihrt. Hier
waren in der AFCEA organisierte Vertreterinnen und Vertre-
ter aus Industrie, Wissenschaft und militarischen Dienst-
stellen vor Ort im Gefechtslibungszentrum des Heeres, um
live dabei zu sein, wie und in welchem AusmaB das Heer
neue und alte Systeme miteinander vernetzt, integriert und
testet. Ziel war zudem auch der wichtige Informationsaus-
tausch mit dem Nutzer.

Verschiedene Teilnehmer
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Der Fokus der ,Experimentalserie Land” liegt darauf, mog-
lichst nur noch solche Produkte fiir die Einfihrung in die
Landstreitkrafte in Erwdgung zu ziehen, die bereits in der
Entwicklung eine Einbindung und Kompatibilitdt mit dem
Programm ,Digitalisierung Landbasierter Operationen®
(D-LBO) nachweisen kénnen. Schwerpunkt hierbei ist es,
die verwendete Soft- und Hardware in das Battlemanage-
mentsystem (BMS) integrieren zu kénnen. Damit wird der
~Sensor-to-Effector-Prozess gestaltbar und kann letzt-
endlich bruchfrei schneller ablaufen. Ziel ist eine digitale
Gefechtsfiihrung, die Uber die Informationstberlegenheit
zur Flhrungslberlegenheit und letztendlich zur Wirkungs-
Uberlegenheit im Gefecht flihren soll.

Foto: Bundeswehr/Hoermann




Vertraulich bleibt
vertraulich.

Einsatzbesprechungen, Aufkldrungs-
details, Taktik — sensible Informationen

BOXER im Hintergrund, niederlandisches UGV TheMIS im Vorder- gehdren in sichere Hande, nicht in
grund Foto: Bundesehr/Schulze fremde Ohren. SecuVOICE setzt den
Zukunftsperspektiven der Experimentalserie Land GOldSta ndard fur VS-NfD-konforme'
Im Jahr 2023 war die ,,Experimentalserie Land” ein erster T .

Schritt und eine Erprobung des Konzeptes. 2024 wurde abhorSIChere MObIItEIEfonate Und

die Experimentalserie ausgeweitet und komplexer gestal- Telefonkonferenzen fur Apple_ Und
tet. Ziel ist es, die Serie kontinuierlich weiterzuentwickeln, _ -

um die Landstreitkrafte, gestellt von Heer, Unterstiitzungs- Samsung-Gerate_ Damlt Ve rtl’aUhChes
bereich und Teilstreitkraft Cyber- und Informationsraum . .

(CIR) auf geopolitische Herausforderungen und techno- aUCh VertraUHCh bIE|bt-

logische Entwicklungen vorzubereiten. Somit soll sicher-
gestellt werden, dass eine stetige Adaption in Bezug auf
moderne und effiziente Technologien vorgenommen wer-
den kann. Sie ist integraler Bestandteil eines zyklischen
Prozesses, der auf die fortlaufende Modernisierung des
Heeres abzielt. -
Multinationale Zusammenarbeit spiegelte sich ebenfalls in SEhen WIr unS?
der Experimentalserie 2024 wider. So testeten die Einhei-
ten der ,Robotics and Autonomous Systems® (RAS) der
niederlandischen Streitkréfte zusammen mit deutscher Am Messestand Saal Nevy York/
Beteiligung den Einsatz eines ,,Combat Unmanned Ground Genf S51 oder am 27. Mai um

Vehicle® (Combat-UGV). Fir 2025 sind weitere internatio- 14.05 Uhr im Plenarsaal im WCCB
nale Kooperationen in Planung. beim Vortrag von Secusmart-
Eine Notwendigkeit fiir die Zukunft Geschaftsfihrer Dr. Christoph

der Landstreitkrifte Erdmann.
In einer Zeit, in der Innovations- und Adaptionsfahigkeit
entscheidend sind, ist die ,Experimentalserie Land“ ein
zentraler Baustein fUr eine beschleunigte, harmonisier-
te und bedarfsorientierte Modernisierung der Landstreit-
krafte. Die ,Experimentalserie Land“ stellt aus Sicht des
Amtes fir Heeresentwicklung ein hervorragend geeignetes
Verfahren dar, um die Integrationsfahigkeit in bestehende
und zukunftige Systeme zu testen und damit schneller und
bessere Fahigkeiten fir erfolgreiche Landstreitkrafte be-
reitstellen zu kdnnen.

\\\\\\\\\\\\\ \\



Verantwortliche Nutzung von Ki

Dr. Ansgar Rieks, Generalleutnant a.D., Vorstand AFCEA Bonn e.V.

Eigentlich misste man
gar keinen Beitrag uber
verantwortliche  Nutzung
von Kiunstlicher Intelligenz
schreiben, weil sie sich
selbst erklart. Verantwort-
lich mit Dingen, Anvertrau-
tem, Daten, Amtern oder
Waffensystemen umzuge-
hen, ist nicht nur rechtlich
klar geregelt, sondern auch
moralisch gefordert. Und
man sollte auch auf sich
selbst dabei achtgeben.
Schwierig wird es zumeist
dann, wenn man diese Ver-
antwortung in einem fachlich komplexen und neuen Umfeld
definieren soll. Immerhin ist hierbei zu erwahnen, dass eine
Vielzahl von "Playern" sich dieses Themas angenommen
hat. Das Bemihen um die Definition eines "Code of Con-
duct" im Umgang mit Kinstlicher Intelligenz (KI) mag aus
unterschiedlichen Beweggriinden erfolgen, es ist jedenfalls
international feststellbar und dokumentiert. Zunachst ist das
eine positive Entwicklung. Wir wissen aus mannigfaltigen
Erfahrungen in zahlreichen Anwendungsgebieten Uber die
Technikgeschichte hinweg, dass die stumpfe Nutzung eines
neuen technischen Werkzeugs ohne jede Reflektion und Ein-
ordnung zumeist ins Abseits, wenn nicht in die Katastrophe
fuhren kann. Daher ist die "verantwortliche Nutzung von KI"
halt eben doch einen Artikel - und jenseits dessen ganz viele
technische, juristische, ethische und anwendungsfachliche
Gedanken und Entwicklungen - wert.

Dr. Ansgar Rieks,
Generalleutnant a.D.

Foto: AFCEA

Die Begriindungsmuster

Es ist nicht kontraproduktiv oder verwerflich, dass ethische
Uberlegungen - im weitesten Sinne - heutzutage Konjunktur
haben. Dies ist einerseits einem gewandelten Verstéandnis
des eigenen Handelns geschuldet, andererseits auch einem
gewandelten Rechtsverstdndnis. Dazu steht ein "Buzzword"
im Raum, das flr westliche Gesellschaften sich zu einem
"Elephant in the Room" entwickelt hat: "Compliance". Ge-
wissen von auBen oder von selbst gesetzten Regeln gegen-
Uber compliant zu sein, lasst sich gut zu Werbezwecken
nutzen und foérdert den Umsatz. Daher ist es gut, sich fir
KI einen Regelsatz zu schaffen, und diesem nachgewiesen
zu folgen. Dieses gilt nicht nur flr einzelne Firmen oder Ge-
sellschaften, sondern auch mehr und mehr fiir internationale
Konzerne und Organisationen. So haben beispielsweise die
NATO und die EU-Standards fir den Umgang mit Kl defi-
niert. Herausfordernd wird es dabei immer dann, wenn unter-
schiedliche Wert- und zumeist auch Rechtsvorstellungen die

AFCEA 2025

Grenzen einer KlI-Nutzung flexibel werden lassen. Konkret:
fur das Aufgreifen oder gar eine Tétung von Terroristen wird
die Nutzung von Kl im amerikanischen Umfeld weit flexibler
betrachtet, als im européischen, wo Letzteres ohne Weiteres
als moralisch &uBerst fragwdrdig gilt. Eine ,weltweite’ Rege-
lung hat also noch viel groBere Herausforderungen, als sie
bereits in der ,westlichen Welt* sichtbar sind. Dies ist umso
mehr der Fall, als groBe Teile der Welt, wie die BRICS plus-
Mitgliedstaaten, die Transaktionalitdt in den Vordergrund
ihres Handelns stellen und wertebezogene Ansétze nicht in
héchster Prioritéat sehen.

Die Fachlichkeit

Ganz unabhéangig von diesen generellen Erkenntnissen zu
einer verantwortlichen Nutzung von Kl spielt die Fachlich-
keit der Anwendung eine entscheidende Rolle zur Beurtei-
lung des Kl-Einsatzes. Einerseits ist es einsehbar, dass die
Schwere einer méglichen Folge eines verfehlten oder miss-
bréuchlichen Kl-Einsatzes flir eventuelle begrenzende Re-
geln und Rahmenbedingungen unmittelbar entscheidend
sein muss. Somit ist eine besondere Sorgfalt erforderlich, wo
es um Leib und Leben, aber auch um die Bewertung und
Einsch&tzung von Menschen geht, also in Bewerbungsver-
fahren oder bei Taterermittlungen. Fir den Einsatz von Kl in
Waffensystemen hat man dariiber hinaus zu berticksichti-
gen, dass gegnerisches Einwirken im Sinne einer Cyber-Be-
einflussung mdglichst nicht zu einer Fehlfunktion mit fatalen
Folgen fuhren darf. Administrative Prozesse dagegen sollten
zwar auch fehlerfrei sein, die Fehlerkultur kann jedoch we-
sentlich groBziigiger sein. Bei all diesen Uberlegungen zeigt
sich, dass die Anwendungsfachlichkeit eine lberaus groBe
Rolle bei der Beurteilung einer KI-Nutzung darin spielt. Es ist
deshalb unverhaltnismaBig, Kl beispielsweise in Waffensys-
temen pauschal abzulehnen, ohne ihre Funktion und Wirkung
im systemischen Verbund zu verstehen. Daher bedarf es der
Techniker und Operateure, die sich mit ethischen Fragen be-
fassen, und mindestens in gleicher Weise der Ethiker, die
sich tief in die Fachlichkeit einarbeiten, um ihre Ratschlage
fur ein "Ethical Design" zu geben - was, nebenbei, kiinftig ein
wichtiges Ziel jeder Ingenieurleistung sein kdnnte und sollte.

Die Verantwortung in Recht und Ethik

Zugleich bedarf es der Analyse, wie ethisch-moralische
Uberlegungen zu einem "Ethical Design" filhren kénnen. Da-
bei nutzt es wenig, generellen Regeln, wie den Asimovschen
Gesetzen, zu folgen, infolge derer Roboter - und damit Kl -
keinem Menschen schaden oder ihn gar téten darf. KI im mi-
litdrischen Bereich muss dazu beitragen, einen gezielten und
prézisen, wirksamen Einsatz von Waffensystemen sicherzu-
stellen, der lethale Wirkung hat. Ein verantwortlicher Einsatz
von Kl umfasst daher etwa, proportional und diskriminativ




vorzugehen, kurz: nur so viel Zerstérung anzurichten, wie
militérisch unabdingbar notwendig, und Kollateralschaden,
insbesondere in der Zivilbevolkerung, zu vermeiden. Diese
Rahmenbedingungen sind - Uber die Jahrhunderte entwi-
ckelt - inzwischen in internationales Recht eingeflossen. Ein
Ethical Design wird damit, in Umsetzung solcher Regeln, zu
einem ,Legal Design‘. Ethik wéare damit die erkldrende Wis-
senschaft, Recht die zu implementierende. Damit ware kei-
nerlei ethische Ausbildung in den Streitkréften fir den ver-
antwortlichen Einsatz von Kl in Waffensystemen vonndéten,
eine fundierte Rechtsausbildung schon. Warum steht Ethik
dennoch im Vordergrund fiir KI-Anwendungen? Es gibt zwei
Begriindungen dazu: Erstens ist eine in Recht gegossene
Ubertragung von Regeln aus dem Mittelalter kaum 1:1 auf
moderne Technologien und neue Operationsfihrung mog-
lich. In einem ,System der Systeme‘ mit horizontalen und
vertikalen Mensch-KlI-Verbindungen sind ganz neue Uberle-
gungen fir einen verantwortungsvollen Umgang mit digitalen
Werkzeugen zu erarbeiten. Ethik muss sich angesichts neuer
militérischer und technologischer Entwicklungen fortentwi-
ckeln. Es ist also keine weitere Kl-Ethik wichtig, sondern eine
neue Fachethik, die neue militarische Fahigkeiten begleitet,
orientiert und auch begrenzt, ohne moglichst die Wirksam-
keit und Nutzbarkeit des Waffeneinsatzes zu verringern. Und
zweitens muss es ethische Uberlegungen bei Soldatinnen
und Soldaten - insbesondere auch in Fihrungsfunktionen
und Hauptquartieren — geben, die zur Anwendung kommen
kénnen, selbst wenn allen rechtlichen Rahmenbedingungen
genuge getan wird. Das Vélkerrecht ermdglicht z.B. alle geg-
nerischen Kombattanten in einem kriegerischen Konflikt zur
eigenen Verteidigung zu bekdmpfen. Ob dieses alle Soldaten
des Gegners - in jeglicher Funktion und zu jedem Zeitpunkt
- umfassen ,muss’, ist eine militérische Frage; ob man es
ohne militdrische Notwendigkeit nicht tut, eine ethische. Ein
verantwortlicher Umgang mit Kl kann daher zunédchst alle
rechtlichen Rahmenbedingungen aufgreifen und abbilden,
danach - quasi als add-on - ethische Rahmenbedingungen.
Eine Ethikausbildung und ethische Regeln - auch mit Blick
auf Kl - sind also nur dann sinnvoll und praxisnah, wenn nicht
immer das volle eigene militdrische Potenzial in der Opera-
tionsfihrung in jeder Situation zur Anwendung kommen
muss. Das ist auch eine grundlegende und strategische Ent-
scheidung, insbesondere wenn der Gegner unethisch han-
delt. Letztlich geht es wohl auch nur dann, wenn zumindest
ein gewisses MaB an eigener Uberlegenheit vorhanden ist.

Die Konkretisierung

Alles Geschriebene bedarf der Konkretisierung in zweierlei
Hinsicht: systemisch und ethisch, wobei es darlber hinaus
erforderlich ist, beides aufeinander zu beziehen. Ein erster
Versuch der Systematisierung sind die folgenden zehn Vor-

schldge. Sie versuchen die Leistungsféhigkeit von Kl-An-

wendungen zu nutzen und gleichzeitig ein ,Legal Design‘ und

ethische Uberlegungen einzubeziehen. Sie waren ein erster

Schritt hin zu einer verantwortungsvollen Anwendung von Ki

in militdrischen Fahigkeiten der Zukunft:

1. Mache Kl leistungsfahig; bestimme aber den Rahmen, in
dem sie wirken darf.

2. Lege die notwendige Datenfllle fur das Anlernen der Ki
fest.

3. Lege messbare Standards und Wahrscheinlichkeiten
fest, in denen Kl genutzt werden darf.

4. Die Verantwortung von Informatikern, Ingenieuren und
Operateuren fiir den Einsatz von Kl ist disjunkt und nicht
Ubertragbar.

5. Definiere im Einzelnen die Verantwortung im Mensch-
Mandanten-System. Sie kann situationsbedingt ver-
schoben werden.

6. Bei weitestgehender Automatisierung setze Menschen
dort ein, wo Verantwortung Uber ein "dennoch" oder ein
"nein" zu tragen ist.

7. Beim Zusammenwirken verschiedener Systeme (Mul-
ti Domain) halte jedes System fir sich funktionsféhig,
rechtlich einwandfrei und ethisch akzeptabel.

8. Lege Fehlertoleranzen fest, die das Testen von KI-Sys-
temen bestimmen.

9. Baue menschliche Entscheidung ein, wo ein Legal De-
sign nicht mdglich ist oder personlicher Abschatzung
bedarf (Proportionalitat).

10. Erganzend zur Rechtsbeachtung und zur Sicherstellung
der Funktionsféhigkeit wende konkrete ethische Regeln
,wo mdglich* an.

Das Fazit

Eine verantwortliche Nutzung von Kl ist damit von einer Viel-
zahl unterschiedlicher Parameter und Uberlegungen abhén-
gig. Sie wird von dem Versténdnis geprégt, eine ethische
Kriegfihrung tatséachlich zu wollen, und nicht nur unethi-
sches oder illegales Handeln auszuschlieBen. Ferner fihrt
ein Legal Design in gewissen Situationen zu Einschrankun-
gen. Um eine rein emotionale Diskussion zu vermeiden, sind
konkrete Rahmenbedingungen fur die Nutzung von KI fest-
zulegen, die sich aus einer kiinftigen Operationsfihrung mit
modernen militdrischen Systemen in allen militdrischen Di-
mensionen ableiten. Wer nicht daran glaubt, dass "Ethik" so
konkret gemacht und Verantwortung so technisch auch un-
terstitzt werden kann, wird eine verantwortliche Anwendung
von Kl in militdrischen Anwendungen pauschal ablehnen.
Das wirde militdrisches Handeln in der Zukunft fragwtirdig
machen und ware damit weder realistisch noch akzeptabel.
Kl verantwortungsvoll auszuformen und zu implementieren,
ist damit unabdingbar.
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Software Defined Defense

Potenziale und Blockaden fur das neue Paradigma

Marc Akkermann, AFCEA Vorstand Industrie, Vice President Public Defense bei Capgemini Deutschland GmbH

Der Begriff ,,Software De-
fined Defense” (SDD) ist
heute innerhalb unserer
Branche in aller Munde
und wird ernst genom-
men. Das an sich kann
schon als erster Erfolg ge-
wertet werden. Wir sind
Uber die Phase ,yet an-
other buzzword® hinaus.
Dennoch haben wir bei
weitem noch nicht den
Status erlangt, dass eine
erfolgreiche  Umsetzung
dieses neuen Paradigmas
zur Fahigkeitsentwicklung und -bereitstellung bereits eine
sichere Sache ist.

Marc Akkermann

Foto: Privat

Wir haben bereits viel erreicht.

In den letzten Jahren ist das Bewusstsein daflir, dass die

herkémmlichen Ansédtze zur Fahigkeitsentwicklung und

-bereitstellung allein den Anforderungen an die heute Zeit

nicht mehr gerecht werden kénnen, stark gestiegen.

Zu Beginn war SDD ein Schlagwort, das aus einem kleinen

Kreis heraus gepragt wurde. Es bestand das Risiko in der

Schublade anderer Initiativen mit guten Ideen aber gerin-

ger Aussicht auf Umsetzung zu landen. Was also lief bei

SDD anders?

1. Breiter Dialog mit hoher Transparenz
Erstmals in der jingeren Vergangenheit wurde ein The-
ma so umfassend transparent und unter Einbindung
verschiedenster Stakeholder er- und bearbeitet. Im
Rahmen des Strategischen Industriedialogs des BMVg
mit der Sicherheits- und Verteidigungsindustrie wurde
unter Beteiligung mehrerer Verbénde ein Arbeitsformat
geschaffen, in dem die Ausgestaltung von SDD um-
fassend betrachtet wurde. Beginnend mit einer kleinen
Kerngruppe Uberzeugter SDD-Enthusiasten sind mitt-
lerweile alle relevanten Bereiche in diese Diskussion
eingebunden.

2. Beharrliches Senden der Botschaft
Keine gréBere Veranstaltung mit Bezug auf unsere
Verteidigungsbereitschaft und die Fahigkeiten unserer
Streitkréfte ohne SDD! Das war das Motto der vergan-
genen zwei Jahre. Die ,Kernspieler in Ministerium,
Truppe und Industrie haben gemeinsam ,,vom gleichen
Notenblatt gesungen“ und das immer wieder. Somit
wurden SDD und dessen Notwendigkeit immer breiter
gestreut.
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3. GroBerer Veranderungsdruck von auB3en
Nicht auBer Acht lassen dirfen wir aber auch die Ver-
anderung der Sicherheitslage. Mit dem Angriff auf die
Ukraine und der radikalen Veradnderung der sicher-
heitspolitischen Lage und damit auch der bendtigten
Kernfahigkeiten unserer Streitkrafte wurde das Thema
SDD auf einer Tragerwelle von Verédnderungsnotwen-
digkeit getragen. ,Weiter wie bisher” war keine Option
mehr.

In Summe haben wir aktuell eine Ausgangslage, die eine

breites Bewusstsein fir den Verdnderungsdruck mit dem

Potenzial Software-basierter Fahigkeitsentwicklung kom-

biniert.

Wenn wir es richtig machen, kénnen

wir viel Potenzial heben

SDD steht nicht allein. SDD hat keinen Selbstzweck. SDD

ist ein Enabler fUr etwas, dass wir zur Verteidigungsféhig-

keit und fir unsere Chancen auf dem Gefechtsfeld drin-

gend brauchen: Die Méglichkeit zur Durchfiihrung echter

Multi-Domain-Operations (MDO). Und genau darauf zielen

alle Handlungsfelder und Potenziale von SDD ab.

1. Aufbrechen von Systemgrenzen und Datensilos
Das bisherige Fahigkeitsmanagement hatte einen star-
ken Fokus auf Plattformen oder Systeme, die zum Ab-
decken einer Féhigkeitslliicke ganzheitlich entwickelt
wurden — mit eigenen Kontrollsystemen, Sensoren,
Effektoren und oftmals auch proprietdrem Datenma-
nagement. Der Grundgedanke muss von verschiede-
nen Systemen auf dem Gefechtsfeld hin zu dem einen
Systemverbund (system of systems) schwenken. Je-
des Flugzeug, jedes Fahrzeug, jedes Schiff und Spe-
zialsysteme sind potenzielle Sensoren und Effektoren,
die im Zusammenwirken die maximale Effektivitat und
Effizienz zur Auftragserfullung entfalten. Selbstver-
sténdlich missen die Systeme auch autark handlungs-
fahig bleiben, wenn Kommunikationsverbindungen
nicht zur Verfigung stehen — das Fahigkeitsportfolio
darf aber nicht auf diesen Zustand beschrénkt bleiben.

2. Effektive und effiziente Entwicklung und Bereitstel-
lung von Fahigkeiten und deren situationsgerechte
Anpassung
SDD ersetzt nicht Ristung der Truppe mit Kernféahig-
keiten und Waffensystemen. Diese ist weiterhin nétig
— muss aber zwingend um SDD ergénzt werden.
Wenn die Grundprinzipien von SDD umgesetzt sind,
kénnen Software-basierte Féhigkeiten unter Nutzung
verschiedener Systeme und Plattformen aus allen Di-
mensionen schnell entwickelt oder angepasst und ef-




fizient ausgerollt werden. Das ermdglicht eine zeitnahe
Anpassung an gednderte Anforderungslagen.

3. Maximale Nutzung aller Potenziale und Ressourcen
zur gemeinsamen Fahigkeitsentwicklung
Die Umsetzung eines echten SDD-Okosystems senkt
die Hirden fur ,,neue Spieler” auf dem Feld. Innova-
tive StartUps, hochspezialisierte Mittelstandsunter-
nehmen, die Ihr Geschaftsmodell unter Umstanden
gar nicht primér im Verteidigungsumfeld sehen, For-
schungsbereiche oder auch branchenfremde groBe
Unternehmen sind derzeit kaum bis gar nicht in die
Innovations- und Entwicklungsprozesse militérischer
Fahigkeiten eingebunden. Wenn SDD wirklich gelebt
wird, konnen auch solche Stakeholder wertvolle Bei-
trage zur Verbesserung der Féhigkeiten unserer Trup-
pe leisten.

SDD ist es ein Beitrag zur Verbesserung des ,,Gesamtsys-

tems Rustung“. Einige alte Spielregeln missen hierzu an-

gefasst werden. Dabei gibt es Widerstdnde oder auch nur

unterschiedliche Sichtweisen.

Die nachsten Herausforderungen stehen vor der Tiir

,Wir missen vom Dokumente schreiben ins Handeln kom-

men“ - Das fasst den nachsten Schritt zusammen. Das

bringt einige Herausforderungen mit sich.

1. Einheitliches Verstandnis und Leitlinien
Wie immer, wenn ein Thema eine gewisse Breite er-
reicht, werden auch bei SDD unterschiedliche An-
sichten zur Ausgestaltung présenter. Handlungsfelder
und Umsetzungsideen werden auf Basis der eigenen
Sichtweise identifiziert und es entstehen unter Um-
stédnden auch konkurrierende Handlungsfelder. Hier ist
es wichtig aus dem ,,Brainstorming-Modus* in das kla-
re Aufstellen und Kommunizieren von Leitlinien tber-
zugehen. Dazu braucht es ein konsolidiertes Handeln
von Ministerium, nachgeordneten Behérden und eine
ganzheitliche Umsetzung der notwendigen Anderun-
gen. Ggf. heiBt das auch, das Verstandnis fir den An-
satz und dessen Notwendigkeit noch an Stakeholder
zu transportieren, die bisher nicht tGberzeugt sind.

2. Komplexitat
Grundlegende Anderungen an Systemarchitekturen,
Software- und Softwareentwicklungsstandards, ge-
meinsame Arbeitsumgebungen, technische Trans-
parenz Uber System- und Anbietergrenzen hinweg,
Veranderung von Geschéaftsmodellen und Wertschop-
fungsketten, Verlagerung von Verantwortung, gemein-
same Prozessmodelle, vertragliche Fragestellungen
- und so weiter...

SDD bringt eine enorme Komplexitat mit sich, die es
zu beherrschen gilt. Hierzu missen Ansétze gefunden
werden, die das Bearbeiten all dieser Handlungsfelder
ermodglichen und sich gegenseitig ergénzen, statt zu
behindern.

3. Partikularinteressen
Nicht alle Motivationsfaktoren von Akteuren im SDD-
Umfeld sind auf die bestmoégliche, gesamtheitliche
Umsetzung von SDD ausgerichtet. Das ist vollkom-
men normal und verstandlich. Disruptive Anderungen
bringen immer Veréanderungen und ggf. auch Verlus-
te von bisher gut funktionierenden Profitquellen oder
»,Machtpositionen® mit sich. Es ist relevant, sich dieser
Situation bewusst zu sein und diese auch aktiv zu ad-
ressieren.

4. \Veranderungsmanagement
Last but not least — wie bei jedem Ver&nderungspro-
zess ist eine aktive kommunikative Begleitung dessen
notwendig. SDD richtig umgesetzt bringt Veranderun-
gen in vielen Bereichen mit sich, die Widerstande und
Angste zutage férdern und férdern werden. Ein Ver-
anderungsmanagement ausgerichtet an den Gesamt-
zielen ist hier erforderlich.

Wir arbeiten weiterhin sehr kollaborativ mit allen Beteilig-

ten an der Umsetzung von SDD. Wenn dieser Artikel Ideen

oder Vorschlage in lhrem/Eurem Kopf entstehen lassen

hat, dann sind diese immer herzlich willkommen. Der Au-

tor dieses Artikels, aber auch alle anderen, die das Thema

bearbeiten und gestalten, sind daftir immer ansprechbar -

jeder Beitrag zum Erfolg von SDD ist willkommen!

AFCEA 2025




Mit Inhalten im Austausch Mehrwerte schaffen
Justus Groth, Emerging Leaders AFCEA, Vorstand AFCEA Bonn e.V., Matthias Klaus, Emerging Leaders AFCEA Bonn

Die Umsetzung neuer
Ideen bendtigt Mut, Zeit
und Kraft. Fir die AFCEA
Bonn e.V. werden neue
Veranstaltungsformate und
innovative Ergédnzungen
unter anderem von den
Emerging Leaders des Ver-
eins (ELA) entworfen und
realisiert. Ein Beispiel aus
dem vergangenen Jahr ist
die ELA-Veranstaltung in
Berlin. Erst durch den Ein-
satz der handelnden Perso-
nen werden gute Ideen zu
wertvollen Ereignissen und
Ergebnissen und aus Inhal-
ten mit ihrer Ausgestaltung ein Mehrwert fiir alle Beteiligten.

Justus Groth
Foto: Emerging Leaders AFCEA Bonn

Die AFCEA Fachveranstaltung der Emerging Leaders in Zu-
sammenarbeit mit BITKOM und dem Cyber Innovation Hub
der Bundeswehr (CIHBw) orientierte sich 2024 am Jahres-
thema ,,Zeitenwende in der nationalen Sicherheit — Resilienz
durch disruptive digitale Lésungen®. Zentrales Element der
Veranstaltungen waren vier interaktive Workshops mit unter-
schiedlichen thematischen und technologischen Schwer-
punkten.

Der Workshop im CIHBw behandelte ,,KI gegen digitale Des-
informationskampagnen, Auswertung von Messdaten und
Datensuche in sozialen Medien.*

Desinformation ist Teil hybrider Kriegsfihrung. Gefalschte
Videos, Texte und Fotos werden gezielt verbreitet, um Men-
schen und Diskurse zu manipulieren. Daher werden in Ein-
satzgebieten Desinformationen ausgewertet. Ahnlich wie
zivile Medienorganisationen analysieren zustandige Teams
Verdffentlichungen und Situationen in der Bevoélkerung. Ab-
geleitet werden Lagebilder fiir die Operationsfiihrung, die auf
Basis offentlich zuganglicher Daten Rickschlisse auf das
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Debattenklima im Einsatz-
land zu lassen. Mit Hilfe von
kinstlicher Intelligenz kon-
nen Bilddaten automatisch
erfasst und ausgewertet
werden.

Im Workshop mit der Pre-
vency GmbH stand das
Thema  Krisenkommuni-
kation im Vordergrund. Als
Teil einer Krisensimulation
schlipften  Teilnehmende
in verschiedene Rollen und
wurden durch das Szenario
gefiihrt. Die Teilnehmenden
erlebten eine digital simu-
lierte Krise beispielsweise
als Krisenstabsleitung oder Presseverantwortliche und muss-
ten sie bewadltigten. Die kommunikativen Herausforderungen
gegenlber der betroffenen Bevélkerung mussten gemeistert
werden.

Matthias Klaus
Foto: Emerging Leaders AFCEA Bonn

Der interaktive Workshop zur Nutzung von innovativen Tech-
nologien flr Frihwarnsysteme leitete die Traversals GmbH.
Die Teilnehmenden erarbeiteten in kleinen Gruppen praxis-
nahe Loésungen und erprobten den Technologieeinsatz und
die Integration von kiinstlicher Intelligenz, Satelliteniberwa-
chung und Big Data in Frihwarnsystemen. Unterstitzt von
den Experten von Traversals entwickelten sie Strategien und
identifizierten Herausforderungen im Katastrophenschutz.
Die Rasdaman GmbH flhrte in das Thema der automatisier-
ten Verarbeitung von ISR (Intelligence, Surveillance and Re-
connaissance) ein. Schlusselfragen zur Vertrauenswirdigkeit
von Kl-Lésungen oder die Bereitstellung der notwendigen
Big Data wurden diskutiert. Die Nutzung von Big Data zur
Auswertung von Sensordaten, Bildern und Statistiken durch
die schnelle und hochwertige Auslesung von Rasterdaten
stand im Fokus.
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In Summe boten alle Workshops spannende Einblick in zu- Der angeregte Austausch wurde beim Netzwerken fortge-
kunftsweisende Ansétze und Technologien. Die interaktive fuhrt. Die Mischung aus Themen, Vortragenden und Interak-
Bearbeitung der unterschiedlichen Breakouts kreierte Lernef- tion sind Bausteine fur den Erfolg dieser Veranstaltung. Das
fekte und prégende Erlebnisse fir die Teilnehmenden. Herzli- bewéhrte Format wird im Jahr 2025 weiterentwickelt und

chen Dank an den Cyber Innovation Hub der Bundeswehr fir  fortgefihrt.
die Gastfreundschaft und die fachliche Leitung eines Work-
shops.

Einsatzbewadhrte Informationssicherheit & Beratung
fUr missionskritische Systeme

Sicher und schnell entscheiden - auf jeder Ebene des

Gefechtsfelds (strategisch, operativ, taktisch)

e Zugelassene Lésungen (GEHEIM, EU SECRET, NATO
SECRET) fiir den sicheren & hochperformanten
Datenaustausch in C4ISTAR-Systemen

« MaBgeschneiderte Cybersicherheit in Cloud, Fog &
Edge fir die militéarischen Fahigkeiten von morgen

o  BSl-zertifizierte Beratung fir Sicherheitskonzepte
und Akkreditierungsbegleitung

«  Waffensystem-Penetrationstests und VS-NfD Fitness

@

GEHEIM EU SECRET NATO SECRET COMMON CRITERIA

Zensiees

Besuchen Sie uns auf
der AFCEA Fachausstellung!
Saal New York / Genf

infodas

connect more. be secure.



Technologische Zeitenwende: Engpass Personal — Wie
KI die Bundeswehr in die digitale Zukunft fuhren kann

Christopher Gaube, Vorstand Ausbildung AFGEA Bonn e.V., Head of Aerospace and Defense bei Capgemini
Deutschland, Gero Wilfken, Experte Data & Al bei Capgemini Deutschland

Die internationale sicher-
heitspolitische Lage wird
zunehmend komplex. Geo-
politische Spannungen,
wirtschaftliche Stagnation
und der demografische
Wandel setzen Staaten,
Streitkrafte und Industrien
unter Druck. Verteidigungs-
ressorts stehen vor multip-
len Herausforderungen.
Sie mussen ihre technolo-
gische Wettbewerbsfahig-
keit mit den verfligbaren
Mitteln sichern, um auf
neue Bedrohungen schnell
und flexibel reagieren zu
kénnen. Das vorhandene Personal sollte moglichst dem
Kernauftrag dienen und weniger administrativen Aufgaben.
Sie missen um begehrte IT-Fachkrafte kdmpfen, die auch
in der Privatwirtschaft stark nachgefragt sind. Die Digitalisie-
rung erhéht den Druck zusétzlich, da immer mehr Aufgaben
technologischer Natur sind und spezialisierte Kompetenzen
erfordern. Mit dem Konzept Software-Defined Defense wird
deutlich, wie Verteidigungstechnologie heute gedacht wer-
den muss. Ahnlich wie ein Smartphone, dessen Funktionen
durch Software-Updates erweitert werden kénnen, sollen

Christopher Gaube
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Holografischer KI-Agent ELLEM.
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militarische Systeme fle-
xibler, anpassungsfahiger
und effizienter werden und
zunehmend Software-ena-
bled arbeiten.

Doch diese Transforma-
tion bringt auch Heraus-
forderungen mit sich, ins-
besondere beim Personal.
Der demografische Wandel
verschéarft die Situation
zunehmend, da viele er-
fahrene Mitarbeitende aus
den geburtenstarken Jahr-
gangen in den kommenden
Jahren in den Ruhestand
gehen. Gleichzeitig fehlt es
an Nachwuchs, um die entstehenden IT- und technologie-
bezogenen Stellen ausreichend zu besetzen. Die Digitalisie-
rung verandert die Anforderungen grundlegend und driickt
auf eine Umverteilung der Aufgaben innerhalb der Bundes-
wehr. [T-gestutzte Tatigkeiten wie Softwarepflege und -ent-
wicklung, IT-Betrieb, Administration, IT-Support und viele
weitere gewinnen an Bedeutung. Eine Pattsituation droht
— ein signifikanter Personalzuwachs deutet sich nicht an,
gleichzeitig setzen sich die Technologisierung und ,Softwa-
risierung” der Streitkrafte mit zunehmender Geschwindig-
keit fort.

Um diese Herausforderungen
zu bewaltigen, bedarf es eines
stringenten Einsatzes verschie-
dener Technologien. Agentic
Al bietet eine Lésung, um die
Personalbedarf flr solche Auf-
gaben zu mindern. Diese Tech-
nologie basiert auf generativer
kiinstlicher Intelligenz (Gen Al),
die es Systemen ermdglicht,
Inhalte oder L&sungen eigen-
stédndig zu erzeugen und Auf-
gaben autonom zu Uberneh-
men. Agentic Al geht jedoch
einen Schritt weiter. Sie handelt
als eigenstdndiger ,Agent®,
der wiederkehrende, routine-
méaBige Aufgaben wie den
First-Level-Support, das IT-
Problemmanagement oder die

Gero Wilfken

Foto: privat
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Leitplanken und Schutzmechanismen

Beispielhaftes Einsetzen eines KI-Agenten.

Prozessoptimierung Ubernehmen kann. Durch die Fahigkeit,

Probleme autonom zu identifizieren und zu l6sen, reduziert

Agentic Al die Abhangigkeit von menschlichen Ressourcen

fur einfache, aber zeitaufwéndige Tatigkeiten und steigert

gleichzeitig die Effizienz.

1. Agentic Al steigert die Effizienz, indem sie repetitive
Prozesse automatisiert und Aufgaben schneller erledigt.

2. Sie reduziert Kosten, da weniger menschliche Ressour-
cen fur einfache Tatigkeiten gebunden werden.

3. Sie verbessert die Qualitat der Arbeit, indem sie Fehler
minimiert und durchgehend verléssliche Ergebnisse lie-
fert.

Durch den Einsatz von Agentic Al kann die Bundeswehr

nicht nur dem Fachkraftemangel entgegenwirken, sondern

Foto: Capgemini

auch ihre Innovationsgeschwindigkeit erhéhen. Das (IT) Per-
sonal kann sich mehr dem Kernauftrag widmen und auf die
Weiterentwicklung von Technologien konzentrieren, was
langfristig die digitale Transformation beschleunigt.

Die Zeitenwende erfordert ein Umdenken, und Agentic Al
ist einer der Schliissel, um Ressourcen effizienter zu nutzen
und technologischen Anforderungen gerecht zu werden. Mit
entschlossenem Handeln kann die Bundeswehr ihren Weg
in die digitale Zukunft erfolgreich gestalten.

Verbande und Netzwerke wie die AFCEA Bonn e.V. spielen
dabei eine Schlisselrolle. Sie helfen, technologische Trends
friihzeitig zu erkennen, Anwendungsfalle naher zu bringen
und deren Integration voranzutreiben. Sie bauen Briicken
zwischen Streitkraften, Forschung und Industrie.

steep GmbH

Service. Technik. Sicherheit.

Entdecken Sie die Zukunft — Besuchen Sie unseren
Messestand S39!




Der Feind im Kopf — Wie Wahrnehmung Zeitenwende

ermoglicht oder verhindert

Jochen Reinhardt, AFCEA Vorstand Presse & Medien, Leitung Communications & Marketing BWI GmbH

Der 24. Februar 2022
markiert fur die deutsche
Verteidigungs- und Sicher-
heitspolitik eine Zeiten-
wende. An diesem Tag
griff Russland in einer groB
angelegten  Militéroffensi-
ve die Ukraine an. Seither
hat die Frage der Wehr-
haftigkeit Deutschlands
eine ganz neue Bedeutung
bekommen. War die Ver-
teidigungspolitik bis dahin
vom ,freundlichen Des-
interesse“ gegeniber der
Bundeswehr (Bundespra-
sident Horst Kohler 2005)
gepragt, die in fernen Aus-
landseinsdtzen begrenzt eingesetzt wird und Deutschland
ansonsten von der Friedensdividende profitiert, stellte Bun-
desverteidigungsminister Boris Pistorius im Oktober 2023
die ,Kriegstlchtigkeit“ von Bundeswehr und Gesellschaft in
den Mittelpunkt. Das Ziel, zwei Prozent des Bruttoinlandspro-
dukts flir Ristung auszugeben, ist seither akzeptiertes Ziel.
Einher geht auch eine digitale Zeitenwende in der Bundes-
wehr. Konflikte sind immer stérker digital und technologisch
gepragt. Um in Konflikten die Informations-, Fihrungs- und
Wirkungstiberlegenheit zu erhalten, muss die Bundeswehr
mindestens technologisch Schritt halten.

Die Nationale Sicherheitsstrategie der Bundesregierung hat
vor dem Hintergrund der Zeitenwende folgendes Ziel for-
muliert: ,Unser Land muss wehrhaft sein, um sich und seine
Verbiindeten schitzen und verteidigen zu kdnnen. Unsere
Gesellschaft und Volkswirtschaft missen resilient sein, um
sich entfalten und behaupten zu kdnnen: widerstandsfahig,
anpassungsfahig und im Inneren gefestigt.”

Auf das formulierte Ziel der wehrhaften Gesellschaft hinzuar-
beiten, gehdrt mehr als nur Fiihrungs- und Regierungsarbeit.
Es ist ein gesellschaftliches Versténdnis. Dies zu erreichen
und zu begleiten ist ausdauernde Kommunikationsarbeit fiir
Politik und Staat genauso wie fiir gesellschaftliche Gruppen
von der sicherheits- und verteidigungspolitischen Commu-
nity aus Verbanden, Unternehmen und Wissenschaft, um
Akzeptanz, Verstédndnis und idealerweise Beteiligung zur Er-
reichung des Ziels einer resilienten Gesellschaft in einer ver-
anderten Sicherheitslage.

Kommunikativ stehen die Akteure dabei vor vielféltigen Her-
ausforderungen:

¢ ,Es war doch alles gut.“ Den notwendigen gesellschaft-

Jochen Reinhardt
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lichen, rechtlichen und wirtschaftlichen Veranderungen
stehen enorme Beharrungskréfte entgegen. Der Status
quo aus Uppiger Friedensdividende, einer dreifachen Null-
tarifpolitik (kostenlose Sicherheit durch die USA, glinstige
Energie aus Russland und glinstige Technologieprodukti-
on aus China) sowie das Fehlen einer unmittelbaren, kurz-
fristigen negativen Wirkung durch fortgesetztes tradiertes
Verhalten wirken vielversprechender als eine oft nur vage
gezeichnete neue sichere Zukunft. Bekannte, gelernte und
eingeschliffene Verhaltensweisen und Abldufe wollen nicht
fir neue Geschéaftsmodelle, Kooperationen oder agilere
Methoden aufgegeben werden.

¢ ,Der Krieg ist weit weg.“ Es fehlt noch immer die Erkennt-
nis Uber die Bedrohungslage und damit die Handlungs-
notwendigkeit. Unmittelbar hat die neue Situation keine
Wirkung fur das Individuum.

e ,Aber andere Dinge sind auch wichtig.“ In der Wahrneh-
mung konkurrieren verschieden Krisen. Hybride und Cy-
berangriffe, Energie, Inflation, Migration oder Gendern: Die
Aufzéhlung zeigt: Was gesellschaftlich wichtig ist, spiegelt
sich in der verdffentlichten Bedeutung wider. Wahrneh-
mung ist verzerrt oder steht nicht in gréBeren Zusammen-
héangen.

e _Die nachste Sau kommt.”“ In der Medienberichterstat-
tung folgt der Krieg und die sicherheitspolitische Zeiten-
wende dem typischen Wahrnehmungszyklus. Zu Beginn
ist das Thema durch hohes Interesse und intensive Be-
richterstattung geprégt, die Uber die Zeit abflacht. Das
ist unabhangig davon, wie sich der tatsachliche Krieg in
der Ukraine entwickelt. Oder wenn ResilienzmaBnahmen
aus der Sicherheitsstrategie auBerhalb dieses Wahr-
nehmungszyklus stattfinden, drohen sie Gberhaupt nicht
wahrgenommen zu werden. Das Thema ,nutzt“ sich ab,
ohne dass es in der Realitat erledigt wére.

e Alternative Fakten“: Immer starker erodiert in der politi-
schen Debatte der gemeinsame, akzeptierte Grund, was
Tatsachenrealitat ist. Meinung ersetzt Fakten, Wissen-
schaft ist ein Interpretationsangebot unter vielen. Was
bleibt, ist ein reiner Kampf der Narrative.

Sowohl AFCEA Bonn e.V. als neutrale Dialogplattform als

auch seine Mitglieder aus Industrie, Wissenschaft und Bun-

deswehr — und natlrlich die Bundeswehr als solche, eben-
so wie Verwaltung und Staatsfiihrung haben eine Fiille von

Lésungsansétzen, diese Herausforderungen zu adressieren

und das Ziel gesellschaftlicher Resilienz nach der sicherheits-

politischen Zeitenwende zu verankern und erfolgreich zu be-
gleiten.

1. Klarer Purpose, klare Ziele: Lange Verdnderungszyk-
len bendtigen eine klare Zielausrichtung und eine klare,




nachvollziehbare Begriindung. Jegliche Kommunikation
und Handlung sollte daher mit dem ,,Sense of Urgency”
aufgeladen werden, um sie immer mit dem gesellschaft-
lichen Ziel zu verkniipfen. Eine zusatzliche konkrete Am-
bition zum Ziel hilft dabei. Ahnlich wie das 2-Prozent-Ziel
der NATO koénnte das auch der Wertschdpfungsanteil der
Branche, die nationale Unabhéangigkeit oder ein Fihrungs-
anspruch in der EU sein.

. Klare Verbindung zum konkreten Handeln: Das gesell-
schaftliche Ziel von Resilienz darf dabei kein abgehobenes
Ziel sein, sondern bendtigt klare Wirkungen und Vorteile
sowohl fur einzelne gesellschaftliche Akteure als auch flr
Individuen.

Diese kdnnen beispielsweise der gesellschaftliche Beitrag
zur Starkung Deutschlands, zu seiner Sicherheit, Fort-
schritt oder Einigkeit sein. Genauso relevant kann und
muss der individuelle Nutzen herausgearbeitet werden —
etwa die Sicherheit vor Angriffen und die eigene Unver-
sehrtheit. Wichtiger jedoch sind positive Auswirkungen
wie etwa Wirtschaftswachstum und Transformation in
Branchen wie Ristung, Sicherheit und Technologie. Da-
raus ergeben sich positive Aspekte fir den Einzelnen wie
etwa die Aufwertung des eigenen Arbeitsplatzes, neue
Arbeitsplatze und Entwicklungsmaoglichkeiten.

. Mehr als nur Waffensysteme: Die Bundeswehr spielt eine
grundlegende Rolle bei der Wehrhaftigkeit Deutschlands.
Doch zu einer gesellschaftlichen Resilienz gehért weit

mehr. Ohne Digitalisierung ist heute kein Kampf mehr zu
gewinnen. Ohne erneuerbare Energien beispielsweise ist
in einem rohstoffarmen Deutschland die Reduktion von
Abhangigkeiten nicht méglich. Ohne Blrokratieabbau sind
schnellere Anpassungen an Entwicklungen nicht mdglich.
Solche Zusammenhénge sind deutlich zu machen, damit
Verteidigung nicht auf Beschaffungsvorhaben und Zahlen
von Waffensystemen reduziert wird.

. Fokus behalten: lInsbesondere die Community kann ei-

nen entscheidenden Beitrag dazu leisten, dass die Wahr-
nehmung der Transformation zu einer resilienten Gesell-
schaft verbessert wird. Dazu ist der Fokus auf den eigenen
Beitrag, das gemeinsam Geleistete und zu leistende klar
in den Fokus zu stellen und auch gegen weniger relevante
Debatten mit krisenhafter Wahrnehmung aber ohne tat-
sachliche Krise selbstbewusst zu positionieren.

. Standhaftigkeit: Nicht alle Positionen, Aussagen und Bot-

schaften werden einen gesellschaftlichen Konsens finden.
Dies kann auch nicht das Ziel sein. Die aktuell bestehen-
de Akzeptanz fir die Bundeswehr, ihre Notwendigkeit
zur weiteren Digitalisierung und Modernisierung sowie zu
einer verénderten Sicherheitspolitik ist grundséatzlich und
weitgehend gegeben. Daran aufzusetzen und das Thema
voranzubringen, ist jetzt FUhrungs- und Kommunikations-
aufgabe. Dabei diirfen Beitrdge zur gesellschaftlichen De-
batte weder politisch noch populistisch anbiedern. Daftr
ist die Sicherheit des Landes zu bedeutend.

A Leading Force
in European Tech

Ihr Partner fiir digitale Resilienz in Europa:
sichere Plattformen, Einsatzleitsysteme, sichere
Datennutzung

- Cyberangriffe erkennen, gezielt und
automatisiert abwehren durch Einsatz von KiI

- Integriertes Lagebild fiir die
Zivil-Militarische Zusammenarbeit

- Digitale Souverdnitat durch Data-Centric-
Security-Lésungen

Sie finden uns am Stand:

New York/Genf S12 sopra O steria




AFCEA - die zentrale IT-Messe fur den
Verteidigungs- und Sicherheitsbereich

Wolfgang Quirin, Oberst a.D., Leiter AFCEA Fachausstellung

Der Krieg in der Ukraine
tobt weiter, im Nahen Os-
ten kehrt kein Friede ein,
ein Machtwechsel in Sy-
rien mit all den Ungewiss-
heiten Uber die Zukunft
des Landes, aber auch
Spannungen in Fernost
wie etwa die China-Tai-
wan Frage oder Nordko-
reas Rustungsprogramm,
und nicht zu vergessen die
Unruhen in verschiedenen
Landern Afrika — all das
unterstreicht die Wichtig-
keit der eigenen Wehrhaf-
tigkeit und Krisenvorsorge
in einer sich sehr schnell wandelnden Weltlage.

Dazu ist eine abgestimmte Zusammenarbeit zwischen Re-
gierung, Industrie, Forschung und Bildungseinrichtungen
unerlasslich, um die unterschiedlichen Themenfelder zu-
sammenzubringen, Chancen zu identifizieren und Potenzia-
le zu heben.

Dies erfordert erhebliche Investitionen in Forschung und
Entwicklung, Bildung, Infrastruktur und vieles mehr, um die
nationale Souveranitét im Zeitalter neuer sicherheitspoliti-
scher Herausforderungen und disruptiver IT-Technologien in
allen Dimensionen, einschlieBlich des Weltraums zu starken
und gleichzeitig globale Herausforderungen anzugehen.
Hierzu bringt die finfte AFCEA Fachausstellung im World
Conference Center Bonn (WCCB) wieder Bundeswehr, Si-
cherheitsbehérden, Verwaltung, Industrie, Wissenschaft
und Bildungseinrichtungen zusammen.

Wolfgang Quirin
Foto: AFCEA Bonn e.V.

AFCEA Fachausstellung

AFCEA Bonn e.V. als neutrales, nationales Netzwerk zum
Austausch tber Themen der Informations- und Kommuni-
kationstechnik bietet mit der AFCEA Fachausstellung als
Treffpunkt der [T-Community Bundeswehr und Firmen und
Organisationen aus dem Bereich Sicherheit im WCCB wei-
terhin die gewohnt informative Plattform fir ”IT zum Anfas-
sen”.

Die diesjahrige AFCEA Fachausstellung bietet ideale M&g-
lichkeiten, Beratungs- und Verkaufsgesprache zu fiihren,
Produkte und Dienstleistungen vorzustellen, innovative
Ideen zu présentieren, den Bekanntheitsgrad der eigenen
Firma zu steigern, Business to Business Geschéftsbezie-
hungen auszubauen und neue Kontakte zu knlpfen bzw.
bestehende Kontakte zu vertiefen.

AFCEA 2025

Nirgendwo sonst trifft man auf eine so groBe Anzahl an
Fachpublikum sowie Firmen und Organisationen aus dem
Bereich der 6ffentlichen und privaten Sicherheitsaufgaben.
Die vierte AFCEA Fachausstellung im Word Conference im
Juni 2024 zeigte allein durch die Zahl der Aussteller (rund
250) und der Uber 4.500 Teilnehmer wieder das Uberwalti-
gende Interesse an dieser Veranstaltung. Das lag unter an-
derem am neuen, erweiterten Format der AFCEA Fachaus-
stellung, das aufgrund der guten Resonanz fiir die AFCEA
Fachausstellung 2025 ausgebaut wird.
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Bis auf den letzten Stand ausgebucht: Die AFCEA Fachausstellung
im WCCB

Die AFCEA Fachausstellung 2025 enthélt neue,

traditionelle und bekannte Elemente:

e Ausstellung auf den acht Ausstellungsflachen

e Industrievortrdge von Firmen und Fachvortrdge von Or-
ganisationen zu verschiedenen BOS-relevanten Themen
im Plenarsaal und im Saal Addis Abeba 3

e Ein Symposium zu aktuellen militdrpolitischen Brenn-
punktthemen

e Ein Get-together am Dienstagabend von 18 bis 22 Uhr
auf der Ausstellungsflache Rheinebene

e |nhaltlich-methodischer Workshop mit Teilnehmenden
aus dem Bundeswehrumfeld zu verschiedenen sicher-
heitsrelevanten Themen.

¢ Eine DigitalDefenceDebate, eine Podiumsdiskussion mit
ranghohen Teilnehmern.

e Zwei parallele Panels von kurzen Industrievortrdgen der
Aussteller in 31 Vortragsslots, ferner auch die Prasen-
tation von Startups (Pitch Session) durch die Emerging
Leaders AFCEA Bonn e. V.

e Eine NEUE Sonderausstellungsflache flr Startups zu ver-
gunstigten Ausstellungs-konditionen.

e Ergénzung der Fachausstellung durch ein Recruiting Ele-
ment, organisiert in Kooperation mit dem Berufsforde-
rungsdienst Koéln




e Liveberichtserstattung von der AFCEA Fachausstellung
e (Cateringbereich auf der Rheinebene

¢ Digitale Werbemdglichkeiten fir Aussteller.

Mit der Schaffung der ,DigitalDefenseDebate” haben die
Emerging Leaders AFCEA Bonn e.V. ein besonderes Ver-
anstaltungsformat geschaffen. So werden auch Personen
angesprochen, die bisher eher selten in der ,Verteidigungs-
bubble* anzutreffen waren, z.B. Vertreter und Vertreterinnen
aus Startups, Venture Capital und junge Sicherheitspolitiker
und Sicherheitspolitikerinnen. Dieses virtuelle Format setzt
die richtigen Impulse und ist somit geeignet, auch dieses
Jahr auf der Blhne der Fachausstellung seinen Platz ein-
zunehmen.
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Interessierte Zuhoérer bei den Industrievortragen

Industrievortrage
Die Industrievortradge werden wieder in zwei Rdumlichkeiten
des WCCB durchgefihrt.

Im sehr prominenten Plenarsaal des WCCB werden 18
Speaker-Slots in neuem Format zur Auswahl stehen. Die
zweite Vortragsrdumlichkeit wird wieder im Raum Addis
Abeba 3 mit insgesamt 17 Speaker-Slots stattfinden. Beide
Vortragsraumlichkeiten sind ausschlieBlich Uber die Rhein-
ebene erreichbar.

Fir Aussteller, die einen Speaker-Slot gebucht haben, be-
steht die Mdéglichkeit, im Rahmen dieses Formats in einem
Kurzvortrag von 20 bis 25 Minuten auf die Produkte und
Dienstleistungen ihres Unternehmens hinzuweisen. Die ers-
ten Abstracts zu den Vortrdgen sind auf der AFCEA Home-
page einzusehen.

Die gedruckte "Broschire Industrievortrage” finden die Be-
sucher der AFCEA Fachausstellung 2025 am Eingang sowie
am Eingang zu den beiden Vortragsraumlichkeiten. Selbst-
verstandlich wird die Broschtre auch digital als PDF zum
Downloaden bereitgestellt.

Startups

Damit junge Startups die Vernetzungsmaoglichkeiten der
AFCEA Fachausstellung ausschopfen und ihre innovativen
Produkte vorstellen kénnen, haben wir, gemeinsam mit un-
seren Emerging Leader, eine ,Sonderausstellungsflache fir
Startups” neu eingerichtet.

Die ausgewahlten jungen Unternehmen dirfen ihre innova-
tiven Konzepte, Produkte und Dienstleistungen den Besu-
chern darstellen. Zudem wird eine Startup-Pitch Session im

Plenarsaal durchgefiihrt. Gleichzeitig werden diese jungen
Unternehmen in der eKompetenzmatrix mit Kompetenzen
und Firmenprofil und im AFCEA Heft genauso beworben
wie die anderen Aussteller.

Einer der gréBten Herausforderung der heutigen Zeit — dem
Fachkraftemangel — nimmt sich die Fachausstellung eben-
falls wieder an. Gemeinsam mit dem Berufsférderungs-
dienst der Bundeswehr werden im Rahmen des neuen
Recruitingelements, Mitgliedsfirmen von AFCEA und die
Aussteller der Fachausstellung offene Stellen anbieten kén-
nen. Darlber hinaus wird es Vortrage zur heutigen Marktsi-
tuation geben und Besuchern der AFCEA Fachausstellung
(zum Beispiel ausscheidenden Zeit und Berufssoldaten)
niedrigschwellige Mdglichkeiten der Kontaktaufnahme mit
potenziellen Arbeitgebern angeboten.

Geflillte Range bei den Vortragen

Alle Fotos: AFCEA Bonn e.V.

eKompetenzmatrix

Die ,,eKompetenzmatrix“ (entwickelt von unserer Mitglieds-
firma CGl) wird auch bei der AFCEA Fachausstellung 2025
wieder zur Verfligung stehen. Sie dient der Orientierung der
Besucher Uber die vielfaltigen Angebote der Aussteller und
wird auch dieses Jahr als datenbankbasierte, komfortable
Webanwendung von unserer AFCEA-Mitgliedsfirma CGI zur
Verfligung gestellt. Bei mehr als 200 Ausstellern erleichtert
diese den Besuchern, die sich bei der AFCEA Fachausstel-
lung zu einem spezifischen Thema informieren wollen, ziel-
genau diejenigen Aussteller zu finden, die am meisten zu
dem jeweiligen Thema beitragen kénnen.

Besucher kénnen in der eKompetenzmatrix aus tber 70
Kompetenzen diejenigen auswéhlen, die sie besonders in-
teressieren, worauf die eKompetenzmatrix dann exakt die-
jenigen Aussteller anzeigt, bei denen die Besucher zu dem
gewaéhlten Thema/Kompetenz flindig werden.

Als weiteren messeunterstitzenden Service wird auch die
MesseApp wieder durch unsere Mitgliedsfirma Capgemini
zur Verfigung gestellt, die ihnen alle wichtigen Informatio-
nen auf ihr Handy liefert.

Das Get-together am Dienstagabend von 18 bis 22 Uhr bie-
tet bei Speisen und Getranken die Mdglichkeit interessante
Gesprache zu fiihren, Geschéaftsbeziehungen zu festigen
und ein erfolgreiches Networking zu betreiben.

Wir freuen uns, sie zur AFCEA Fachausstellung 2025 am 27.
und 28. Mai 2025 im World Conference Center Bonn will-
kommen zu heiBen.

AFCEA 2025




Die Veranstaltungen von AFCEA Bonn e.V. im Uberblick

Alle Veranstaltungen des Jahres

Flaggschiff-Veranstaltungen (einmal pro Jahr):

Die AFCEA Fachausstellung ist die groBte Veranstaltung im
Jahresprogramm des gemeinnitzigen Vereins. Alljahrlich
trifft sich dort die IT-Community der Bundeswehr im Bereich
Flhrungsunterstiitzung, Nachrichtengewinnung und Auf-
kldrung, GIS, IT-Sicherheit, Simulation, Ausbildung, Logis-
tik und SASPF im World Conference Center Bonn (WCCB).
Auch immer mehr Unternehmen, Organisationen und Amts-
vertreter aus dem Bereich der Inneren und Offentlichen
Sicherheit besuchen die Fachausstellung. Erstmalig 1986
durchgefiihrt gehoért die AFCEA Fachausstellung mit rund
250 Ausstellern und Uber 4.000 Teilnehmern zu wichtigsten
IT-Messen Deutschlands.

Koblenzer IT-Tagung und Bonner IT-Dialog im

Wechsel mit dem BAAINBw und dem Kdo CIR

Die Koblenzer IT-Tagung im Herbst befasst sich mit der Un-
terstlitzung des Einsatzes von Streitkraften durch leistungs-
féhige Informations- und Kommunikationstechnik und blickt
auf das Jahresthema aus verschiedenen Perspektiven mit
dem Bundesamt fur Ausrlstung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw). konzentriert. Seit
2004 (damals noch unter dem Titel ,,Koblenzer Fachtagung
IT“) steht die gemeinsame Veranstaltung von AFCEA Bonn
e.V.im Wechsel mit dem Bonner IT-Dialog und dem Kdo CIR
und im Folgejahr mit dem BAAINBw unter der Schirmherr-
schaft der Koblenzer Oberbiirgermeister.

AFCEA 2025

Foto: AFCEA Bonn e.V.

Parlamentarischer Abend (einmal pro Jahr):

Die Parlamentarischen Abende in Zusammenarbeit mit dem
Branchenverband bitkom haben sich mittlerweile jahrlich
etabliert. Die Abende in der Parlamentarischen Gesellschaft
in Berlin greifen mit hochrangigen Vortragenden aus der
Politik, der Bundeswehr oder der NATO relevante Flihrungs-
und IT-Themen auf, diskutieren sie mit IT-affinen Parlamen-
tariern und tragen zur Meinungsbildung bei.

Partner-Events (zwei- bis viermal pro Jahr)

Als Austauschplattform tragen Partner-Events als gemein-
same Veranstaltungen mit Vereinen, Verbanden oder Orga-
nisationen zur thematischen Vertiefung bei. Mit dem BDSV
(Bundesverband Deutschen Sicherheits- und Verteidigungs-
industrie) findet jahrlich der Konvent zur Digitalen Konver-
genz in Berlin statt. Ebenfalls in Berlin und jéhrlich haben die
Emerging Leaders AFCEA Bonn e.V. (ELA) mit dem bitkom
im Cyber Innovation Hub der Bundeswehr eine Veranstal-
tungsreihe etabliert. Dariiber hinaus erganzen weitere ge-
meinsame Veranstaltungen mit unterschiedlichen Partnern
(beispielsweise der BWI GmbH als Digitalisierungspartner
der Bundeswehr) das Jahresprogramm.

Mittagsforum (bis zu zweimal pro Jahr)

Zweimal jahrlich bietet AFCEA Bonn e.V. seinen Mitglieds-
firmen mit dem Mittagsforum die Mdglichkeit, sich mit ihren
Themen vorzustellen.




Zukunfts- und Technologieforum (einmal pro Jahr)

Zur technologischen Ergédnzung des Spektrums der AF-
CEA-Veranstaltungen wurde diese Veranstaltungsreihe im
Jahre 2010 mit Fraunhofer FKIE ins Leben gerufen. Sie
richtet sich an Fachexpertinnen und -experten aus Technik,
Wissenschaft und Weiter- und Konzeptentwicklung. Sach-
kundige Teilnehmer stellen neue und sich entwickelnde
Technologien vor, die fir den Bereich Sicherheit und Ver-
teidigung relevant sind. Die Agenda lasst stets ausreichend
Zeit, um technische Details zu hinterfragen und ausfiihrlich
zu diskutieren.

Fachveranstaltungen (vier- bis fiinfmal pro Jahr)

Die Fachveranstaltungen von AFCEA Bonn e.V. greifen ak-
tuelle Themen der Informations- und Kommunikationstech-
nik auf, die von einem besonderen Interesse fiir die Bun-
deswehr sowie fir die Behoérden und Organisationen mit
Sicherheitsaufgaben sind. Einen Schwerpunkt bildet dabei
die Verbesserung der Fihrungsfahigkeit im Einsatz. In der
Ausgestaltung werden dabei nicht nur Fachveranstaltungen
mit Schwerpunktthemen organisiert, sondern jeweils auch
eine Fachveranstaltung gemeinsam mit einem Organisati-
onsbereich der Bundeswehr und speziell fir Behérden und
Organisationen mit Sicherheitsaufgaben (BOS).

ELA-Veranstaltungen (zwei bis dreimal pro Jahr)

Die Emerging Leaders AFCEA Bonn e.V. als Vereinsteil fir
junge Fach- und Fihrungskréfte bis zum Alter von 40 Jah-
ren, bringen sich mit verschiedenen Veranstaltungen und
Formaten ins Jahresprogramm von AFCEA Bonn e.V. ein.
Dazu gehdrt beispielsweise die gemeinsame Veranstaltung
mit dem Branchenverband Bitkom im Cyber Innovation Hub
(CIH) der Bundeswehr in Berlin. Seit 2023 veranstalten die
ELAs das Format BONNF1RE - in Anlehnung des engli-
schen Begriffs flr Lagerfeuer — ein modernes Kaminabend-
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Event zum intensiven Austausch in Bonn sowie eine Digital
Defence Debate (DDD) online oder bei der Fachausstellung
mit interessanten Gésten aus Politik, Behdrden, Wissen-
schaft oder Lehre.

Mitgliederversammlung (jahrlich)

Einmal jahrlich fihrt AFCEA die satzungsgemaBe Mitglie-
derversammlung in Présenz durch.

https://www.afcea.de/veranstaltungen/veranstaltungsformate-afcea-bonn-ev.htm/

Any Asset | Anywhere | Any Network
Der Spezialist fur taktische Videos

Zuverlassiges Live_Video-Streaming fur kritische
Entscheidungsprozesse

Bereitstellung von IP-Video und Informationsdaten
fir Situational Awareness und ISR-Videostreaming

Robustes IP-Streaming mit ultraniedriger Latenz und
Stream Protection

Besuchen Sie uns auf der AFCEA 2025 www.vitec.com

Messestand W04 im SAAL WIEN
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Ihr Systemhaus fiir die Dimension Raum.
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Globale, zuverlassige, flexible, sichere und verteidigungsférdernde
Vernetzung ist fir unsere Streitkrafte unverzichtbar. Die mit dem
Heinrich-Hertz-Satelliten wiedergewonnene Systemfahigkeit in
Deutschland und die zukiinftige Nutzung der vollelektrischen Small-
GEO-Plattform zur Frequenz- und Fahigkeitssicherung im Rahmen
von SatcomBW Level 3 leisten hierzu einen wichtigen Beitrag.

Die Entwicklung nicht-geostationarer Satellitensysteme in MEO
und LEO mit dem Ziel, die Resilienz, Flexibilitat, Verteidigungsfahig-
keit und Funktionalitat durch Software Defined Defence (SDD) mit-
tels rollierender Beschaffung und schrittweisem F&higkeitsaufbau

deutlich zu erhéhen, wird die Kommunikationsfahigkeit der Streit-

krafte fur die Zukunft sichern. Langfristig kommen wir dadurch von

der Systemfahigkeit in Deutschland zur Technologiefiihrerschaft in

der militdrischen Weltraumnachrichtentechnik und zu Synergien
fir die zukunftige digitale Verkehrsinfrastruktur.

Angesichts der begrenzten verfligbaren militarischen Frequenzen

und der damit verbundenen Nutzungsrechte, ist es von entschei-

dender Bedeutung, solche umlaufenden Satellitensysteme zeitnah

zu realisieren und die Frequenzrechte im nationalen Interesse
langfristig zu sichern.

We. Create. Space.
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Bechtle AG:

Ihr starker IT-Partner im Public Sector

Das Thema Multi-Cloud zieht sich quer durch die zahlrei-
chen Bereiche der Bundeswehr (digitale Lagebilder, Kri-
senfriherkennung, Multi-Domain-Operation) und bringt
eine Reihe von Herausforderungen mit sich. Bechtle hat
nicht nur daflr die passenden L&sungen, die ebenso si-
cher wie innovativ sind. Auch beim Einsatz von KI-An-
wendungen, No-Code-L&sungen und Open-Source-Pro-
dukten ist Bechtle fiihrend.

Den entscheidenden Schritt voraus ist der, der die neus-
ten Technologien und Entwicklungen kennt, versteht und
zum Vorteil seiner Auftraggeber anwenden kann. Bechtle
ist das zukunftsstarke Fundament dafiir — mit langjahriger
Erfahrung, weitreichender Kompetenz und einem leis-
tungsfahigen Netzwerk.

Auf dieser Basis hat sich Bechtle auch in den Bereichen
Sicherheit und Verteidigung als innovationsgetriebener,
leistungsstarker, zuverldssiger und herstellerunabhén-
giger IT-Partner etabliert, der Uberzeugende Konzepte
und passgenaue Losungen aus einer Hand anbietet - in
Deutschland und Europa, wie beispielsweise der Gewinn
des Rahmenvertrags R1753 (IT-Plattform 2./3. Rechner-
ebene: Hardware, Integration, Projektmanagement, Ser-
vices etc.) zeigt.

Das Produkt- und Dienstleistungsportfolio umfasst dabei
die Bereiche Handelsware mit mobilen Endgeréaten, PCs,
Peripherie, Drucker, Server, Speichersysteme, USV-An-
lagen sowie hardwarenahe Softwareprodukte. Neben der
Lieferung von Informationstechnik plant, installiert und
konfiguriert Bechtle auch gesamte IT-Umgebungen und
Netzwerke. Dazu gehoren IT-Sicherheitskonzepte (Info-
SichK nach Vorgaben Z.Dv. A-960/1 in SAVe), Service- &
Systemsteckbriefe, Enterprise Architecture nach NATO
Architecture Framework (NAF) sowie Teilekennzeichnung
(TKZ) von Geraten, Gitern und Behaltern (TuLB/TuBB) mit
grafischen Codierungen und Nummernkreisen.

Nutzer & Dienststellen profitieren zudem von der dezent-
ralen Struktur von Bechtle: Mit den IT-Systemh&usern gibt
es stets einen kompetenten Ansprechpartner in der Nahe,
dem das Know-how des dedizierten Geschéftsbereichs
Public Sector sowie die Leistungsstérke des gesamten
Unternehmens zur Verfligung stehen.

Zu den &ffentlichen Kunden von Bechtle zahlen neben der
Bundeswehr und Dataport auch zahlreiche Bundesminis-
terien, Landesverwaltungen und Universitaten sowie das
niederlandische Innenministerium, die Europdische Kom-
mission und die NATO.

Uber Bechtle

Bechtle ist mit Uber 100 IT-Systemhdusern nah an den
Standorten der Nutzer & Dienststellen und z&hlt mit IT-
E-Commerce-Gesellschaften in 14 Léndern zu den flh-
renden IT-Unternehmen in Europa. Das herstellertber-
greifende Produkt- und Leistungsportfolio reicht von
(Standard- und Individual-) Hard- und Software, Open
Source Produkten, Hybrid- und Multi-Clouds, Managed
Service hin bis zu disruptiven digitalen Losungen. Bechtle
begleitet bei KI-Losungen, Quantentechnologien und Cy-
bersicherheit. Damit bietet das IT-Unternehmen ein brei-
tes Spektrum an Produkten und Dienstleistungen rund um
IT-Infrastruktur und Betrieb. Gegriindet 1983, beschéftigt
Bechtle Group derzeit Gber 15.800 Mitarbeitende. 2024
lag der Umsatz bei rund 6.305 Mio. €.

Kontakt:

Bechtle AG

Gabor Jeszenoei

Zentrales Team Bundeswehr
Telefon: 0228 6888 400

Email: zpls-r1753@bechtle.com
Web: www.bechtle.com

AFCEA 2025




Die Digitalisierung der Streitkrafte vor dem Hintergrund
der Zeitenwende aus industrieller Sicht

Dr. Hans Christoph Atzpodien, Hauptgeschaftsfihrer des Bundesverbands der Deutschen Sicherheits- und Verteidi-

gungsindustrie (BDSV) e.V.

Sehr geehrte Leserinnen
und Leser dieses AFCEA-
Sonderheftes, das wir wie-
der in Kooperation unserer
beiden Verbande — AFCEA
Bonn e.V. und BDSV e.V. -
gestalten durfen. Die Ver-
offentlichung dieser Pub-
likation fallt in eine héchst
spannende, um nicht zu
sagen angespannte Zeit.
Rund um die Minch-
ner Sicherheitskonferenz
im Februar 2025 gab es
durch die AuBerungen
der Trump-Administration
eine geflihlte ,Zeitenwen-
de 2.0“. Ein weiterer, sehr
wichtiger Einfluss geht von den Erfahrungen des Ukraine-
Krieges aus. Hierbei geht es vor allem den Einsatz und die
Bekdmpfung von Drohnen, neue Entwicklungen rund um
den elektronischen Kampf, um Kl-gestitzte Lagebild-Ana-
lyse sowie um die Vernetzung aller im Gefechtsfeld verflig-
baren Datenquellen. Hierdurch werden komplett neue Rah-
menbedingungen definiert, die durch héchste Agilitat der
technischen Entwicklung gekennzeichnet sind. Diese auf
einen Ristungsmodus zu Ubertragen, wie wir ihn aus ,,Frie-
denszeiten“ gewdhnt sind, stellt aktuell eine der groBen He-
rausforderungen fir die Bundeswehr-Beschaffung und fir
die industriellen Ausrister dar. Wie die Industrie-Beitrage in
diesem Heft deutlich machen sollen, sehen sich die BDSV-
Mitgliedsunternehmen absolut in der Lage, diesen Heraus-
forderungen mit ihren Produkten zu entsprechen, und zwar
zeit- und anforderungsgerecht.

Softwareldésungen zur Digitalisierung der Streitkrafte sind
dabei ein absolut querschnittliches Thema, das zum ra-
schen Fahigkeitsaufwuchs in allen Dimensionen beitragt.
Digitalisierung ist ,key“ zur Verbesserung der Fuhrungs-
und Kommunikationsmdglichkeiten, zur besseren Lagebild-
erstellung und -analyse und zur Bereitstellung innovativer
Lésungen fiir die vielféltigen logistischen Herausforderun-
gen zur Erméglichung der ,Drehscheibe Deutschland®. Di-
gitalisierung leistet einen entscheidenden Beitrag zur Erlan-
gung der ,Kriegstichtigkeit”, wie sie Minister Pistorius und
Generalinspekteur Breuer zu Recht seit Herbst 2023 immer
wieder gefordert haben. Diese Forderung bezog sich nicht
alleine auf die Bundeswehr, sondern auch auf die gesamte
Gesellschaft und unsere zivile Resilienz. Hier liegt ein wei-

Dr. Hans C. Atzpodien
Foto: llling&Vossbeck

teres Anwendungsfeld, fur das Digitalisierung absolut un-
verzichtbar ist. Wir sehen dies derzeit im Bereich der Be-
hérdenvorgange rund um Migration, aber auch in anderen
Bereichen der &ffentlichen Verwaltung, die uns als Blrger
unmittelbar betreffen. Vom ,Digitalen Staat” sind wir in Tei-
len noch weit entfernt.

Es bleiben also noch zahlreiche Herausforderungen im Kon-
text von Digitalisierung und Sicherheit sowie Verteidigung,
die unsere Mitgliedsunternehmen mit ihrer technologischen
Spitzen-Kompetenz und entsprechenden Produktentwick-
lungen immer wieder proaktiv annehmen. Wichtig ist, dass
die Unternehmen bei der Identifizierung neuer Technologien
und deren rascher Integration und Skalierung nicht — wie es
derzeit leider der Fall ist — durch allzu belastende burokrati-
sche Verfahren behindert werden. Angesichts immer agile-
rer Methoden und Verfahren wiirde dies die Fahigkeit unse-
rer Industrie, die Anforderungen ihrer Kunden bestmdglich
zu bedienen, zunehmend einschranken. Zusammenfassend
aber bleibt es dabei, dass wir als deutsche Sicherheits- und
Verteidigungsindustrie auch in der ,,Zeitenwende 2.0 liefern
kénnen, was unsere Kunden benétigen. Voraussetzung ist,
dass die neue Bundesregierung méglichst schnell die haus-
halterischen Weichen dafir stellt, klare Auftrage erteilt wer-
den und die Rahmenbedingungen fir den schnellen Auf-
bau weiterer Kapazitaten verbessert werden. An Ideen und
innovativen Produkten mangelt es nicht. Jetzt missen die
notwendigen Schritte unternommen werden, um das Po-
tential von IT- und softwaregestiutzten Lésungen zu heben.
Deutschland braucht es und die deutsche Sicherheits- und
Verteidigungsindustrie hat es!
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CAE: Decision Support, Missionsplanung & Ausbildung

Matthias Schrade, Dipl.-Ing., EMEA Region Chief Architect, CAE GmbH

Der digitale, interaktive Sandkasten

Problemstellung
Digitalisierung und Digita-
le Konvergenz lassen nicht
nur die Grenzen zwischen
Plattformen und IT Equip-
ment verschwimmen, auch
die Nutzung von Ausriistung
wird neu gedacht. Bislang
gab es haufig eine strikte
Trennung zwischen operatio-
neller Ausristung, Planungs-
und Ausbildungsmitteln. Der
in letzter Zeit regelmaBig auf-
tauchende Begriff , Train as
you fight* weist bereits in die
richtige Richtung, greift aber zu kurz. Bendtigt werden integ-
rierte Systeme, die Einsatz, Planung, Aus- und Weiterbildung
vereinen. Die Handhabung dieser Systeme muss dabei flr
jeden Einsatzzweck konsistent, logisch und intuitiv sein. Wei-
terhin ist erforderlich, dass auch komplexe Vorgénge einfach
zu bedienen und die Ergebnisse schnell zu erfassen sind, da-
mit eine Auswertung quasi in Echizeit stattfinden kann, um
eine adaquate Reaktion zu planen und umzusetzen.

Darliber hinaus beschrankt sich dieses Weiterdenken nicht
auf die Streitkrafte. Eine hochauflésende, umfassende und
eindeutige Sicht auf die Lage (Situation Awareness) ist eine

Matthias Schrade
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unbedingte Notwendigkeit auch fir Sicherheitsorgane und
zivile Rettungskréfte. Um wieviel einfacher wére die Koor-
dination aller Einsatzkréfte beim Hochwasser im Sommer
2021 gewesen, wenn damals entsprechende Hilfsmittel zur
Verfligung gestanden hatten.

Visualisierung ist der Dreh- und Angelpunkt der Situation
Awareness. Dabei kommt es darauf an, die vorhandenen
Daten schnell und Ubersichtlich darzustellen, alle Informa-
tionen bei Bedarf verfligbar zu haben, aber andererseits ko-
gnitive Uberlastung zu verhindern. Sensor Fusion einerseits
und gezielte Informationsdarstellung (Decluttering) anderer-
seits sind hier unabdingbar.

Zur Beurteilung eines Lagebildes ist es notwendig, sich
nicht mehr auf statische Bilder oder Karten verlassen zu
miussen. Eine dreidimensionale, interaktive Ansicht, die von
mehreren Personen betrachtet werden kann, die nicht not-
wendigerweise an einem Ort versammelt sind, ist das Ge-
bot der Stunde und technisch ohne weiteres méglich. Die
Interaktion mit der Datenbasisdarstellung und den Einhei-
ten, sowie das gezielte, kontextabhangige Ein- und Aus-
blenden von Informationen durch jeden der Teilnehmer,
beispielsweise durch Auswertung der Blickrichtung (Gaze
Tracking) muss gegeben sein. Ebenso bendtigt man Optio-
nen, um Vorgehensweisen interaktiv skizzieren zu kénnen
und neben der aktuellen Lagedarstellung auch Szenarien zu
planen und durchzuspielen.




Digitalisierung direkt beim Endnutzer.

Ein ,digitaler, interaktiver Sandkasten®, der uUber sichere
Weitbereichsvernetzung Teilnehmer aus verschiedensten
Hierarchieebenen und Waffengattungen zusammenschaltet,
ermadglicht genau dies. Mit einem solchen frei skalierbarem
System kann Aus- und Weiterbildung (z.B. unter Nutzung
weiterer vorhandener Ausbildungssysteme wie SIRA) dislo-
ziert durchgefiihrt werden. Man kann aber dartber hinaus
in Echtzeit taktische Lagebeurteilung erstellen (beispiels-
weise unter Einbindung von SitaWare), simulationsgestutzte
Planung durchfuhren, bei der durch das Durchspielen ver-
schiedener Optionen die Entscheidungsfindung unterstitzt
wird, und letztlich auch die Durchfihrung der Operation
Uberwachen.

CAE hat das CAERidge™ System unabhéngig von der da-
hinterliegenden Hardwareplattform entwickelt, um allen
Notwendigkeiten gerecht werden zu kénnen. Je nach Ein-
satzzweck kann also ein starker Backbone mit Echtzeit-
servern und PC Clients zur Anwendung gebracht werden,

die Planung und Operation Support in Kommandozentralen
unterstitzen, oder ebenso Laptops, Tablets, Smartphones
oder Lightweight Augmented Reality Brillen, die auch im
Feld eine Ubersicht tiber die aktuelle Lage erméglichen. Die
Einbindung von Echtzeitdaten, physikalischen Simulations-
modellen, Sichtweiten und -bereichen, Ausbreitungsmo-
dellen von Radiowellen, Wetter- und Tageszeitdarstellung
u.v.m. bei Nutzung von hochauflésenden Gelandedaten-
basen in offenen, standardisierten Formaten bringen den
bendétigen Mehrwert gegeniiber konventionellen Methoden.
Resilienz und Informationssicherheit runden das ganze Sys-
tem ab. Die gegenwartige Nutzung des Systems im Zent-
rum Simulations- und Navigationsunterstiitzung Fliegende
Waffensysteme der Bundeswehr ist nur ein Beispiel, wie fle-
xibel und fir welch unterschiedliche Zwecke CAERidge™
genutzt werden kann. Des Weiteren eroffnet die hardware-
unabhangige Vorgehensweise die Mdglichkeit, kontinuierli-
che Verbesserungen im Sinne von Software Defined Defen-
ce (SDD) durchzufuhren.

In unsicheren Zeiten miissen wir auf das vorbereitet sein, was vor uns liegt.
Capgemini kombiniert Innovation, Kollaboration und europdische Partnerschaften,
um lhre Handlungsfahigkeit zu starken — auch in unvorhersehbaren Situationen.

Mehr erfahren:

Besuchen Sie uns auf der AFCEA 2025
Stand NO2 | Saal Nairobi




Geschwindigkeit durch Software:
Der Wandel der wehrtechnischen Industrie

John C. Eisenhauer, Partner / Head of Defence; Aida Stelter, Fachexpertin Defence; Torsten Stimmel, Fachexperte
Defence; Dietmar Bernreuther, Fachexperte Software Excellence; Detecon International GmbH

Die fortschreitende Digita-

lisierung macht auch vor

dem Verteidigungssektor
nicht halt. Ein zentraler

Aspekt von Software Defi-

ned Defense (SDD) ist der

klrzere Lebenszyklus von

Software im Vergleich zu

Hardware. Wahrend Platt-

formen wie Fregatten oder

Kampfjets 30 bis 50 Jahre

im Einsatz sind und Hard-

ware alle 10 bis 15 Jahre

erneuert wird, erfolgt die

Softwareaktualisierung re-

gelméaBig in Zyklen von Wo-

chen bis Monaten - bei sicherheitskritischen Updates unter

Umstanden sogar innerhalb weniger Tage bis Stunden.

Softwarebasierte Sicherheitssysteme kénnen schnell an

neue Bedrohungen angepasst werden, wodurch ein stra-

tegischer Vorteil entsteht. Ein aktuelles Beispiel zeigt, wie
ein Hersteller eines Schutzsystems flir Kampfpanzer (APS)
ein bestehendes System durch ,,einige Software-Upgrades
und geringfiigige Anderungen an der Hardware“ in die Lage
versetzte, Drohnen abzufangen. Diese Fahigkeit, durch

Software-Updates schnell neue Funktionen zu integrieren,

wird zunehmend entscheidend fir Streitkrafte, die wehr-

technische Industrie und KRITIS-Organisationen.

Die Beherrschung des hochdynamischen Software-Le-

benszyklus stellt Hersteller, Betreiber und Nutzer von soft-

waregetriebenen wehrtechnischen Produkten vor neue

Herausforderungen. Wer SDD erfolgreich umsetzen will,

bendtigt:

¢ ein Software-gerechtes Produktdesign

¢ eine Software-unterstiitzende Organisation

e eine Software-orientierte Unternehmenskultur sowie

¢ eine Software-getriebene Strategie

Software-gerechtes Produktdesign: Die Produktarchitek-

tur muss sowohl auf Gesamtsystem- als auch Hardware-

Ebene darauf ausgelegt sein, schnelle Softwareanpassun-

gen zu unterstitzen. Dazu gehdren:

e Standardisierung und Abstrahierung von Hardware-
Komponenten durch einen Hardware Abstraction Layer
(HAL), um Software vom Hardware-Lifecycle zu entkop-
peln

e \erschiebung von Funktionalitédt in den Software-Layer
(Softwareization), um Software-Anpassungen Uberhaupt
zu ermdglichen

Aida Stelter
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SW-unterstotzende
Arbeitsumgebung

SW-gerechles

Produktdesign

Software-Defined

I Defense (SDD)

I\

SW-origntierte
Unternehmenskultur

SW-getriebene

Strategie

Software-Defined Defense sollte nicht nur rein technisch Uber die
Produktdimension betrachtet werden, sondern betrifft auch organi-
satorische, kulturelle und strategische Aspekte.

Grafik: Detecon International GmbH

¢ Einplanung von Ressourcenpuffern bei Rechenleistung,
Speicher und Bandbreiten fur zukinftige Funktionsauf-
wilchse, insbesondere durch den absehbar steigenden
Ressourcenbedarf durch Ki

e Modularisierung und lose Kopplung von Diensten, z.B.
durch Microservice-Architekturen und Containerisie-
rung von Anwendungen, um die schnelle Anpassung
und Verteilung einzelner Modulbausteine zu ermdgli-
chen

Software-unterstiitzende
Organisation:  Prozesse,
Methoden und Werkzeu-
ge, die bei der Entwick-
lung des Produktes zum
Einsatz kommen, miissen

schnelle Software-Ent-
wicklungszyklen unter-
stitzen. Wasserfallartige

Projekt-Roadmaps, pa-

pierbasierte Dokumentati-

on und Anforderungslisten

im Excel-Format sind fir

software-orientierte  Pro-

duktentwicklungen nicht
geeignet. Vielmehr wird bendtigt:

e Agile Entwicklungsmethoden wie SAFe, um Software-
Anderungen kontinuierlich und iterativ in kurzen, getak-
teten Entwicklungszyklen umzusetzen

e DevOps, um Ubergaben zwischen Entwicklung und Be-
trieb zu vermeiden

e Continuous Integration & Delivery (CI/CD) zur Automati-
sierung von Build, Test und Deployment in die Produk-
tion

Dietmar Bernreuther
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Continuous Exploration, um Innovationen maximal zu
férdern und zu beschleunigen

Model-Based Systems Engineering (MBSE), um Soft-
ware-Anderungen fiir Experimente und Tests unabhan-
gig von physischer Hardware modellbasiert simulieren
zu kénnen

Anséatze wie Product Line Engineering zur systemati-
schen Wiederverwendung von Software-Ressourcen
Software Update Management Systeme (SUMS) zum
effizienten Managen und Nachverfolgen von Software-
Updates

Cyber Security Management System (CSMS) zur Ge-
wahrleistung der Informationssicherheit auf militari-
schem Niveau, auch im Rahmen kontinuierlicher Ent-
wicklung (DevSecOps)

Durchgéangiges Konfigurationsmanagement, um Abhan-
gigkeiten und Varianten effektiv zu managen und eine
umfassende, maschinenlesbare Vernetzung aller Infor-
mationen vom NATO-Standard bis zur Codezeile zu ge-
wéhrleisten

Software-orientierte
Unternehmenskultur:
Die Implementierung
von SDD erfordert nicht
nur technologische,
sondern auch organi-
satorische, kulturelle

Anpassungen und eine

hohe Verzahnung der

Kommunikation ZWi-

schen Hersteller, Be-

treiber und Nutzer. Dies
beinhaltet:

e Etablierung einer
Lern- und Fehlerkul-
tur, die Fehlschlage

zuldsst und den sich daraus ergebenden Erkenntnisge-
winn konstruktiv nutzt. Wenn Fehler gemacht werden,
sollten diese schnell gemacht werden, um Leeraufwan-
de zu minimieren (,fail fast, fail early”). Rickschlage
sind ein naturlicher Teil des Software-Entwicklungspro-
zesses, allerdings hat dieser Ansatz Grenzen, wenn es
um funktionale Sicherheit und Informationssicherheit
geht

Moderation zwischen Software-Agilisten und klassi-

schen Ingenieuren: Ein allzu missionarisches Erzwin-

gen von agilen Methoden-Frameworks kann klassisches

Systems Engineering (SE) schnell Uberfordern, beson-

ders in hardwareaffinen oder sicherheitskritischen Be-

reichen. Dennoch missen SE-Bereiche dazu beitragen,

Software von den langen Hardware-Entwicklungszyklen

zu emanzipieren. Auch Ingenieure, die selbst keine Soft-

ware schreiben, missen hierfir ihre Methoden anpas-
sen, z.B. durch modellbasierte Systementwicklung von

Hardware oder DevSecOps-Ansé&tzen im Bereich Cyber

Security

John Eisenhauer
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Software-getriebene Stra-
tegie: Die beste Software-
Orientierung nutzt wenig,
wenn
Vorteile nicht strategisch
eingesetzt werden. Es gilt,
den Mehrwert von Soft-
ware schnell flr die Truppe
nutzbar zu machen. Wich-
tige Elemente sind:

Engere Verzahnung zwischen Hersteller, Betreiber und
Nutzer: Die Kommunikation zwischen Streitkraften / Mi-
nisterien, wehrtechnischer Industrie und Soldat:in muss
sich von einem statischen Phasenprozess (Beschaf-
fung, Lieferung, Ubernahme, Change Request) hin zu
einem kontinuierlichen Dialog zwischen Product Owner,
Dienstleister und Nutzer weiterentwickeln
Veranderungsmanagement wie z.B. die Etablierung
von Change Agents, Stakeholder & Communication
Management, Coaching oder die Einflihrung eines kon-
tinuierlichen Verbesserungsprozesses, um die notwen-
dige Transformation innerhalb der Organisation profes-
sionell zu managen

die gewonnenen

Innovationsmanage-

ment: Software-orien-
tierte Unternehmen
nutzen kontinuierlich Torsten Stimmel

Trend Scouting, Bench-
marking, Wettbewerbs-
analysen und Kreativitdtsmethoden wie Design Thin-
king. Bei Defense-Anwendungen kommen spezifische
militarische Quellen hinzu, wie Nachrichtendienste oder
Feedback aus dem Einsatz. Entscheidend ist, dass In-
novationsprozesse genauso agil wie die Softwareent-
wicklung sind, um kontinuierlich die Backlogs der Soft-
ware-Produktteams mit Ideen zu versorgen

Soldier Centricity: Angelehnt an ,,Customer Centricity“
geht es darum, Software an den Bedurfnissen der Trup-
pe zu entwickeln. Soldat:innen sollten von der Idee bis
in den laufenden Betrieb kontinuierlich in den Entwick-
lungsprozess eingebunden werden, um eine positive
Nutzererfahrung (UX) zu gewéhrleisten

Steering und Portfolio Management: Steuerstrukturen
mussen agile Software-Prozesse erméglichen. Moderne
agile Management-Frameworks wie Objectives und Key
Results (OKRs) unterstiitzen die Verfolgung von Zielen
entlang von iterativ anpassbaren Zwischenergebnissen

Foto: Detecon

Die Beherrschung des Software-Lifecycles im Rahmen
von Software-Defined Defense wird auf den zunehmend
digitalisierten Schlachtfeldern der Zukunft erfolgskritisch
sein. Der Verteidigungssektor muss sich darauf einstellen,
seine Produkte, Arbeitsorganisation, Kultur und Strate-
gie entsprechend anzupassen. Die zunehmend unsichere
geopolitischen Lage macht ziligiges und entschlossenes
Handeln erforderlich, damit Deutschland und Europa auch
in Zukunft wehrfahig bleiben.
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Exportkontrolle und Ki

Roland Stein, BLOMSTEIN

Diese Broschire zeigt ein-
drucksvoll das betréchtliche
Potenzial von Kl zur Erfillung
der durch die Zeitwende und
die Digitalisierung geschaf-
fenen Anforderungen an die
Sicherheits- und Verteidi-
gungsindustrie auf. Gleichzei-
tig machen die Entwicklung,
Vermarktung und Anwendung
von KI-Systemen nicht an
Landesgrenzen Halt. Die fir
die Sicherheits- und Verteidi-
gungsindustrie ohnehin sehr
wichtigen Vorgaben der Exportkontrolle werden daher kiinftig
eine besonders herausragende Rolle spielen.

Mit diesem Beitrag mdchte ich auf zwei praktische Entwick-
lungen aufmerksam machen: zum einen die zunehmend
wichtiger werdende Rolle von KI-Systemen als Werkzeug
zur Umsetzung exportkontrollrechtlicher Vorgaben und zum
anderen die zurzeit zu beobachtenden Bemiihungen des Ge-
setzgebers, Kl selbst zum Gegenstand der Exportkontrolle zu
machen.

Roland Stein
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Potentiale von KI-Systemen fiir die Exportkontrolle
KI-Systeme versprechen die Anwendung exportkontroll-
rechtlicher Vorschriften zu erleichtern, indem sie Complian-
ce-Abteilungen insbesondere beim ,Wo*, ,Wer*, und ,Was*
Unterstltzung bieten. Bei der Frage des ,,Wo* kénnen sie die
Identifizierung von einschlagigen Exporteinschrankungen
nach Jurisdiktionen leisten. Beim ,Wer“ kénnen Kl-Systeme
helfen, KYC-Prozesse risikoabhangig und weitgehend auto-
matisiert zu gestalten. Auch die Frage des ,Was*“ — des Ab-
gleichens von in Frage stehendem Produkt und Exportver-
botslisten — kann vereinfacht werden. In Deutschland hat sich
beispielsweise die SEIA auf die Einhaltung von Ein- und Aus-
vorschriften konzentriert und auch die AEB bietet Produkte
an, die gezielt auf die Einhaltung von Handelsbeschrankun-
gen ausgerichtet sind.

Fir Exporteure bringt der Einsatz von KI-Systemen erheb-
liche Vorteile mit sich. Erstens wird wegen der Verbesserung
des Compliance-Systems ihr Risiko zur Zahlung von Geld-
strafen und BuBgeldern reduziert. Zweitens tragen Kl-Syste-
me zur Verringerung von Kosten und Komplexitat der Com-
pliance bei. Drittens erhéhen sie die Geschwindigkeit bei der
Uberpriifung von Transaktionen und macht solche Exporteu-
re agiler und kundenorientierter.

Bislang sind viele europédische Unternehmen jedoch noch
zurlickhaltend und beginnen erst langsam, Kl-Modelle in
ihre Uberwachungs- und Screening-Prozesse zu integrieren.
Auch wenn ein flachendeckender Einsatz von KI-Modellen
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bei der Einhaltung von Ausfuhrkontrollvorschriften mithin
noch in Ferne steht und die menschliche Uberwachung in
den nachsten Jahren unverzichtbar bleiben wird, bewegt sich
dennoch vieles. Innerhalb des néchsten Jahrzehnts durften
Kl-Tools aller Voraussicht nach zum Industriestandard wer-
den, und eine halbherzige oder unterlassene Nutzung Kl-ba-
sierter MaBnahmen keine Option mehr sein. Friher oder spé-
ter wird deren Einsatz — selbst wenn nicht explizit im Gesetz
verankert — in den Compliance-Handblchern und Richtlinien
der Regulierungsbehérden auftauchen.

Gleichwohl ist es kein Geheimnis, dass dem Einsatz von Ki-
Systemen Grenzen gesetzt sind. Zu denken ist etwa an die
teilweise noch immer auftretende Kl-Halluzination, lUberzeu-
gend formulierte, aber weitgehend Kl-erfundene Ergebnisse.
Daneben stehen auch einzelne Fragen bezliglich der Anrei-
cherung von Sprachmodellen mit urheberrechtlich geschiitz-
ten Daten im Raum. Zuletzt haben Gesellschaft, Gesetzgeber
und Gerichte noch den gordischen Knoten zu I6sen, wer die
Verantwortung flr Fehlverhalten von KI-Systemen tragt. So
dirfte eine deutsche Strafverfolgungsbehérde die Priifung
und Gestattung einer rechtswidrigen Ausfuhr durch eine KI-
Lésung zum derzeitigen Zeitpunkt dem handelnden Men-
schen zurechnen, als héatte dieser selbst fehlerhaft gehandelt.

Kl als Gegenstand der Exportkontrolle

Mit der zunehmenden "Intelligenz" von Gutern jeglicher Art
— sei es bei Marschflugkdrpern, Thermostaten oder Pan-
zern — ist die Exportkontrolle von KI-Komponenten (seien es
KI-Modelle, Software oder Hardware) bald nicht mehr weg-
zudenken aus der effektiven Einddmmung unerwiinschten
Technologietransfers ins Ausland. Wie bei jedem anderen
Exportgut muss auch bei nicht oder nicht genehmigungsfrei
exportierbaren KlI-Komponenten zwischen Dual-Use und mi-
litdrischen Gitern unterschieden werden.

Auf europaischer Ebene besteht bisher auf Dual-Use-Ebene
kein direktes Verbot speziell fir KI-Systeme. Jedoch kénnen
sie bereits heute indirekt auf verschiedenen Dual-Use-Listen
auftauchen und danach Beschrdnkungen unterliegen. So
finden sich in der europédischen Dual-Use-Verordnung ver-
schiedene Guter, die ihrerseits Software — worunter auch
KI-Modelle fallen — bendtigen, um produziert oder betrieben
zu werden. Beispielsweise sind nach Anhang IV Nr. 7B103
Systeme/Anlagen flr bestimmte Flugjustierungssysteme ge-
listet. Damit bestehen an verschiedenen Stellen auch Ein-
fallstore fir die Einschrénkung der Ausfuhr von KI-Systemen.
Anders verhdlt es sich in Hinblick auf KI-Modelle im Kon-
text militdrischer Nutzung. Kl und Ristung kénnen Hand in
Hand gehen: verschiedene KI-Modelle wurden ausdrticklich
fir militdrische Anwendungen konstruiert. Exemplarisch sei
auf das Minchner Kl-Rlstungsunternehmen Helsing, das
nach seiner jingsten Finanzierungsrunde zum wertvollsten




KI-Startup Europas aufgestiegen ist, oder das franzésische
Start-up Preligens, das zum Ende des letzten Jahres von
Safran aufgekauft wurde, hingewiesen. Kl-Modelle unterlie-
gen der Exportkontrolle, soweit sie insbesondere unter den
Softwarebegriff des Teils | Abschnitt A der Ausfuhrliste fallen
— also zum Beispiel besonders fir die Modellierung, Simula-
tion oder Auswertung militérischer Waffensysteme entwickelt
wurden.

Daneben konnen aber auch augenscheinlich rein zivile Kl-
Systeme militdrische Nutzung finden, die sich auch nicht in
den Anhangen der Dual-Use-Verordnung oder sonstiger Aus-
fuhrlisten wiederfinden. In diesem Fall ist eine Ausfuhr grund-
satzlich genehmigungsfrei méglich. Gerade weil Kl-Tools so
flexibel einsetzbar sind, werden allerdings ,Catch-All“-Re-
gelungen an Relevanz gewinnen. Solche, wie sie auch die
européische Dual-Use-Verordnung in ihrem Artikel 4 kennt,
regulieren insbesondere die Ausfuhr von leicht oder nahezu
uneingeschrankt erwerbbaren Gultern, die nichtsdestotrotz
in militdrischen oder sonstigen sensiblen Einsatzbereichen
nutzbar gemacht werden kénnen. Dann kann die Ausfuhr im
Einzelfall doch einer Genehmigung beddrfen.

Darliber hinaus haben einzelne Staaten in der EU begonnen,
im Alleingang nationale Exportkontrollen zu erlassen. Nach
anderen Mitgliedstaaten ist auch Deutschland im letzten
Jahr auf diesen Trend aufgesprungen und hat die nationa-
le Listung von Dual-Use-Gultern erweitert, um den Export
kritischer Technologien zu beschranken. Hintergrund der
Novellierung ist vor allem die Bedeutsamkeit von Quanten-

computern und ,klassischen“ Chips modernster Bauart fiir
die Entwicklung von KI-Systemen. Konkret wurden unter an-
derem integrierte Tieftemperatur-CMOS Schaltkreise (Cryo-
CMOS), bestimmte Quantencomputer, Quanten-Kontrollan-
ordnungen und Quanten-Messeinheiten aufgenommen. Die
Erweiterung der Ausfuhrliste kann durchaus kritisch betrach-
tet werden. So hat die Européische Kommission bereits An-
fang des letzten Jahres ihre Skepsis gegenliber Erganzungen
der nationalen Dual-Use-Kontrolllisten der Mitgliedstaaten
deutlich gemacht, da solche Alleingdnge mittelfristig dem
Entstehen eines regulatorischen Flickenteppichs Vorschub
leisten kdnnten.

Fazit

Wie auch andere Querschnittstechnologien andert Kl die Mo-
dalitdten menschlichen Arbeitens und wirtschaftlicher Reali-
téten im Sicherheits- und Verteidigungssektor fundamental.
Fir die Einhaltung bisheriger und neuer Exportbeschran-
kungen versprechen KI-Systeme eine sichere, schnelle und
glnstige Normumsetzung. Um diese technologischen Po-
tentiale fruchtbar zu machen, miissen Compliance-Betraute
zwar keine tiefen technologischen Fahigkeiten erwerben. Sie
sollten sich jedoch friihzeitig einen Uberblick tiber bestehen-
de und in der Entwicklung befindliche Tools von etablierten
Technunternehmen und RegTech-Startups verschaffen. Da-
neben missen Exporteure sich mit den Tlcken von Kl-Mo-
dellen als direktem oder indirekten Gegenstand von Export-
kontrollen vertraut machen.

dainBox®
MODULAR SERVICE
PLATFORM

Autor®
AUTOMATION AND
ORCHESTRATION

SDMN®
SOFTWARE DEFINED
MISSION NETWORKING

dainox’

ments from Intermnetworking Experts
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IT-SYSTEME
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www.dainox.net
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Zeitenwende in der Cyber Security

Ramon Morl, itWatch

Deutschlands  Cyberbedro-
hungslage ist erhéht. Das
stellen die nationalen Diens-
te, das BKA und das BSI im
Kontext des russischen An-
griffskrieges gegen die Uk-
raine fest. Bereits vor dem
Uberfall Russlands auf die
Ukraine waren Angreifergrup-
pen, die Russland zugeordnet
werden, in Deutschland ins-
besondere mit Cyberspiona-
ge und finanziell motivierten
Ransomware-Angriffen aktiv.
Seit dem russischen Angriffs-
krieg auf die Ukraine hat sich
das Spektrum der Bedrohungslage erweitert. Gleichzeitig
versuchen verschiedene Nationen die Demokratien Uber
Fake News, Deep Fakes und Angriffe auf die Lieferketten zu
destabilisieren und anzugreifen.

Viele groBe Schaden durch Cyberangriffe belegen die Not-
wendigkeit eines verstérkten Schutzes im Cyberraum in den
gesamten Lieferketten der militdrischen Industrie. Cyber-
bedrohungen kennen keine nationalen Grenzen. Der Ausfall
eines Windparks in Deutschland Anfang 2022 war die Folge
eines Cyberangriffs, der eigentlich gegen die Ukraine ge-
richtet war. Ein Kollateralschaden.

Eine potenziell aus China stammende Hintertir in der Hard-
ware einer Barracuda Sicherheitsappliance, Schwachstel-
len in vielfach genutzter Open Source Software wie Log4dJ,
Heartbleed, ein Lieferkettenangriff auf Solarwinds - alle ge-
féhrden die Integritét, Produktivitat Ihres Unternehmens und
Ihrer Produkte. Acht Millionen BlueScreens durch Crowds-
trike zeigen, wie weitreichend Konsequenzen in Qualitats-
problemen sein kdnnen. Schadsoftware kann sich leicht
Uber die gesamte Lieferkette ausbreiten. Es zeigt sich: Die
IT-Sicherheitslage mit all den Auswirkungen auf die interne
IT und die hergestellten Produkte hangt immer mehr von
der Qualitat, Integritat und Sicherheit der genutzten Produk-
te ab. Eine qualitativ hochwertige Vertrauenskette stellt in
Deutschland der Geheimschutz dar — insbesondere sind die
qualitatssichernden MaBnahmen der Bundeswehr sehr ver-
lasslich. Nachahmung der Architektur und des Bebauungs-
plans der Bundeswehr ist also empfehlenswert, um qualita-
tiv hochwertigen Schutz zu erreichen.

Ramon Moérl

Foto: itWatch GmbH

itWatch ist einer der wenigen inhabergefihrten Cyber Se-
curity Hersteller in Deutschland. itWatch stellt patentierte
IT-Sicherheit in Deutschland her und bedient damit IT-Um-
gebungen der Inneren und AuBeren Sicherheit bis zu einem
Schutzgrad von GEHEIM - inkl. Waffentragender Systeme.
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Cloud-Datensicherheit-Datenwésche Bild: itWatch GmbH
Die Besonderheit der Produkte der itWatch liegt darin, dass
der Zufluss aller Daten und Anwendungen identifiziert, iso-
liert und mit verschiedensten Verfahren nach vertrauens-
wurdigen und nicht vertrauenswitirdigen Elementen getrennt
und dann geeignet behandelt wird.

Die itWatch Enterprise Security Suite (itWESS) ist eine zen-
tral gemanagte, manadantenfahige Endpoint Security mit
EDR-Funktion. Sie schutzt gegen Datendiebstahl (Data
Loss Prevention - DLP), bietet technische Vertrauensketten
von der Tastatur bis zu den Daten, die organisatorische Ein-
bettung lhrer Sicherheitsrichtlinie durch rechtsverbindliche
Dialoge und integriert mit 14 Modulen alle Themen wie De-
vice Control, Port- und Schnittstellenkontrolle, Application
Control, Printkontrolle, Contentliberpriifung und -kontrolle,
Verschlisselung, Monitoring. Risikolberwachung, benut-
zerverwendbare Sandboxen, Isolierung zur Hartung lhrer
Systeme.

Contents, die auf den Endpoints von nicht vertrauenswir-
digen Quellen wie Browserdownload, Internet, Mail, mobi-
len Datentrdgern, offenen Schnittstellen und kommunizie-
renden Anwendungen (ftp, s-ftp ...) genutzt werden sollen,
koénnen mit itWash, einer netztrennenden Datenschleuse mit
Datenwéasche (Data Sanitizing) und Workflow gewaschen
werden, bevor das Betriebssystem auf diese Daten zugrei-
fen kann. Nach der Wésche stehen die Daten im Benutzer-
kontext zur Verfligung und kdnnen ohne Sicherheitsdefizite
genutzt werden.

itWash (itWash.de) ist eine Datenwaschmaschine, die es er-
moglicht, jede ausfihrbare Software — unabhangig von ihrer
Einbettung — zu erkennen und zu entfernen. Dadurch kdn-
nen alle Dokumente direkt vom Anwender genutzt werden.
CodePurlTy prift Software, die zur Ausfiihrung kommen
soll. Nach positiver Prifung kann das Modul Application-
Watch diese direkt ohne weiteren Arbeitsschritt freigeben.
Diese Fahigkeit ist fir Software Defined Defense (SDD) Um-
gebungen sehr hilfreich, weil neben der Codepriifung auch




die SBOM (Software Bill of Material) ermittelt und angerei-
chert, die CVE geprift und alle Ergebnisse in den Metada-
ten fur das automatisierte Life Cycle Management gesam-
melt werden.

Hochste Qualitdt des Schutzes

itWatch hat viele tausend Lizenzen im GEHEIM-Umfeld, wie
300.000 Lizenzen im militdrischen Einsatz sowie weit Uber
100.000 Lizenzen in VS-NfD-Umgebungen. Dem Einsatz in
GEHEIM Umgebungen gehen intensive Prifungen voraus.
Auf der Skala der Common Criteria Priifungen sind diese
hoher als eine CC EAL 4+ Prifung zu bewerten, da nicht
gegen ein vom Hersteller definiertes Protection Profile ge-
prift wird, sondern alle Facetten der Produkte in realen ver-
netzten Einsatzumgebungen durch professionelle Pentester
den verschiedensten Angriffsszenarien ausgesetzt werden.

Wo verstecken sich Angriffe?

Jeder Angriff braucht ein Stlickchen Code, der sich in den
Daten im Download, den E-Mails, den mobilen Datentra-
gern oder auch den Softwarepatches versteckt. Die Daten,
die Sie jeden Tag bekommen, in der Personalabteilung als
Bewerbung, als Informationen von Partnern im Vertrieb, im
Marketing, in der Technik etc. haben nicht den Grad der Ver-
trauenswiurdigkeit. Lassen Sie die Daten einfach waschen
und Sie kdnnen sie gefahrlos nutzen.

Wo ist der Bedarf in lhrem Haus?
Daten von unsicheren Umgebungen oder aus offentlich zu-
ganglichen loT Geraten kénnen leicht mit Schadcode oder
Uberwachungswerkzeugen infiltriert sein. Trotzdem sollen
die Daten genutzt werden, wenn es sich z.B. um Bewerbun-
gen handelt. Seit vielen Jahren ist itWash zur Ubernahme
von Daten aus unsicherer Umgebung bei Polizeien, Diens-
ten, Energieversorgern, Justiz, Kommunen, der duBeren Si-
cherheit und vielen weiteren im Einsatz — nebenbei werden
die Daten standardisiert und tber die Wokflowkomponente
bei Bedarf verschlisselt den berechtigten Empféngern Gber
deren gewlinschten Informationskanal zugestellt:
e Personalabteilungen-Mailanhdnge der Bewerber ,wa-
schen”
e Standardisieren von Kameradaten und loT Devices

Jetzt Datenwasche testen!

® QR Code scannen

® Zu waschende Dateien an die Mail
anhéngen (max 2 MB im Demo Modus)

®  Mail absenden

® Dateien werden gewaschen

@®  Ergebnis und Report erhalten Sie per Mail

Details unter www.itWash.de

Bitte beachten: Keine vertraulichen oder personenbezogenen [nhalte oder Inhalte mit anderweitigen Regulierungen in Bezug
auf ihre Vertraulichkeit verwenden. Datenschutzhinweise unter https: //www.itwash.de/de/datenschutz.

Datenwaesche-testen

e Schadensmeldungen, Datenaustausch mit dem Maschi-
nenpark, (Updates, Neukonfigurationen etc.)
¢ Darknet-Recherche
e Daten aus Fachverfahren
¢ Internetdownloads, USB und vieles mehr.
Welche Gefédhrdungen kénnen in Daten enthalten sein? Ein
Skript in einer pdf-Datei, das die Konfiguration lhres remote
Desktop Tools so verandert, so dass Unbefugte, die Rechte
der Anwender Ubernehmen — schadlich aber eben kein be-
kannter Schadcode. So wie diesen Angriffsvektor gibt es
viele, die von den Standardsystemen nicht erkannt werden.
Verschlisselte Daten in zip-Archiven oder pdf-Dateien kén-
nen schadliche Objekte bis auf den Client tragen — itWESS
und itWash erkennen das und verhindern auch diese An-
griffe.
Jedes Unternehmen hat andere Vorstellungen, was saube-
re Daten sind und wie mit schmutzigen Daten verfahren
werden soll. Makros, die von vertrauenswirdigen Partnern
signiert sind, selbst erstellte Makros in Whitelists - be-
kannte Viren und Schadcode herausgewaschen oder das
gewaschene Datenobjekt ohne den Virus oder Schadcode
zustellen? Welche Metadaten sind bei welcher Datenquelle
automatisiert zu ermitteln? Welche Drittprodukte sollen zu-
satzliche Metadaten einbringen — wie sollen diese fur den
Workflow genutzt werden?

Welches Waschmittel fiir welches Objekt?

Digitale Wéasche besteht aus Zerlegen, Inspizieren, Durch-
leuchten, Entfernen von Unerwilinschtem und dann wieder
nutzbar Zusammensetzen. Ein Teil dieser Verfahren wurde
bekannt unter dem Begriff CDR — Content Disarm and Re-
cover. Sinnbehaftete Datenwasche enthalt aber noch viel
mehr Funktionalitdt. Sinnvoll sind hybride Verfahren, die
es zum einen erlauben entlang der Herkunft und weiterer
Metadaten der Objekte die richtige Behandlung - also das
Waschmittel — zu bestimmen und gleichzeitig die Fahigkeit
besitzen eine Standardisierung durchzusetzen und belie-
bige Sonderformate wie zum Beispiel medizinische Bild-
information kontextabh&ngig zu behandeln. So ist in vielen
Unternehmen die Nutzung von Video und Voice auf mp4 be-
ziehungsweise mp3 Formate standardisiert. Dieser Vorgang
kann in der Datenwé&sche untergebracht werden.
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Bild: itWatch GmbH
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Weltraumbasierte Fahigkeiten as-a-Service:
Beitrag zur souveranen Handlungs- und
Einsatzfahigkeit der Bundeswehr und deren Partner

Sven Siinberg, Geschaftsflhrer, Media Broadcast Satellite GmbH;
Dr. Constantin Gotze, Direktor Vertrieb Militar, Media Broadcast Satellite GmbH

MBS (Media Broadcast
Satellite) stellt mit eigener
resilienter Infrastruktur in
Deutschland und Europa von
grundlegender Satelliten-
kommunikation (Satcom) bis
hin zu anspruchsvollen An-
wendungen als flexible Ser-
vices bereit — weltweit und
im Weltraum. Die weltweit
verfligbaren Services sind
einsatzerprobt, kriegstaug-
lich und zuverlassig durch
die stetige Weiterentwick-
lung mit den Kunden. Als un-
abhangiges inhabergeflihrtes
Unternehmen verfligt MBS (ber Kompetenz und ausgewie-
sene Erfahrung in Konzeption, Realisierung und Betrieb von
weltraumbasierten Fahigkeiten in as-a-Service. Satcom und
Weltraum sind die DNA des Unternehmens. Auf dieser Ba-
sis stellt MBS Ldsungen flr unterschiedliche Kunden bereit.
Fir den Bedarf aller militérischen Dimensionen und Plattfor-
men (konventionell, autonom) — stationar, verlegefahig und
mobil in der Bewegung wahrend der Ubertragung nutzbar.

Sven Siinberg
Foto: MBS

Dynamische Lagen und Herausforderungen an die
Streitkrafte erfordern einen innovativen, verbindlichen
und loyalen Partner bei der Leistungserbringung.

Um Kunden die fiir die jeweilige Auftragserfiillung bendtig-
te Fahigkeit als flexible Leistung bereitstellen zu kénnen,
integriert MBS bereits seit
mehreren Jahren sogenann-
te Multi-Orbit und Multi-Fre-
quenzband F&higkeiten. Das
bedeutet im Fall von Satcom
die Bereitstellung der best-
moglichen Technologie, zu-
geschnitten auf den zu erflil-
lenden militérischen Auftrag.
MBS integriert unterschied-
liche Systeme und Techno-
logien - wie z.B. Low Orbit
Earth (LEO), Medium Earth
Orbit (MEO) und Geostatio-
nary Orbit (GEO) mit den ent-
sprechenden terrestrischen

Dr. Constantin Gotze

Foto: privat
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Anteilen. MBS realisiert so die fir die Bedarfstrager pas-
senden technologie-agnostischen Lésungen und entwi-
ckelt diese kontinuierlich weiter. Um dies zu gewahrleisten,
hélt MBS entsprechende Rahmenvertrdge mit zahlreichen
Dienstleistern. Dadurch ist eine schnelle und verbindliche
Leistungserbringung garantiert. Mit einem Fokus auf sou-
veréne europdische und deutsche Fahigkeiten nutzt MBS
zur Leistungserbringung vier eigene miteinander vernetz-
te Bodenstationen (Teleports, in Europa - Deutschland,
Polen, Frankreich) inklusive Network Operations Center
(NOC). Die Infrastruktur und Leistungserbringung der MBS
ist hochverfligbar und resilient ausgelegt, wird 24*7*365
durch Fachpersonal betreut und ist u.a. 1ISO27001 zerti-
fiziert.

Die deutsche MBS-Erdfunkstelle in Usingen (bei Frankfurt
a.M.) ist die gréBte ihrer Art in Europa und eingebunden in
ein europaweites Netz von Bodenstationen. Der Teleport
Usingen ist sowohl hochverfligbar und georedundant an
das Kommunikationsnetz der Bundeswehr angebunden,
als auch an relevante Hosting Center und internationale
Kommunikationsnetzbetreiber in Frankfurt am Main und
Europa.

Die MBS-Teleports sind direkt an die Infrastrukturen der

EuropaischesTeleport
Netzwerk

mBs &

Abbildung: MBS Teleport Netzwerk




Media Broadcast Satellite Teleport Usingen

Satelliten-Konstellationen unserer Partner angebunden
und kénnen zeitnah skaliert und flexibel funktional er-
weitert werden. Dies ermdglicht die Gewahrleistung ho-
her Sicherheitsstandards, Verfligbarkeit und Qualitat in
der Leistungserbringung fir Kunden. MBS verflgt heu-
te schon Uber die Fahigkeit, zuklnftige Satelliten (-kon-
stellationen) mit vorhandener Infrastruktur zu vernetzen.
Diese bereits vorhandene Infrastruktur ermdglicht MBS
sweltraumbasierte Fahigkeiten as-a-Service“ in heraus-
fordernden und dynamischen Lagen verlasslich bereit-
stellen zu kénnen.

Neben der Bereitstellung von Satcom-Leistungen fir
Endkunden im Bereich Militdr, Behérden und Organisa-
tionen mit Sicherheitsaufgaben (BOS), sowie kritische In-
frastrukturen (KRITIS), unterstiitzt MBS auch weltweit bei
der ErschlieBung, Integration und dem Betrieb von weite-
ren Bodenstationen. So kdnnen bedarfsorientiert weitere
souverdne Bodenstationen flr den Betrieb von VLEO-,
LEO-, MEO und GEO-Konstellationen produktiv genutzt
werden. Diese kbnnen dann z.B. durch MBS, deren Part-
ner, Bedarfstrédger selbst oder im gemeinsamen Modell
betrieben und genutzt werden. MBS-Leistungen haben
sich vielfach im missionskritischen und militdrisch-robus-
ten Umfeld bewahrt.

Foto: MBS GmbH

Beitrag zur Einsatzbereitschaft der Streitkréfte

und Sicherheitsbehérden durch eigene resiliente
Infrastruktur, souverane Technologien und
einsatzbewdhrte Dienstleistung - made in Germany,
delivered globally

MBS entwickelt Lésungsvorschlage auf Basis marktgangi-
ger Standards und stellt diese gemaB spezifischer Anforde-
rungen der Nutzenden zur Verfligung. Von der schnell nutz-
baren Anfangsbefdhigung, Uber den Fahigkeitsaufwuchs,
bis hin zur umfangreichen Zielbefahigung. Daftr halt MBS
zertifiziertes und autorisiertes Personal bereit. Diese Art der
Leistungserbringung hat sich fir Kunden mit hohen Sicher-
heits- und Missionsanforderungen bewahrt — in Deutsch-
land, Europa und weltweit. Das Portfolio umfasst auch die
Leistungserbringung in Umgebungen ohne zuverlassiges
Global Positioning System (GPS) und zugehdrige Zeitgeber.
Eine globale Mission der Bundesmarine mit mehreren Ein-
heiten (Fregatten) im Jahr 2024 wurde durch MBS mit Sat-
com versorgt. Dies umfasste die Unterstitzung mit GEO-
Kapazitat unter Nutzung der Bundeswehr-eigenen Ku-Band
Terminals SAILOR 900 und die Auswahl und Berechnungen
fur unterschiedlichen Ku-Band Satelliten entlang der welt-
weilten Fahrstrecke inkl. Reachback. Dartiber hinaus auch
die Bereitstellung von LEO-Kapazitat unter Verwendung der
OneWeb Konstellation entlang der Fahrstrecke inkl. Design
der Anbauadapter/ Terminalhalterungen, Installation, Integ-
ration und Verwendungsuberpriifung der Terminals mit Re-
achback der Daten nach Deutschland.

AFCEA 2025
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Abbildung: Beispiel 2

MBS hélt u.a. verschiedene Rahmenvertrage fur 6ffentliche
Auftraggeber, die eine Bereitstellung kommerzieller Satel-
litenverbindungen, weltweit ermdéglicht. Fir eine deutsche
Nicht-Regierungsorganisation mit Aufgaben im Bereich der
Personenrettung auf See hat MBS die einsatznahe Erpro-
bung eines Long Range LTE-Antennensystem mit SD-WAN

AFCEA 2025

und LEO OneWeb Anbindung realisiert. Dies umfasste die
Realisierung eines hybriden Kommunikationsnetzwerk mit
Internet-Breakout fir 3 seegehende Rettungseinheiten mit
Long Range LTE-Systemen und OneWeb (Schiffs-)Termi-
nals. Installation, Integration und Betrieb eines hybriden
Netzwerks (2x LTE und 1xLEO mit SD-WAN) an Bord der




Schiffe erfolgte durch MBS. Die Schiffe waren Uber zwei
LTE-Anbieter mit je einer LTE-Antenne mit Uberreichweite
und einem LEO OneWeb Terminal mit dem Internet verbun-
den. Die Umschaltung der drei Zugangswege erfolgte auto-
matisch Uber ein SD-WAN-Netzwerk. Primér und kistennah
wurden Daten z.B. fur Telemedizin Gber beide LTE-Provider
weitergeleitet. Ohne LTE-Abdeckung wurde die gesamte
Internetverbindung Uber die OneWeb Konstellation bereit-
gestellt.

Mit OneWeb bietet MBS bereits heute eine robuste, leis-
tungsstarke und wirtschaftlich attraktive Europdische Al-
ternative zu Starlink. Mit OneWeb als auch im Verbund mit
Starlink bietet MBS schon heute souverdane Optionen fir
Kunden. Anspruchsvolle Regierungs- und Geschéftskun-
den weltweit vertrauen auf die Integritdt und Innovations-
kraft von MBS.

Investition in zukiinftige souverédne Fahigkeiten -
Software Defined Defense @ Space

MBS hat mit Partnern aktive Teilhabe an bedarfszentrischer
Entwicklung von Schliisselelementen zur Erbringung WR-
basierter Fahigkeiten — von terrestrischen Terminals, Gber
Satelittennutzlasten inkl. Verarbeitungskette am Boden
bis hin zu spez. Hardware oder Softwarekomponenten als

Teil der Verarbeitungsketten im Weltraum und auf dem Bo-
den. Hierzu verfolgt MBS seit geraumer Zeit den Ansatz
der ,Software-ification” und der daflrr gezielt ausgelegten
Entwicklung von Hardware. Dies ermdglicht eine schnelle-
re Leistungssteigerung im Lebenszyklus der Systeme per
Software. Bestandteil ist auch der Aufbau und die Aufrecht-
erhaltung vertrauenswirdiger Lieferketten Uber den Le-
benszyklus komplexer Systeme hinweg, um zukunftssicher
und nachhaltig Spitzenleistungen erbringen zu kénnen.

Karrierechancen

MBS wachst kontinuierlich und sucht hochmotivierte Per-
sonen zur Verstarkung des Teams, die Interesse haben, mit
uns innovative, anspruchsvolle Projekte weiter voranzutrei-
ben. Sehr gerne werden ehemalige Soldatinnen und Solda-
ten bzw. Mitarbeiterinnen und Mitarbeiter der Bundeswehr
in vielfaltigen Funktionen eingestellt. Aktuelle Stellenange-
bote mit ausgezeichneten Rahmenbedingungen in einem
kollegialen, internationalen Umfeld sind auf https://career.
mb-satellite.com/de/stellenangebote/ tagesaktuell abruf-
bar. Dort sind auch Kontaktdetails zur Vereinbarung eines
personlichen Gesprachs hinterlegt. Keine ad-hoc passende
Stelle dabei? Kein Problem, auch Initiativbewerbungen sind
jederzeit willkommen.

www.rheinmetall.com

BATTLESUITE

by RHEINMETALL

DIGITALE PLATTFORM FUR VERNETZTE MILITARSYSTEME

Der Schliissel zur Uberwindung von Silos im Kampfraum

Die Rheinmetall Battlesuite bietet:

e eine nahtlose, IT-sichere Integration heterogener Systeme und Technologien, unabhangig vom Hersteller

oder Alter der Systeme.

e Zugriff auf Softwarebibliotheken, die Capability Applications bereitstellen und somit vollig neue operative

Anwendungen sowie Funktionen erméglichen.

e neueste Technologien wie KI, maschinelles Lernen und Cloud-Lésungen, wodurch sich Effizienz und

Kampfeffektivitat erheblich steigern lassen.

EINE NEUE ARA HAT BEGONNEN.

Erfahren Sie mehr auf unserem Stand NO1 + NO9 im Saal Nairobi auf der AFCEA in Bonn vom 27.-28.05.2025.

TAKING RESPONSIBILITY IN A CHANGING WORLD

rRHEINMETALL




Echtzeit Geodatenanalyse zur Losung Logistischer
Herausforderungen in militarischen Landoperationen

Patrick Franz, Vice President Customer Success, Carmenta Geospatial Technologies

Der russische Angriffskrieg
in der Ukraine hat den hohen
Stellenwert logistischer Fa-
higkeiten deutlich aufgezeigt.
Gerade zu Beginn hatte die
russische Seite aufgrund ei-
ner Vielzahl unterschiedlicher
Faktoren erhebliche Proble-
me, Nachschub an die Front
zu bringen. So gab es immer
wieder Bilder von Konvois
mit Versorgungsgutern, die
sich stauten oder gar zurlick-
gelassen wurden.

Die ukrainischen Streitkrafte
haben ihre Bemlhungen, russische Versorgungsfahrzeuge
und Konvois zu bekdmpfen, weiter verstarkt. Sowohl Mu-
nitionslager als auch Versorgungsfahrzeuge sind kritische
Ziele, da sie die Versorgung der Kampftruppen mit tber-
lebenswichtigen Ressourcen sicherstellen. NATO-General-
sekretdr Jens Stoltenberg hat den Krieg in der Ukraine als
»~Kampf um Munition“ bezeichnet.

Neben der Herstellung groBer Mengen an Verbrauchs-
gutern, stellt die effiziente Verteilung an die kdmpfenden
Truppen eine ganz andere kritische Herausforderung dar,
um insbesondere der heutigen modularen Truppenstruktur
und der hohen Mobilitdt von Kampftruppen Rechnung zu
tragen. Ist die logistische Versorgung von Waffensystemen
geféhrdet, wird das System im Gefecht wirkungslos und
verliert seinen Einsatzwert.

Softwareldsungen mit Echtzeit- Lage- und Geodatenana-
lysen kénnen zur Bewaltigung dieser Herausforderungen
eingesetzt werden, um die Versorgung von Einheiten effi-
zienter und robuster zu gestalten. Dabei kdnnen diese Lo-
sungen aktuell schon bemannte und autonome Fahrzeuge
unterstitzen, um den Schritt in eine ganzheitlich automati-
sierte Logistik zu bestreiten.

Anhand des folgenden Beispiels soll anschaulich dar-
gestellt werden, wie rein softwarebasierte Echtzeit-Geo-
datenanalysen zur Verbesserung der Systemversorgung
beitragen kénnen.

Patrick Franz

Foto: Carmenta

Robustheit des Gefechtsfeldes

Ein wesentlicher Bestandteil einer Operationsplanung, ist
neben der Bewertung der Feindlage, insbesondere auch
die Bewertung der Geofaktoren. Die Qualitét einer geplan-
ten Route héngt nicht nur von der méglichen Geschwindig-
keit ab, sondern auch von der Fahigkeit, bei unerwarteten
Ereignissen, wie Sperren, gangbare Alternativen zu bieten.
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Mit Hilfe einer neu entwickelten Geoanalyse von Carmenta
kénnen aus den Gelandedaten Rdume und Wege berech-
net werden, die robuster sind und somit die Gefahr von
Missionen reduzieren. Im Allgemeinen ist die Robustheit
ein MaB fur den Verlust an Bewegungsfreiheit, wenn ein
ungewolltes Ereignis oder Gefahr auftritt, die das Fahrzeug
daran hindert, seine geplante Mission fortzusetzen.

Robust Battlefield

Foto: Carmenta Geospatial Technologies

Im Bild sind die robusten Bereiche griin und die nicht ro-
busten Bereiche orange/rot dargestellt. Hier ist deutlich zu
erkennen, dass die StraBe am See nicht robust ist. Wird
hier beispielsweise eine Sperre aktiviert, kann die Mission
mit hoher Wahrscheinlichkeit nicht fortgesetzt werden oder
das Fahrzeug muss im schlimmsten Fall zuriickgelassen
werden. Die nicht robusten Bereiche kénnen nun bei der
Wegplanung dynamisch und automatisiert berticksichtigt
bzw. gemieden werden. Dadurch kann die Gefechtsfeld-
versorgung robuster gestaltet und die Wahrscheinlichkeit
einer erfolgreichen Versorgung deutlich erhéht werden.
Die Robustheit des Gefechtsfeldes ist aber nicht nur fur
die Wegeplanung von Interesse. Es kénnen auch potenziell
glinstige Rdume fiir Sperren identifiziert werden, um dem
Gegner moglichst viel Bewegungsfreiheit zu nehmen.

Dynamische Berechnung von Versorgungspunkten

Moderne Waffensysteme zeichnen sich durch hohe Mobi-
litdt und Geschwindigkeit aus, wodurch die Planung von
zeitlich und sicher erreichbaren Versorgungspunkten im-
mer komplexer wird. Wartezeiten stellen fir Plattformen
und Waffensysteme ein erhebliches Risiko dar. |Idealerwei-
se sollte das Versorgungsfahrzeug zeitgleich mit dem Waf-
fensystem am Versorgungspunkt eintreffen, um Wartezei-
ten moéglichst zu vermeiden. Dartber hinaus kdnnen sich
gerade auf dem Weg des Versorgungsfahrzeugs Gefahren
und unpassierbare Stellen befinden, die die Ankunftszeit




des Versorgungsfahrzeugs verzdégern und den zuvor ge-
planten Versorgungspunkt nicht mehr erreichbar machen.
Diese komplexen und dynamischen Anforderungen stellen
die manuelle Planung von Versorgungspunkten vor Her-
ausforderungen.

Echtzeit-Geoanalysen in Verbindung mit Live-Positions-
daten koénnen einen wesentlichen Beitrag zur dynami-
schen Berechnung von Versorgungspunkten zwischen
Versorgungsfahrzeug und zu versorgenden Truppen leis-
ten. Basierend auf Carmentas Terrainrouter wurde eine
Echtzeitberechnung von zeitlich und sicher erreichbaren
Versorgungspunkten entwickelt. Diese Berechnung erfolgt
dynamisch und berlcksichtigt taktische Informationen
sowie Veranderungen in der Umgebung. Dadurch kénnen
neue zeitgenaue Versorgungspunkte kontinuierlich und
prazise berechnet werden, um den aktuellen Anforderun-
gen gerecht zu werden. Dies ermdglicht eine flexible und
effiziente Versorgung der Kampftruppe, selbst unter sich
schnell &ndernden Bedingungen.

Rendez-vous der Systeme

Foto: Carmenta Geospatial Technologies

In der Abbildung ist der Weg des Waffensystems gelb dar-
gestellt. Entlang dieses Weges wurden mogliche Versor-
gungspunkte definiert. Die Zeit, die das Waffensystem be-
notigt, um die definierten Versorgungspunkte zu erreichen,
ist ebenfalls gelb und in Minuten angegeben. Carmenta
Engine berechnet nun den optimalen Versorgungspunkt
sowie den zeitgenauen und sichersten Weg fur das Ver-
sorgungsfahrzeug. Die Zeit, die das Versorgungsfahrzeug
bendtigt, um den Versorgungspunkt zu erreichen, wird
schwarz dargestellt. Die Zeit, die das Versorgungsfahrzeug
im offenen Gelande verbringt, wird rot dargestellt. Im dar-
gestellten Beispiel erreicht das Versorgungsfahrzeug den
Versorgungspunkt zeitgleich mit dem Waffensystem und

verbringt nur 43 Sekunden im offenen Gelénde.

Diese Berechnung ermdglicht eine schnelle und dynami-
sche Reaktion auf Verdnderungen im Gefechtsfeld. Durch
die Berechnung von Versorgungswegen und -punkten in
Echtzeit kann die Effizienz und Sicherheit der Versorgung
erheblich gesteigert werden. Dies ist besonders wichtig in
unvorhersehbaren und sich schnell verdndernden Situatio-
nen, in denen Flexibilitdt und schnelle Entscheidungsfin-
dung von Bedeutung sind.

Aktuelle und hochauflésende Geodaten

Die Genauigkeit von Geoanalysen hdngt stark von der
Aktualitdt und Auflésung der verfigbaren Geodaten ab.
Satellitenbilder bieten oft nur eingeschréankte Aktualitat,
Blickwinkel und Auflésung. Heute kénnen Kl-Werkzeuge
und Drohnen dabei helfen, aktuelle und hochauflésende
Geodaten zu generieren. Carmenta und SE3 Labs arbeiten
gemeinsam an der Erstellung von Geldndeklassifikationen
aus aktuellen Bilddaten mittels K.

Echtzeit-UAV-Daten werden mit Kl-unterstitzter Computer
Vision in hochaufldsende, semantische 3D-Karten trans-
formiert. SE3 Labs integriert 3D-Rekonstruktion, Objekt-
erkennung und szenenbasierte Analysen Uber das lokale
Sprachmodell ,SpatialGPT“. Diese einzigartige Techno-
logie dynamisiert die Geodatenanalyse, indem detaillierte
Gelandeklassifikationen erstellt und Geodaten kontinuier-
lich aktualisiert werden. Der Vorteil: robuste, nahezu ,live“
Befahrbarkeitskarten und Geldndeanalysen, die direkt in
die Carmenta Engine eingebunden werden. Dies ermdg-
licht Echtzeit-Missionsplanung und -anpassung auf er-
kannte Anderungen, basierend auf minutenaktuellen Geo-
daten. Zusammen mit dem SpatialGPT Sprachinterface
entsteht so eine intuitive, prazise und adaptive Grundlage
fur die Missionsplanung — besonders relevant fir autono-
me und UGV-gestutzte Operationen.

Fazit

Geodatenanalysen verbessern die Fahigkeiten der milita-
rischen Logistik, indem sie genaue, zeitnahe und umsetz-
bare Informationen fir die Entscheidungsfindung, Planung
und Durchfiihrung von logistischen Operationen in unter-
schiedlichem und oft schwierigem Gelande liefern. Sie
spielen eine unverzichtbare Rolle bei der Verbesserung mi-
litdrischer Logistik, insbesondere bei der Bewaltigung der
Komplexitat. Da sich militérische Einsatze standig weiter-
entwickeln, kann die Bedeutung der dynamischen Echt-
zeit- Geodatenanalyse fir den Erfolg von Missionen und
die Verbesserung des Situationsbewusstseins nicht hoch
genug eingeschatzt werden.
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DATAGROUP DefenseCloud

Der BSI zertifizierte VS-NfD-konforme Informationsverbund als Kollaborationsplattform ,as-a-Service® im Verbund

OEM — Zulieferer — Bedarfstrager

Andreas Wiewel, Director DATAGROUP Defense IT Services

DATAGROUP  betreut seit

vielen Jahren behdrdliche
und industrielle Kunden aus
dem  Verteidigungsbereich.

Dies schlieBt auch Betriebe
der wehrtechnischen Zu-
lieferindustrie ein. Als Full-
Managed-Service-Provider
bietet DATAGROUP (ber
flexible und hybride Liefer-
modelle einen modular ska-
lierbaren State-of-the-Art
IT-Betrieb ,as-a-Service“ an.
Diese Betriebsmodelle de-
cken sowohl VS-NfD-Umge-
bungen als auch Mischsysteme aus reguléaren Netzen und
VS-NfD-Umgebungen ab.

Durch die jahrzehntelange Expertise als Rechenzentrums-
betreiber erflillen alle Bereiche — Technologie, Housing,
Hosting und Services — héchste Sicherheitsstandards. Die
fortschreitende Digitalisierung stellt Unternehmen und Or-
ganisationen vor groBe Herausforderungen, insbesondere
im Hinblick auf die Sicherheit sensibler Daten. Gerade un-
sere Kunden aus dem Bereich Aerospace & Defense beno-
tigen speziell entwickelte Lésungen, um hdchste Standards
in puncto Datensicherheit und Datenschutz zu gewahrleis-
ten.

In vielen Unternehmen wird der Arbeitsalltag bereits heu-
te von hybriden Arbeitsmodellen dominiert. Dabei nutzen
Unternehmen vermehrt Shared Services oder Software-
as-a-Service-Modelle, Applikationen aus der Public Cloud
oder Hosting- und Platform-as-a-Service-Angebote. Laut
der Bitkom-Studie ,,Cloud Report 2023“ setzen 9 von 10
deutschen Unternehmen bereits auf Cloud-Modelle, wah-
rend jedes 9. Unternehmen in Deutschland eine Cloud-on-
ly-Strategie verfolgt. Die branchenibergreifenden Griinde
hierflr sind in der Regel Flexibilitdt und Skalierbarkeit, eine
hohe Verfiigbarkeit, die Einbindung spezieller Applikatio-
nen, der Zugang zu Kl und loT, Environmental Social Go-
vernance (ESG) zur Reduktion der CO,-Emissionen sowie
Kostenoptimierung.

Fir 81 % der befragten Unternehmen ist der Standort des
Rechenzentrums sehr wichtig, wobei 93 % Deutschland als
bevorzugten Standort angeben. Dies ist keinesfalls ein rein
deutscher Trend — die Gartner-Studie 2022 ,Enterprise IT
Spending on Public Cloud Computing“ zeigt, dass sich die
Cloud-Investitionen von Unternehmen zwischen 2019 und

Andreas Wiewel
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AFCEA 2025

2023 nahezu jahrlich verdoppelt haben, wéhrend Investi-
tionen in traditionelle IT stagnieren. Somit ist der hybride
Weg kein kurzfristiger Trend oder eine reine Auslagerung
von Servern, sondern bietet Unternehmen vielfaltige stra-
tegische Chancen. Cloudbasierte Leistungen wie Hosting,
Service-Auslagerung, Kollaboration, Skalierung von IT-Um-
gebungen und rechenintensive Kl-Prozesse sind essen-
zielle Bausteine hybrider Zusammenarbeitsmodelle. Im
wehrtechnischen Umfeld sind diese jedoch stets mit be-
sonderen Anforderungen und Auflagen verbunden, die spe-
zielle Cloud-L&sungen erforderlich machen.

Die Services der DATAGROUP DefenseCloud werden voll-
stdndig und georedundant aus Deutschland heraus er-
bracht. Hier kann DATAGROUP Defense IT Services auf
jahrzehntelange Erfahrung als Rechenzentrumsbetreiber
und Full-Managed-Service-Provider mit starker Reputa-
tion zurlckgreifen. Die DATAGROUP Data Center bieten
hochste Sicherheit, Georedundanz, Flexibilitdt und Skalier-
barkeit — basierend auf den Standards C5, ISO 20000 und
ISO 27001 auf der Basis IT-Grundschutz unter Berlicksich-
tigung des Bausteins CON.11.1 sowie den Anforderungen
der Schutzstufe ,Verschlusssache — Nur flir den Dienstge-
brauch” (VS-NfD).

So ist es uns mdglich, Technologie, Housing, Hosting und
Services mit hochsten Sicherheitsstandards aus einer Hand
bereitzustellen. Dies stellt sicher, dass DATAGROUP nicht
nur allgemeine Sicherheitsstandards fiir Informationssi-
cherheits-Managementsysteme erfillt, sondern auch spezi-
fische Vorgaben fir Kunden aus den Bereichen Aerospace,
Defense und KRITIS im Rahmen einer vollstédndigen End-
to-End Cloud VS-NfD Lésung. DATAGROUP setzt dabei auf
standardisierte, sichere Datenaustauschlésungen fir Auf-
traggeber und Auftragnehmer zur Kollaboration sowie BSI-
konforme Ldsungsansatze, die eine beschleunigte Freigabe
des jeweiligen Modells fur den Auftraggeber erméglichen.
Der Serverbetrieb und das Servermanagement mit VS-Da-
ten sind durch DATAGROUP auch fir SAP-Systeme mog-
lich. Darlber hinaus bietet DATAGROUP die Mdglichkeit,
BSI-konformes Mobile-Device-Management-as-a-Service
(VS-NfD) bereitzustellen. VS-NfD-konforme Zugriffe fiir Out-
tasking-Modelle zum Management kundeneigener VS-Um-
gebungen sind ebenfalls anwendbar.

Als Rechenzentrumsbetreiber ist es unser tagliches

Geschéft, uns bestmoglich gegen aktuelle und sich
schnell verbreitende Bedrohungslagen zu schutzen.
Unsere umfassenden Security Services erkennen

potenzielle Angriffe und Stoérfélle frihzeitig und ergreifen




GegenmaBnahmen. Die logische sowie physikalische
Trennung der DefenseCloud-Services von anderen
Dienstleistungen verhindert eine Kompromittierung von
Daten durch verschiedene Angriffsszenarien. Damit leistet
DATAGROUP einen entscheidenden Beitrag zur Resilienz
der IT-Umgebungen unserer Kunden.

In der DATAGROUP DefenseCloud sind die Daten wahrend
des gesamten Verarbeitungsprozesses—von der Ubertragung
Uber die Speicherung bis zur Weiterverarbeitung — sicher und
geschutzt. Auch am Ende des Lebenszyklus werden die Daten
nach zertifizierter Methodik sicher geléscht oder physisch
vernichtet. DSGVO- und VS-Konformitéat sind hierbei gelebter
Standard. Die DATAGROUP DefenseCloud ist der erste und
bis dato einzige BSI-zertifizierte Informationsverbund bis VS-
NfD und ermdglicht die Bereitstellung einer laaS-Umgebung
sorgenfrei und unkompliziert ,,as-a-Service.“

Unsere L6sungen — Managed. Secure. VS-NfD-

konform:

e DefenseCloud

e Managed Firewall / Secure-VPN-Services

¢ Mobile Defense Management

e Mobile Device Management

¢ Field Service / On-Site
Support

e VS-NfD Consulting

DATAGROUP DefenseCloud
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Spionage und Sabotage: Die unterschatzte Zeitenwende

in der nationalen Resilienz

Robert Friebe, Head of Communications & Public Policy, MONARCH

Die sicherheitspolitische Zei-
tenwende, die Bundeskanzler
Scholz im Februar 2022 aus-
rief, hat Deutschland in ein
neues Zeitalter gefuihrt. Neben
der Neuausrichtung der Bun-
deswehr und ihrer Digitali-
sierung zeigt sich jedoch ein
weiteres Element dieser Zei-
tenwende, das oft Uibersehen
wird: die wachsende Bedro-
hung durch Industriespionage
und Sabotage. Diese Angriffe
gefédhrden nicht nur Unter-
nehmen, sondern greifen tief in die nationale Resilienz ein.
Die hybride Natur dieser Bedrohungen — das Zusammenspiel
von physischen und digitalen Angriffen — verlangt nach einer
grundlegenden Neubewertung, wie Staat und Wirtschaft auf-
gestellt sind, um gemeinsam Resilienz zu schaffen.

Robert Friebe
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Hybride Bedrohungen im Kontext der Zeitenwende
Wahrend die Digitalisierung und die Einflhrung disruptiver
Technologien fir die Bundeswehr zentrale Aufgaben sind,
steht Deutschland zugleich vor der Herausforderung, hybride
Bedrohungen besser zu erkennen und abzuwehren. Indus-
triespionage, haufig orchestriert von staatlichen Akteuren,
verfolgt das Ziel, wirtschaftliches Know-how zu stehlen, um
geopolitische Vorteile zu erlangen. Ergénzt wird dies durch
gezielte Sabotageakte, die kritische Infrastrukturen destabili-
sieren kdnnen — sei es durch Angriffe auf Energieversorgung,
Logistikketten oder IT-Systeme.

Ein préagnantes Beispiel bietet der Vorfall im Sommer 2023,
als Drohnen Uber LNG-Terminals in Schleswig-Holstein flo-
gen, um Schwachstellen auszuspahen und Angriffsfllige zu
simulieren. Solche Vorfélle verdeutlichen, dass hybride Be-
drohungen zwar auf Unternehmen zielen mdgen, aber eigent-
lich die strategischen Fahigkeiten der Bundeswehr und ihre
Zusammenarbeit mit zivilen Partnern herausfordern sollen.

Kriegstiichtigkeit bedeutet mehr als Soldaten und
Material

Verteidigungsminister Pistorius sprach davon, dass Deutsch-
land kriegstuichtig werden misse. Diese Forderung geht tber
die reine Erhdhung von Truppenstéarke und Material hinaus.
Es bedeutet auch, die Kapazitaten zur Absicherung kritischer
Infrastrukturen erheblich auszubauen und die Resilienz der
Bevolkerung zu starken.

Tagtagliche Cyberangriffe auf Krankenhduser, Energiever-
sorger und Logistikketten verdeutlichen, wie schnell diese

Einrichtungen ,vom Netz gehen” kdnnen. Eine kriegstuichtige
Gesellschaft muss darauf vorbereitet sein, solche Stérun-
gen nicht nur zu Uberstehen, sondern ihre Funktionsfahigkeit
schnell wiederherzustellen. Hier kdnnte Schweden mit seiner
Agentur fur psychologische Kriegsfiihrung (MPF) ein Vorbild
sein. Eine vergleichbare Institution kénnte auch in Deutsch-
land dazu beitragen, die Bevdlkerung auf hybride Bedrohun-
gen vorzubereiten und ihre psychologische Widerstandskraft
zu stérken. Der Aufbau einer ,dicken Haut“, die neben mili-
térischer auch zivile Resilienz umfasst, ist ein ebenso zentra-
ler Bestandteil der Zeitenwende wie die Modernisierung der
Streitkrafte.

Spionage und Sabotage als Herausforderung fiir die
nationale Resilienz

Die Bedrohung durch Spionage und Sabotage greift weit
Uber den wirtschaftlichen Bereich hinaus. Angriffe auf die
Lieferketten oder Produktionskapazitdten eines Rustungs-
unternehmens haben potenziell direkte Auswirkungen auf die
Einsatzfahigkeit der Streitkrafte. Ebenso gefahrdet der Ver-
lust von technologischen Innovationen in Schlisselbereichen
wie Kinstliche Intelligenz, Sensorik oder Kommunikations-
technologie die strategische Souveranitat Deutschlands.
Einfallstore fir Spionage sind dabei vielféltig: Neben Cy-
berangriffen auf [T-Systeme nutzen Angreifer physische
Schwachstellen wie schlecht gesicherte Bilros oder manipu-
lierte Hardware in Lieferketten. Ebenso riickt Social Enginee-
ring zunehmend in den Fokus, bei dem menschliche Schwa-
chen gezielt ausgenutzt werden, um sensible Informationen
zu erlangen.

Sabotageakte hingegen verfolgen das Ziel, physische und
digitale Systeme zu destabilisieren. Beispiele reichen von
gezielten Cyberangriffen auf Produktionslinien bis hin zu
physischen Angriffen auf kritische Infrastruktur. Die hybride
Natur dieser Angriffe erfordert eine enge Zusammenarbeit
zwischen militdrischen und zivilen Akteuren, um die nationale
Resilienz zu stérken.

Strategische Handlungsfelder zur Abwehr hybrider

Bedrohungen

1. Resilienz durch Integration: Die Zeiten, in denen militari-
sche und zivile SicherheitsmaBnahmen unabhangig von-
einander betrachtet wurden, sind vorbei. Eine enge Ver-
zahnung der Bundeswehr mit Wirtschaft und Behdrden
ist essenziell, um hybride Bedrohungen abzuwehren.
Das Kommando Cyber- und Informationsraum der Bun-
deswehr kann hier eine Schllisselrolle einnehmen, indem
es die Schnittstelle zwischen militarischen und zivilen Si-
cherheitsstrategien stérkt.
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2. Schutz kritischer Technologien: Disruptive Technologien
wie Kl, Quantencomputing und autonome Systeme sind
nicht nur Innovationstreiber, sondern auch potenzielle
Angriffspunkte. Die Bundeswehr und ihre zivilen Partner
missen gemeinsam Mechanismen entwickeln, um den
Diebstahl und die Manipulation dieser Technologien zu
verhindern.

3. Starkung der Lieferketten: Die Sicherheit der Lieferket-
ten ist ein zentraler Aspekt der Resilienz. Angriffe auf
Zulieferer oder manipulierte Hardware kénnen immense
Schéden verursachen. RegelmaBige Audits und die Ein-
fiihrung von Sicherheitsstandards entlang der gesamten
Lieferkette sind unerlasslich.

4. Schulungen und Sensibilisierung: Der Faktor Mensch
bleibt die Achillesferse in der Abwehr hybrider Bedro-
hungen. RegelmaBige Schulungen, auch fir militarische
und zivile Fihrungskréfte, sowie simulierte Angriffe kon-
nen dazu beitragen, das Bewusstsein fiir aktuelle Be-
drohungen zu scharfen und Reaktionsfahigkeiten zu ver-
bessern.

5. Technologische und organisatorische Innovation: Die
Einfihrung disruptiver Technologien darf nicht auf tech-
nologische Innovation allein beschrankt bleiben. Organi-
sationen — ob militdrisch oder zivil — missen auch ihre
Strukturen und Prozesse anpassen, um flexibel auf Be-
drohungen reagieren zu kénnen.

AFCEA Fachausstellung 2025

Ausblick: Die Zeitenwende aktiv gestalten

Die hybride Bedrohung durch Spionage und Sabotage ist ein
elementarer Bestandteil der sicherheitspolitischen Zeiten-
wende. Die Bundeswehr, die Wirtschaft und die Gesellschaft
als Ganzes stehen vor der Aufgabe, die Resilienz durch eine
enge Zusammenarbeit und die Einfihrung innovativer Ansat-
ze zu stérken.

Die neue Bundesregierung ist gefordert, diese Herausfor-
derungen aktiv anzugehen. Dazu gehdrt, erheblich mehr in
Cyber Capacity Building zu investieren, aus den Erfahrungen
des Ukraine-Krieges zu lernen und die aktuell fragmentierte
Cybersicherheitsarchitektur Deutschlands zu zentralisieren
und zu fokussieren. Nur durch eine klare Governance und
abgestimmte Zustandigkeiten kann Deutschland eine kriegs-
tichtige Resilienz aufbauen, die sowohl militérische als auch
zivile Bereiche umfasst.

Die neue Teilstreitkraft der Bundeswehr, das Kommando Cy-
ber- und Informationsraum, bietet hier eine zentrale Plattform,
um die Schnittstellen zwischen militérischen und zivilen Ak-
teuren zu koordinieren und die nationale Resilienz zu férdern.
Die sicherheitspolitische Zeitenwende ist nicht nur eine He-
rausforderung, sondern auch eine Chance, die Grundlagen
fiir eine widerstandsfahige und sichere Zukunft zu schaffen.

-
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Software Defined Defence — zentrales Prinzip
fur die zukunftige Entwicklung der Streitkrafte

Marcel Karl, Senior Architekt Defense bei Materna.

OTL d.R. Stephan Ursuleac, Lead Business Development Safety & Defense bei Materna.

Das weltweite Datenaufkommen wird bis ins Jahr 2050
um das ca. zehntausendfache ansteigen. Fir Streit-
krafte bedeutet dies disruptive Veranderungen fur die
Art der vernetzten Kriegsfiihrung. Digitalisierung sowie
Vernetzung werden zum Erfolgsfaktor der Informations-
und Fuhrungsiberlegenheit. Gesteigerte Prazision und
Schnelligkeit erreichen eine partielle Wirkungstberle-
genheit. Insgesamt werden Agilitdt und Geschwindigkeit
bei Taktik und Logistik erhéht.

Software Defined Defence (SDD) ist ein zentrales Prin-
zip fUr wehrfahige Streitkrafte. Software dient der kon-
tinuierlichen Verbesserung und Erweiterung von mili-
tarischen Fahigkeiten. Diese ermdglichen eine flexible
Anpassung und Resilienz von Verteidigungssystemen,
durch standardisierte und wiederverwendbare Module,
wie durch Apps bei mobilen Endgeraten.

FUr die Bundeswehr ergeben sich dabei vier zentrale
Herausforderungen: Software muss aufgrund eines vo-
latilen Gefechtsfeldes innerhalb weniger Stunden agil
anpassbar sein. Dies erfordert leistungsfahige Software
Factories nahe dem Gefechtsfeld und im rickwartigen
Raum. Dazu sind leistungsstarke Rechenverbiinde, die
Daten sicher und resistent vom Gefechtsfeld in den
rickwartigen Raum und umgekehrt Gbertragen, eine es-
senzielle Grundlage, z.B. fUr die Ubermittlung von Sen-
sordaten oder Software-Updates.

Dabei ist Cybersicherheit das zentrale Element, um die
Gerateplattformen (z. B. Panzer) bzw. die von ihnen
Ubermittelten Datenstrdme vor Ausspdhung und Sto6-
rung zu schitzen. Gleichzeitig muss ihre digitale Signa-
tur moglichst gering sein, um eine Detektion und somit
Bekadmpfung durch den Gegner zu vermeiden. SchlieB3-
lich mussen die Geréateplattformen untereinander inter-
operabel sein.

Die heutigen Geréateplattformen der Bundeswehr verfi-
gen noch nicht Uber diese Fahigkeiten. Sie bilden ana-
loge, nicht vernetzte Systeme, die ggf. noch Jahrzehnte
im Einsatz sind. Um die Gerateplattformen flir SDD zu
befahigen, bedarf es einer Analyse bestehender IT-Sys-
teme, Schnittstellen und Sensoren sowie deren Funktion
und Leistungsfahigkeit. AnschlieBend gilt es Lésungen
zu entwerfen, die neue und alte Systeme miteinander
integrieren. Das erfordert in der Praxis jedoch vielféltige
Anstrengungen flr Integration und Testung inkl. Sicher-
heitschecks. Dies muss in enger Abstimmung zwischen
Bundeswehr und Industrie erfolgen.

Analoge Gerateplattformen kénnen durch géangige L6-
sungen der IT-Branche neue Software integrieren. Dazu
gehdren zu installierende offene Betriebsplattformen fir
Cloud Open-Source-Container-Lésungen. Diese ,Mi-
ni-Rechenzentren® kénnen die Form einer Streichholz-
schachtel haben. Das ermdglicht den Betrieb und die
Integration diverser Software-Losungen und Dienste,
von unterschiedlichen Dienstleistern und verschieden

Software-Formaten.

Die offenen Betriebsplattformen mdissen ihre interne

Kommunikation und externen Kommunikationswege,

z.B. von Fahrzeug zu Fahrzeug, absichern. Dabei gelten

die vier Grundprinzipien der Cybersicherheit:

e \Vertraulichkeit (unbefugtes Auslesen von Daten ver-
hindern, Verschllsselung, einschlieBlich agiler kryp-
tografischer Verfahren zzgl. Uberlegungen zu einer
Post-Quanten-Kryptografie, um heute bereits gesam-
melte Daten auch noch nachtréaglich vor Entschlisse-
lung zu schiitzen)

e Integritat (Schutz von Programmen und Daten vor un-
bemerkter Manipulation)

e Authentizitat (der Benutzende stellt durch Program-
me, digitale Signaturen, Zertifikate etc. die Authentizi-
tat von Kommunikationspartnern sicher)

e \Verflgbarkeit (die Systeme sind nutzbar, robust, resi-
lient und anpassbar)

Dafir muss jedoch die Zusammenarbeit zwischen Rus-

tungs- und IT-Unternehmen sowie mit der Bundeswehr

und Wissenschaft neu gedacht werden. Fir gemeinsa-
me Weiterentwicklungen gilt es den Zugang zu Geréate-
plattformen und geeigneten Testumgebungen sicherzu-
stellen. Neue Kollaborationsnetzwerke bieten Zugang
zu Know-how. Die IT-Branche verfigt z. B. Uber Erfah-
rungen aus der Automobilbranche und Best Practice fir
Kollaborationsplattformen, die sowohl den Austausch
von Daten als auch gemeinsame Entwicklungsumge-
bungen sicherstellen. Das lasst sich durch die Etab-
lierung von Reallaboren umsetzen, die Innovationen in
einer befristeten Zeit, unter realen Bedingungen und
unter der Einbeziehung von Nutzenden erméglichen und
somit die Nutzerfreundlichkeit von Lésungen steigern.

Nur durch Kooperation lassen sich in Deutschland die

Herausforderungen des Datenzeitalters bewaltigen, um

auf Augenhdhe mit Partnern und Antagonisten milita-

risch zu bestehen.

ADVERTORIAL —
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Warum eine leistungsstarke und sichere Netzwerkkarte
in Zeiten vernetzter Operationen unverzichtbar ist

Dr. Bernd Gotzelmann, Head of Products infodas

Ein modernes militdrisches
Einsatzumfeld erfordert mehr
als nur prazise Strategien
und taktisch kluge Entschei-
dungen - es bendtigt vor
allem eine sichere, zuverlas-
sige und resiliente digitale In-
frastruktur. Die zunehmende
Vernetzung in der modernen
Kriegsfiihrung ist kein vori-
bergehender Trend, sondern
ein unverzichtbarer Bestand-
teil der Effektivitat von Streit-
kréften. Im Zeitalter der Multi-
Domain-Operations muissen
Daten schneller und sicherer
ausgetauscht werden; sei es im Heimatland, im Ausland
oder in gemeinsamen Biindnissen. Uber alle Fiihrungs-
ebenen hinweg, von Operationszentren bis hin zu mobilen
Einsatzszenarien und verlegefahigen Systemen, wird die
Fahigkeit zur sicheren Kommunikation zu einem entschei-
denden Faktor fiir den Erfolg. Hier setzt die SDoT Secure
Network Card, mit einer Zulassung bis zur Einstufung GE-
HEIM, EU SECRET und NATO SECRET, an. Die Netzwerk-
karte von infodas, einem Airbus Tochterunternehmen spezi-
alisiert auf Cyber und IT, stellt eine essenzielle Komponente
zur Sicherung von IT-Infrastrukturen dar. Netzwerkkarten
sind zentrale Komponenten jeder Kommunikationsstruktur,
da sie die Verbindung zwischen den verbundenen Rechnern
erlauben. Daher riicken sie zunehmend in den Fokus von
Bedrohungsakteuren, denn ein Angriff hatte gravierende
Auswirkungen auf die Funktionsféhigkeit der Systeme und
der Kommunikation im Netzwerk. Der Schutz dieses sen-
siblen Bausteins wird daher zu einem entscheidenden Fak-
tor im Kampf gegen die Cyberbedrohungen unserer Zeit.

Dr. Bernd Gotzelmann

Foto: infodas

Sicherheitsrisiko durch nicht dokumentierte
Funktionen

Es ist kaum maéglich, zu erkennen, welche Funktionen eine
Netzwerkkarte von einem groBen Hersteller zur Verfligung
stellt. Dadurch kénnen Produzenten, auch unter Druck von
staatlichen Stellen, Funktionen in der Karte verbergen. Be-
drohungsakteuren ermdglicht dies, effektive Angriffe auf
das Kommunikationsnetz durchzuflihren. Ein denkbares
Szenario ist, dass eine versteckte Funktion aktiviert wird,
die sensible Daten in Kopie an den Angreifer sendet. Neben
den Daten, die unmittelbar Gber das Netzwerk flieBen, sam-
melt die Netzwerkkarte auch Informationen, die im Rechner
zwischen den Komponenten ausgetauscht werden, und lei-
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tet diese weiter. Es ist auch mdglich, dass sich die Netz-
werkkarte im Rechner als eine andere Komponente ausgibt,
zum Beispiel als Bootmedium, und dadurch die Kontrolle
Ubernimmt. Wir raten daher eindringlich dazu, ausschlieB-
lich Netzwerkkarten einzusetzen, deren Implementierung
vollstédndig vorliegt und nur die Funktionen anbietet, die
IEEE-Normen entsprechen. Diese Sicherheit bietet die
SDoT Secure Network Card, die in Deutschland nach Se-
curity-by-Design-Prinzipien hergestellt und entworfen wird.
Sie erfillt das Anforderungsprofil BSI-VS-AP-0004-2016
und wurde nach einer eingehenden Prifung fiir den Einsatz
zum Schutz von Verschlusssachen bis GEHEIM freigege-
ben.

Hoher Schutz bei niedriger Latenz

Jede Komponente und die Software sind der Gefahr aus-
gesetzt, dass Angreifer Schwachstellen finden und diese
flr lhre Zwecke ausnutzen. Die SDoT Secure Network Card
zeichnet sich durch eine sehr kompakte Implementierung
aus, die von externer Stelle umfassend gepriift wurde. Die
Umsetzung fuhrt nicht nur zu einem geringeren Angriffsvek-
tor, sondern auch im Vergleich zu namhaften Herstellern, zu
einer niedrigeren Latenz bei gleichem Durchsatz. Streitkréaf-
te profitieren somit von einem Austausch ihrer Missionspla-
ne, Lagebilder und Geodaten in nahezu Echtzeit. Im Ernst-
fall verschaffen sich Anwender dadurch einen taktischen
Vorteil und bleiben in der Lage, schnelle Entscheidungen zu
treffen und die Befehle sicher zu Gbermitteln.

Konsequenter Schutz der militdrischen IT-Infrastruktur

Mit der sich wandelnden geopolitischen Lage verandert sich
auch die Bedrohungslandschaft. Cyberkriminelle nutzen
verschiedene Techniken, um schadhafte Befehle in IT-Sys-
teme einzuschleusen. Sie zielen nicht direkt auf die Netz-
werkkarte ab, sondern auf andere Komponenten, die Uber
den PCle-Bus an den Rechner angeschlossen sind. Ein typi-
sches Szenario ist die Ubernahme der Management-Funk-
tion. Gelingt es dem Angreifer, einen Befehl abzusetzen, hat
das erhebliche Folgen bis hin zur Ubernahme des Systems
- unabhéngig davon, ob es sich um einen Exploit, einen
standardmaBigen Funktionsaufruf oder sogar um eine nicht
dokumentierte Funktion handelt, die nur dem Hersteller des
Bauteils bekannt ist. Angriffe dieser Art bieten ein hohes
Gefahrenpotenzial, weil sie tief in die Systemarchitektur ein-
greifen. Gegen diese Angriffe schitzt die Netzwerkkarte der
infodas konsequent. Die SDoT Secure Network Card Uiber-
prift alle eingehenden Daten und verédndert diese, sodass
potenziell geféhrliche oder unerwiinschte Befehle aus dem
feindlichen Netzwerk nicht durch die Zielkomponenten er-




kannt werden. In Kombination mit dem speziell entwickelten
Treiber bleiben all diese SicherheitsmaBnahmen fiir den An-
wender transparent, wahrend die sensiblen Systeme kon-
sequent vor Angriffen geschitzt sind.

Maximale Sicherheit durch gepriifte Technologie

Im Zeitalter der ,Zeitenwende® gewahrleistet eine siche-
re Netzwerkkarte unseren Streitkraften die digitale Wider-
standsfahigkeit gegen &auBere Bedrohungen. Fihrungs-
systeme, Kommunikationseinrichtungen und sensibler
Datenverkehr miissen gezielt vor Angriffen geschiitzt wer-
den, um die Einsatzfahigkeit und die Sicherheit der Bundes-
wehr weiterhin aufrechtzuerhalten. C4l-Flhrungssysteme
sind das Herzstiick vernetzter Operationsfihrung, geraten
in der modernen Kriegsfiihrung jedoch verstarkt ins Visier
von Bedrohungsakteuren. Deshalb ist es unerlasslich, Kom-
mando- und Kommunikationsstrukturen mit einer robusten
Netzwerkkarte konsequent vor Cyberattacken zu sichern.
Die infodas steht bereits seit Gber 50 Jahren einzelnen Na-
tionen und Allianzen als vertrauenswirdiger Partner zur
Seite. Mit effektiven und wirkungsvollen Cybersicherheits-
und IT-Lésungen unterstltzt das Systemhaus bei der digi-
talen Transformation und der Nutzung von gemeinsamen,

Damit aus
sicherheitsrelevant
nicht aligemein
bekannt wird.

2 SDoT

Secure Network Card

infodas

connect more. be secure.

Foto: infodas

missionskritischen Daten. Die hdéchsten Sicherheitsstan-
dards durchlaufen militdrische und geheimdienstliche Pri-
fungsprozesse. Seit Jahrzehnten genieBen die zertifizierten
Lésungen das Vertrauen der Bundeswehr, der NATO und
mehrerer ihrer Mitgliedstaaten. Mit der NATO-konformen
und kriegserprobten SDoT Produktfamilie wird die infodas
den héchsten Anforderungen der Verteidigungsbranche ge-
recht. Ein kundenorientierter Ansatz und individuelle Bera-
tung sorgen flr eine schlagkraftige Unterstitzung.

SINA schitzt Daten und IT der Streitkrafte
bis GEHEIM und NATO SECRET.
Hochskalierbar, resilient, flexibel.

Wo die nationale Sicherheit geschitzt werden muss, steht secunet bereit.
Als IT-Sicherheitspartner der Bundesrepublik Deutschland sind wir Lésungslieferant
fUr Multi-Level-Security und hochsichere Verschlisselungstechnik.

BTN protecting digital infrastructures

secunet
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Die Zukunft der militarischen Interoperabilitat:
Standards und digitale Transformation

Ralph Michel, Global Head of Sales, Defence & Space, secunet Security Networks AG

Die moderne Kriegsfiihrung
entwickelt sich in einem ra-
santen Tempo weiter. Wah-
rend friher Einzellésungen fur
spezifische militarische Prob-
leme entwickelt wurden, steht
heute die Vernetzung im Mit-
telpunkt. Die zunehmende Di-
gitalisierung, kinstliche Intel-
ligenz (KI) und Bedrohungen
wie Hyperwar verandern die
Art und Weise, wie Streitkraf-
te kiinftig operieren werden.
Angesichts hybrider Bedro-
hungen, zunehmender Cyber-
angriffe und der wachsenden
Rolle autonomer Systeme setzen die Bundeswehr und die
NATO verstarkt auf das Thema Software Defined Defense
(SDD). Diese Entwicklung markiert eine Zeitenwende: Soft-
ware ist nicht mehr nur eine Unterstiitzung fir militarische
Ablaufe, sondern zunehmend selbst ein strategischer Fak-
tor. Doch diese Interoperabilitdt und Effizienz sind ohne ge-
meinsame Standards kaum zu realisieren.

Ralph Michel

Foto: secunet

Wo kommen wir her?

Es ist bekannt, dass Waffensysteme traditionell als eigen-
standige L&sungen konzipiert wurden, ohne deren Einbin-
dung in ein gemeinsames System von Anfang an mitzuden-
ken. Jedes Land und jede Teilstreitkraft entwickelten eigene
Lésungen, oft ohne Berlicksichtigung internationaler Kom-
patibilitdét. Das erschwert nicht nur die Zusammenarbeit in
multinationalen Einsatzen, sondern fihrt auch zu kostspie-
ligen Anpassungen und ineffizienten Strukturen. Interope-
rabilitdt ist der Schlissel zu einer effektiven militarischen
Zusammenarbeit im Rahmen von Joint & Combined Opera-
tions. Mit dem Ziel SDD zu realisieren, missen Streitkrafte
und Industrie, vernetzte und flexible Systeme zu schaffen.

Software Defined Defense:

Vom Schachspiel zur Formel 1

Friher konnte ein erfahrener Kommandeur die Gesamtsitu-
ation analysieren, abwégen und seinen "Zug" planen — dhn-
lich wie ein Schachspieler. Doch die moderne Kriegsfihrung
gleicht eher einem Formel-1-Rennen: Entscheidungen mus-
sen in Sekundenbruchteilen getroffen werden, wahrend sich
die Lage kontinuierlich verandert.

Hier kommt Kl ins Spiel. Sie fungiert als "Boxenfunk", ana-
lysiert riesige Datenmengen in Echtzeit und gibt Empfeh-
lungen an den menschlichen Entscheidungstréager weiter.
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Ohne diese technologische Unterstlitzung sind moderne
Konflikte kaum noch zu bewaéltigen. Streitkréafte setzen da-
her verstarkt auf Kl im OODA-Loop (Observe, Orient, De-
cide, Act), um Reaktionszeiten zu verklirzen und Entschei-
dungsprozesse zu optimieren.

Die Bundeswehr betrachtet im Rahmen der SDD-Aktivitédten
bereits MLOps (Machine Learning Operations) als Standard
fur den Kl-gestitzten Entwicklungsprozess. Eine robuste IT-
und Dateninfrastruktur ist essenziell flir das Training und die
sichere Nutzung von Kl-Modellen mit eingestuften Daten.

Die Notwendigkeit einheitlicher Standards

Doch all diese Fortschritte stehen und fallen mit der Stan-
dardisierung. Ohne einheitliche Protokolle fiir den Daten-
austausch bleiben selbst die besten Technologien ineffektiv.
Ein Beispiel fur erfolgreiche Standardisierung der Schiffs-
container. Container sind standardisiert nach den ISO 668
Normen und haben weltweit einheitliche Abmessungen (z.
B. 20-FuB-Container, 40-FuB-Container). Egal, ob ein Con-
tainer auf einem Schiff, Zug oder LKW transportiert wird — er
passt Uberall. Das hat die Logistik und den Welthandel revo-
lutioniert. Erst die Einfuhrung dieses Standards ermdglichte
den reibungslosen Transport von Gutern Uber Landesgren-
zen hinweg — ohne dabei die nationale Souveranitat oder
individuelle Innovationen einzuschranken. Was im Container
drin ist, spielt eine untergeordnete Rolle.

Ein &hnlicher Ansatz ist heute fir die militéarische Interope-
rabilitdt erforderlich: Minimale gemeinsame Standards er-
mdglichen Kooperation, wéhrend sich jedes Land weiterhin
eigene technologische Vorteile bewahren kann.

Als solche Standards etablieren sich derzeit beispielsweise
Kubernetes als Container- und Orchestrierungsarchitektur
sowie die umfassende Virtualisierung (,Software-Defined
Everything") als Basis fir skalierbare und interoperable Sys-
teme.

Die Zukunft: Digitale Transformation und resiliente
Systeme

SDD bildet die Basis fur die ndchste Generation militari-
scher Systeme. Diese missen nicht nur nutzerfreundlicher
und anpassungsféhiger werden, sondern sich auch in dy-
namischen Einsatzumgebungen bewéhren. Resiliente Sys-
tem-of-Systems-Strukturen kénnen durch Kl und digitale
Technologien untersttitzt werden. Dies erfordert entschlos-
sene politische und wirtschaftliche Weichenstellungen:

e Eine Standardisierung auf EU- und NATO-Ebene ist
entscheidend, um Insellésungen zu vermeiden und eine rei-
bungslose Zusammenarbeit in multinationalen Operationen
sicherzustellen.




Der SINA Communicator H ist das erste Gerat aus dem SINA Portfolio mit einer modularisierten Architektur und bereits seit 2021 im Einsatz.

* Interoperabilitdt darf nicht auf Kosten technologischer
Innovationskraft gehen. Die Herausforderung besteht darin,
gemeinsame Standards zu etablieren, ohne die Entwicklung
neuer, disruptiver Technologien zu bremsen.

Zur durchgéngigen Umsetzung der notwendigen Standards
wurde durch die gemeinsame Arbeitsgruppe von Industrie
und Bundeswehr bereits eine Software Factory vorgeschla-
gen die nach DevSecOps-Prinzipien arbeitet und dabei au-
tomatisierte Softwareentwicklung mittels CI/CD (Continuous
Integration/Deployment) nutzt, um den Entwicklungsprozess
effizienter und sicherer zu gestalten.

Zukunftsperspektive: Sicherheit durch Modularitat
Neben der Interoperabilitét ist Cybersicherheit ein entschei-
dender Faktor fir die Verteidigungsfahigkeit. Angriffe auf
Netzwerke und Systeme kdnnen die Einsatzfahigkeit erheb-
lich beeintrachtigen. Daher missen moderne Verteidigungs-
systeme nicht nur vernetzt, sondern auch aktiv gegen Cy-
berbedrohungen gesichert werden.

Das erfordert die Weiterentwicklung vorhandener Konzepte.
Traditionell wurden Sicherheitsldsungen als monolithische
Systeme, die fest in eine bestimmte Umgebung eingebunden
sind, entwickelt. Dieser Ansatz erschwert eine agile Entwick-
lung und gleichzeitig die notwendigen Zulassungsprozesse.
Eine zukunftsweisende Herangehensweise ist eine modulari-
sierte Architektur wie sie bei SINA seit einigen Jahren bei der
Entwicklung neuer Produkte und Releases genutzt wird. Da-
durch kénnen einzelne, bereits zugelassene Komponenten
fiir sicherheitsrelevante Funktionen flexibel in verschiedenen
L&sungen verwendet werden. Diese bleiben somit stabil und
gut evaluierbar, was eine erneute Zulassung beschleunigt
und den Entwicklungsprozess effizienter macht.

Foto: secunet

Ein Beispiel dafir ist die Entwicklung einer Cloud-Techno-
logie, welche die Flexibilitdt moderner Cloud-Technologien
mit den besonderen Anforderungen an den Geheimschutz
verbindet. Die SINA Cloud wurde mit diesem modularen An-
satz speziell fir hochsichere Einsatzszenarien konzipiert und
bildet das Riickgrat des SINA Okosystems.

Fazit

Die moderne Kriegsfiihrung befindet sich in einem tiefgrei-
fenden Wandel. Bundeswehr und NATO reagieren darauf mit
der Forcierung der digitalen Transformation, dem Einsatz
kinstlicher Intelligenz und Software Defined Defense. Um in
dieser dynamischen Umgebung handlungsfahig zu bleiben,
mussen Streitkréfte und Industrie nicht nur technologisch
aufristen, sondern vor allem ihre Systeme und Prozesse
durch einheitliche Standards interoperabel und skalierbar
gestalten.

Standardisierung ist kein Hemmnis flir Innovation — im Ge-
genteil: Sie ermdglicht die Integration neuer Technologien,
erleichtert die Zusammenarbeit zwischen internationalen
Partnern und schafft eine belastbare Grundlage fir resilien-
te, anpassungsfahige Systeme. Die Einfihrung von Dev-
SecOps-Prinzipien, Cloud-Technologien und modularen
Sicherheitsarchitekturen zeigt bereits, wie Effizienz und Si-
cherheit Hand in Hand gehen kénnen.

Die Herausforderungen der Zukunft werden durch eine ge-
meinsame, flexible und vernetzte Verteidigungsstrategie
bewdltigt. Die Streitkréfte missen nicht nur auf den letzten
Krieg vorbereitet sein, sondern sich konsequent an den Er-
fordernissen der Zukunft orientieren. Wer heute die richtigen
Standards setzt, bestimmt, wie effektiv und reaktionsschnell
die Verteidigung morgen sein wird.
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Verschluisselungssysteme und Kryptografie im Wandel
Entwicklung der Kryptosysteme uber die Zeit

Michael Kélber, Senior Manager Solutions, Thales Deutschland

Kryptographie im urspriing-
lichen Wortsinn meint Ge-
heimschrift, bzw. die Wissen-
schaft der Verschlisselung
von Informationen. Von Be-
ginn an bis zum heutigen Tag
wurden und werden hierfiir
SO0 genannte symmetrische
Verfahren verwendet. Dies
bedeutet die Verwendung
desselben Schllissels zur
Ver- und Entschlisselung der
zu schitzenden Information.
Bereits vor mehr als zweitausend Jahren Ubermittelten die
Spartaner verschlisselte Informationen in Form eines Le-
derstreifens. Der ,Schllssel zur Ver- und Entschllisselung
der Information bestand aus einem Stock (Scytale) eines
definierten Umfangs. Bei der so genannten Casar-Chiffre
wurden Verschiebungen von Buchstaben im Alphabet ver-
wendet. Der symmetrische Schilissel besteht hierbei in der
Definition der Verschiebung.

In den nachfolgenden Jahrhunderten wurden verschie-
denste Verschllsselungsverfahren entwickelt und zur An-
wendung gebracht. Wichtiges Merkmal der symmetrischen
Verfahren ist, dass Sender und Empfanger Uber denselben
Schlissel verfligen missen, der im Vorfeld der Nutzung be-
kannt gemacht werden muss.

Auch mit Einfihrung der Digitaltechnik waren und sind sym-
metrische Verfahren zentrales Mittel der Wahl. Im Rahmen
dieses Technologiewechsels wurden neben den eigent-
lichen Verschliisselungsgeraten auch digitale Systeme zur

Michael Kélber Foto: THALES

Die Skytale ist das &lteste bekannte militarische Verschlisselungs-
verfahren. Vor rund 2.500 Jahren verwendeten die Spartaner be-
reits eine Methode zur Ubermittlung geheimer Nachrichten.

Foto: iStock / Bari Paramarta
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Verwaltung der Schlissel eingefiihrt, so genannte Key-Ma-
nagementsysteme, um u. a. komplexen Kommunikations-
beziehungen und groBen rdumlichen Entfernungen Rech-
nung zu tragen.

Im Rahmen der Einflhrung asymmetrischer Kryptographie
wurden mathematische Verfahren entwickelt, deren An-
wendung die Verteilung operativer symmetrischer Schlissel
Uberflissig machen. Dies trégt u. a. auch der Komplexitat
der Kommunikationsbeziehungen und den rdumlichen Ent-
fernungen der Anwender Rechnung. Die Key-Management-
systeme erweitern sich hierbei zu komplexen Key-Manage-
ment-Infrastrukturen zur Verwaltung digitaler Schlissel und
Zertifikate.

Anwendung in Bereichen mit hohen/héchsten
Sicherheitsanforderungen

Die Entwicklung der Kryptographie sowie auch die angewen-
deten Verfahren sind in Bereichen mit hohen und héchsten
Sicherheitsanforderungen (z. B. Defence, Space, Transpor-
tation) prinzipiell vergleichbar zu rein zivilen Anwendungen.
Allerdings werden in Hochsicherheitsbereichen naturgeman
hdéhere sicherheitstechnische Anforderungen an Anwen-
dung und Schutz eingesetzter Standards, Verfahren und
Algorithmen gestellt. Zudem werden Bestandsgerate und
-Systeme (Legacy) in der Regel parallel zu neueingeflihrten
Systemen Uber einen ldngeren Zeitraum weiterhin genutzt.
Dies hat den heterogenen Einsatz bisheriger und neuer Ver-
fahren zur Folge. Die Bedrohung durch Quantencomputer
erhoht die Sicherheitsanforderungen an die in Hochsicher-
heitsbereichen eingesetzten Verfahren und Algorithmen
weiterhin. Dies stellt insbesondere auch spezifische Anfor-
derungen an die Key-Management-Infrastrukturen.
Zusammengefasst flhrt dies zu zusétzlichen Herausforde-
rungen in Konzeption und Umsetzung sowie zu einer, in der
Regel zeitlich versetzten Einflihrung volldigitaler Systeme im
Vergleich zum zivilen Sektor.

Evolution und Zeitenwende

Kryptografische Verfahren werden seit den Anféngen re-
gelmaBig modernisiert im Sinne von Weiterentwicklung
bestehender bzw. Einflhrung neuer Verfahren. Im Zeitalter
der Digitalisierung findet diese Modernisierung jedoch unter
veranderten Vorzeichen, komplexeren Rahmenbedingun-
gen und kurzeren Evolutionszyklen statt. Neben grund-
legendem konzeptionellem und technologischem Wandel
fuhrt dies zur Beféhigung der Systeme zu kontinuierlicher
Weiterentwicklung.

Die Bundeswehr nutzt im Kontext hochster Sicherheits-
anforderungen und Einstufungsgrade Kryptosysteme fir




hochsichere Kommunikation und Informationsaustausch.
Fir deren Versorgung mit Kryptomitteln ist aktuell ein leis-
tungsfahiges Key-Management-System im Einsatz. Die
operationellen Komponenten des Systems wurden von Tha-
les Deutschland entwickelt und werden bedarfsgerecht re-
gelmé&Big bei Bedarf an neue Anforderungslagen angepasst.
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Moderne Key-Management-Infrastrukturen berticksichtigen kon-

zeptionell alle wesentlichen Anforderungen, um einen sicheren und
resilienten Betrieb kryptografischer Systeme in komplexen Anwen-
dungsszenarien - insbesondere in Hochsicherheitsbereichen — zu
gewahrleisten. Foto: Shutterstock / Ranjith Ravindran
Im Zuge der Berucksichtigung und Umsetzung der Anforde-
rungen der Kryptomodernisierung konzipiert und realisiert
Thales Deutschland eine moderne Key-Management-Infra-
struktur. Die zugrundeliegende Konzeption bertcksichtigt
die wesentlichen Modernisierungsanforderungen, um einen
sicheren und resilienten Betrieb kryptografischer Systeme in
komplexen Anwendungsszenarien — insbesondere in Hoch-
sicherheitsbereichen — zu gewahrleisten. Dabei wird weiter-
hin ein breites Spektrum aktuell genutzter kryptografischer
Endgerédte versorgt (Fahigkeitsbestand) sowie die Grund-
lage geschaffen, kiinftige moderne, teilweise online-féhige,
Kryptosystemen zu unterstitzen. Im Endausbau hat diese
Key-Management-Infrastruktur potenziell die Fahigkeit, als
sunsichtbarer“ Backend Service zu agieren. Unter Unter-
stitzung automatisierter Betriebsablaufe und Workflows
bietet die Losung ein HéchstmaB an Sicherheit und Usa-
bility. Flexible Erweiterbarkeit und gesicherte Updatefahig-
keit ermdglichen kontinuierliche Anpassung an sich stéandig
schneller verédndernde Rahmenbedingungen.
Wesentliche Schwerpunktbereiche sind:
e Einsatz moderner Algorithmik und Kryptoagilitat, Quan-
tencomputer-Resistenz und aktuelle Sicherheitskonzep-
tionen.

e Konsequente Digitalisierung insbesondere in Bezug auf
Prozesse zu Authentifikation und Autorisierung.

e ZeitgemdBe System- und Softwarekonzeptionen, die
flexible Deployment-Varianten der Systeme bis hin zum
Einsatz in Secure-Cloud-Umgebungen zulassen.

e Modernste User Experience und Bedienergonomie fir
die Anwender.

Darliber hinaus findet der neue Key-Management-Interope-
rabilitdts-Standard der NATO durchgédngige Berlcksichti-
gung als wesentliche und notwendige Grundlage der Mo-
dernisierung im Key-Management. Der Standard definiert
die Protokolle, Verfahren, Algorithmen und Workflows ex-
plizit fir den NATO-Kontext.
Zusammengefasst ist dies eine zukunftsfahige L6sung, die
einerseits die Interessen einer nationalen Lésung umsetzt
und andererseits die Uberaus wichtige Interoperabilitédt zu
internationalen Partnern sowie der NATO-Organisation
selbst bertcksichtigt.
Mit Uber zwanzigjahriger Erfahrung im Kontext Key-Ma-
nagement-Infrastrukturen fir hochsichere Anwendungen
und Expertise in den relevanten Themenbereichen der Mo-
dernisierung ist Thales Deutschland auch in Zukunft der
ideale Partner der Bundeswehr fir leistungsféhige, zeitge-
méBe und nachhaltige Lésungen.

Thales Deutschland

Mit langjahriger Erfahrung ist Thales Deutschland seit tber
20 Jahren fuhrender Anbieter im Bereich Key-Management
fur Anwendungen und Geréte hochster Sicherheitseinstu-
fungen. Neben dem zentralen Anwendungsbereich Verteidi-
gung agiert Thales Deutschland ebenso in den Segmenten
Aerospace und Space. Das Unternehmen deckt mit spe-
zialisierten Mitarbeiterinnen und Mitarbeiter die komplette
Wertschdpfungskette in Deutschland ab, von der Entwick-
lung Uber Produktion bis hin zum Service. Besonders stolz
ist Thales Deutschland darauf, die zentralen Komponenten
der Schllusselmittelversorgung fir die Krypto-Systeme und
Plattformen der Bundeswehr bereitzustellen.

Als Teil eines weltweit agierenden Hochtechnologie-Unter-
nehmen konzentriert sich Thales Deutschland auf zukunfts-
orientierte und nachhaltige Systemlésungen, die neben der
nationalen Souveranitdt stets die Interoperabilitdt mit inter-
nationalen Partnern im Blick haben. Modernste Standards
fur Schlissel- und Zertifikatsmanagement werden auf inter-
nationaler Ebene mitgestaltet. Hierzu gehdren unter ande-
rem schon heute die zukunftssichere Entwicklung und Be-
reitstellung von quantencomputerresistenten Algorithmen
»fur morgen“ im Rahmen der Standardisierung des National
Institute of Standards and Technology (NIST).
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Schnelle Entwicklung - lange Serienverfugbarkeit:
Embedded Vision Elektroniken fur die Wehrtechnik

Oliver Helzle, Geschaftsfihrer hema electronic GmbH, Aalen

Der Wunsch nach schneller
Beschaffung und Integration
neuester Technologien trifft in
der Wehr- und Verteidigungs-
industrie auf héchste Anforde-
rungen an Zuverlassigkeit und
Langzeitverfugbarkeit. Dass
diese Anforderungen Kkeinen
Widerspruch darstellen mis-
sen, zeigt hema electronic
mit seiner hema Embedded
Vision Plattform. Das Unter-
nehmen aus Aalen entwickelt
und produziert Elektroniken,
die fir Driver Vision Enhancer,
Systeme flr Situational Awa-
reness und andere Anwendungen zum Einsatz kommen, bei
denen zahlreiche Sensor- und Signaldaten in Echtzeit ver-
arbeitet werden miissen. Dafir setzt hema auf modulares
Design und proaktives Obsoleszenzmanagement. Mit Uber
tausenden Installationen in Kampfpanzern und geschitzten
Fahrzeugen bewéhren sich die Elektroniken unter hartesten
Umweltbedingungen.

Embedded Vision Elektroniken flihren die Daten zahlreicher
Kameras und weiterer Sensoren zusammen und sorgen da-
fur, dass jedem Nutzer zu jeder Zeit die richtigen Bilder und
Daten zur Verfigung stehen. Fir fahrende Anwendungen
und die Aufklarung im Feldeinsatz missen sie extrem niedri-
ge Latenzzeiten erflllen und komplexe Funktionalitat unter-
stlitzen, von der Sensorfusion fiir 360°-Rundumsichten bis
zur Uberlagerung mit Grafiken und Informationen auf dem
Bildschirm. Das hat die Entwicklung solcher Elektroniken in
der Vergangenheit zeitaufwandig und teuer gemacht. Um
das zu &ndern, hat hema electronics ein Designkonzept ent-
wickelt, das Entwicklungszeiten verkirzt, Kosten reduziert
und Designrisiken minimiert. Als weiteren Vorteil ermdglicht
das Design ein HéchstmaB an Skalierbarkeit fir Upgrades
und Produktvarianten.

Oliver Helzle

Foto: hema electronic

Qualifiziert nach MIL-Standards

Das Unternehmen entwickelte kirzlich eine Video Distri-
bution Unit fir das Driver Vision System eines deutschen
Wehrtechnik-Zulieferers, das in Raupen- und Radfahrzeu-
gen eingesetzt wird. Dabei hat die Entwicklung von der
Auftragserteilung bis zum Prototyp nur 24 Monate gedau-
ert und die Zeit bis zur Serienreife der Gesamtldsung damit
deutlich verkurzt. Das Driver Vision System integriert zahl-
reiche Kameras und Sensoren und kann als eigensténdiges
Vision System oder als Upgrade fiir bestehende DVS’ ver-
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wendet werden. Es ermdglicht das Fahren unter Luke und
kann herkdmmliche Losungen mit Winkelspiegeln ersetzen.
Dank des robusten Designs der Elektronik und des Gesamt-
systems widersteht es St6Ben und Vibrationen sowie rauen
Umweltbedingungen. Das System hat alle Zertifizierungen
gemaB MIL-Standards bestanden und wird bereits in ge-
panzerten Fahrzeugen mehrerer internationaler Einheiten
eingesetzt.

Baukasten fiir individuelle Vision-Elektroniken

Die Entwicklung der Elektronik basiert auf der hema Em-
bedded Vision Plattform, die speziell fir Embedded Vision
Anwendungen konzipiert wurde. Basis der Designplattform
sind Uber 45 Building-Blocks fiir Schnittstellen und Funk-
tionalitdten, aus denen die Hardware frei konfiguriert wer-
den kann. Entwickler wahlen dazu einfach die bendtigten
Schnittstellen aus der hema Design Library aus. Standard-
Interfaces wie Ethernet, USB, CAN und Wifi / Bluetooth sind
dabei ebenso vorhanden wie die géngigen Videoschnittstel-
len. Das Platinenformat ist frei wahlbar, sodass die Elektro-
nik an bestehende Gehduse angepasst werden kann. Auf
Wunsch liefert hema auch Komplettldsungen inklusive kun-
denspezifischer Gehause.

Im Hardwaredesign gibt es flir jeden der Building Blocks fur
die Elektronik entsprechende Vorlagen fiir Schaltplan und
Layout. Vorteil fir den Kunden: Innerhalb kirzester Zeit und
zu Uberschaubaren Entwicklungskosten erhélt er seine indi-
viduelle Elektronik. Entgegen einer kompletten Neuentwick-
lung kommen dabei vielfach bewadhrte Schaltungen zum
Einsatz, die ideal fir Wehrtechnik-Anwendungen geeignet
sind. Kundenspezifische Schaltungen oder noch nicht in der
hema-Bibliothek vorhandene Funktionen kédnnen unkompli-
Ziert integriert werden.

Skalierbare Rechenleistung durch austauschbare
Module

Die Rechenleistung der Elektroniken liefern System on Mo-
dules (SoM) mit leistungsstarken ARM-Prozessoren und
FPGAs. Die Module sind mit unterschiedlichen Leistungs-
klassen, Prozessoren und Speicherausbauten erhéltlich und
Ubernehmen das Management der Videodaten: Sie verar-
beiten die Daten der multiplen Eingédnge und verteilen sie an
die Ausgange. Dabei werden alle Funktionen mit geringsten
Latenzzeiten von 30ms - 40ms umgesetzt, abhéngig von
den zusatzlichen Bildverarbeitungs-Aufgaben. AuBerdem
kénnen mit den Prozessoren und FPGAs Videostrdme zu
Dual- und QuadView oder Picture-in-Picture-Daten zusam-
mengefasst werden oder Overlays Uber die Videoausgange
ausgespielt werden. Je nach Ausstattung kann die Elekt-
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Embedded Vision Elektroniken fur die Wehrtechnik

ronik auch fertige Videodaten liefern, z.B. fir Rundumsich-
ten, die per Stitching zusammengefligt und entzerrt wer-
den, oder mit zusammengefihrten Bilddaten von Tag- und
Nachtsicht-Kameras. Fir diese Vorverarbeitung liefert hema
zu seinen Elektroniken umfassende Software-Bibliotheken
und Beispielanwendungen, auf die Kunden bei der eigenen
Applikationsentwicklung aufbauen kdénnen.

Modulares Software-Design und agile Prozesse

Die Software fir die FPGA-Elektroniken wird parallel zur Ent-
wicklung der Hardware programmiert und basiert ebenfalls
auf modularen Bausteinen, die kundenspezifisch und indivi-
duell an die Hardware angepasst werden. hema electronic
stellt Code-Blécke fir bestimmte Bildverarbeitungsfunktio-
nalitdten wie Split-Screen, Bild-im-Bild, Skalieren, Spiegeln,
Drehen und Grafik-Overlays zur Verfligung. Das beschleu-
nigt die Entwicklung und reduziert das Risiko von Program-
mierfehlern.

Der modulare Entwicklungsprozess ist vollstdndig in den
digitalen Produktionsworkflow der hema Embedded Vision
Plattform integriert. So erhalten Kunden innerhalb weniger
Wochen maBgeschneiderte Prototypen, mit denen sie ihre
eigenen Anwendungen schnell und einfach entwickeln, im-
plementieren und testen kénnen. Dank erprobter, industrie-
tauglicher Schaltungen und Bauteile sind die Prototypen
bereits sehr nah an der spéateren Serienhardware. Serienop-
timierung, Zertifizierungen und der Produktionsstart kdnnen
in wenigen Wochen erfolgen.

Langzeitverfiigbarkeit als Design-Feature

Neben der schnellen Entwicklung ist das Obsoleszenzma-
nagement von hema ein Garant, um eine langfristige und
sichere Verfliigbarkeit der Elektroniken zu erméglichen — im

Foto: hema electronic GmbH

besten Fall ohne Bauteil-Anderungen, die umfassende Tests
und kostenintensive Re-Zertifizierungen erforderlich ma-
chen koénnen. Bereits in der Design- und Prototypenphase
pruft das Unternehmen dazu Lifecycle-Risiken von Bautei-
len. Wéhrend der Serienqualifizierung einer Elektronik wird
erneut eine umfassende Risikobewertung der Stickliste
durchgefuhrt. Mit Beauftragung der Serienfertigung kann
der Kunde fir sein Produkte dann das jeweils passende MafB3
an Obsoleszenzmanagement vereinbaren — bis hin zu einem
proaktiven Vorgehen, bei dem regelméBig Lebenszyklus-Ri-
siken evaluiert und bei Bedarf entsprechende MaBnahmen
vereinbart werden. Das sorgt fur ein HochstmaB an Sicher-
heit und Vorlaufzeit, sollte die Elektronik doch einmal von
Abklindigungen betroffen sein. In diesem Fall unterstitzt
hema mit geeigneten MaBnahmen — vom Last-time-buy und
der Bevorratung bis zum Re-Design.

Modulares Design und Obsoleszenzmanagement fiir
verlassliche Lieferbarkeit

Innerhalb der hema electronic sitzen Entwicklung, Produk-
tion und Service unter einem Dach am Standort in Aalen.
Das sorgt fur kurze Wege und trégt ebenfalls zur Flexibilitat
und Zuverléssigkeit in der Belieferung bei — und das selbst
fur einen Produktlebenszyklus vieler Serienprodukte von 30
Jahren und mehr. Die hema Embedded Vision Plattform ist
damit die ideale Basis fiir die schnelle und kostenguinstige
Entwicklung von Videoverarbeitungseinheiten und ande-
rer Elektronik zur Sensordatenverarbeitung in zahlreichen
militérischen und zivilen Anwendungen — und stellt im Zu-
sammenspiel mit umfangreichen MaBnahmen sicher, dass
Elektroniken auch in vielen Jahren noch héchsten Anforde-
rungen an Zuverlassigkeit, Qualitdt und Lieferbarkeit gerecht
werden.
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Die Zukunft der Streitkrafte: Zeitenwende und
Digitalisierung europaischer Losungen

Andreas Reinecke, Head of Sales Defence Digital & Cyber

»Ukrainisches Drohnenboot Magura mit
Lenkflugkdérpern ausgestattet”

Es vergeht zurzeit keine Woche, ohne dass die Ukraine mit
neuen oder angepassten militdrischen Entwicklungen von
sich horen lasst. SchwerpunktmaBig wird dabei Uber Ent-
wicklungen rund um Drohnen oder allgemein um unbe-
mannte Systeme berichtet.

Neben Reichweitenerhéhungen, welche tUberwiegend platt-
formabhéngig sind, geht es aber um Fahigkeitserweiterun-
gen, die sehr stark softwaregetrieben sind.

Sind wir Augenzeuge der Geschichte bei der
Materialisierung von Software Defined Defence?

Fakt ist, dass die in der heutigen Nutzung befindlichen Sys-
teme und Plattformen auf Grund ihrer physischen Merkmale
in ihrem operationellen Wirken begrenzt sind und die An-
passung bzw. Neuentwicklung zeitlich aufwandiger ist als
das Entwickeln von Softwarelésungen.

Softwareldsungen insbesondere bei Missionssoftware kann
die Vorteile der Zeitenwende im Feld Digitalisierung zur Gel-
tung bringen.

Eine mdégliche Antwort auf den dynamischen Charakter di-
gitaler Gefechtsfelder bietet der derzeit in den Streitkraften
und der Verteidigungsindustrie viel diskutierte ,Software-
Defined-Defence-Ansatz” (SDD).

Die Verbindung von SDD mit dem MDO-Ansatz der NATO
kann zu einer Potenzierung der Entfaltung der militérischen
Flhrungsfahigkeit fihren. Die NATO definiert MDO als ,,Or-
chestration of military activities, across all domains and
environments, synchronized with non-military activities,
to enable the Alliance to create converging effects at the
speed of relevance”. Die Entwicklung in diese Richtung und
damit die Férderung gemeinschaftlicher Ansétze und die
Uberwindung von Silo-Denken erfordert allerdings ein Um-
denken sowohl des 6ffentlichen Auftraggebers als auch der
Industrie: Dazu gehdren verzahnte und einheitlich formu-
lierte Anforderungslagen seitens des 6ffentlichen Auftrag-
gebers, das Neudenken der Beschaffungswege mit dem
Fokus auf den Faktor Zeit sowie das Verfolgen von sowohl
gemeinschaftlichen nationalen als auch europdischen An-
satzen durch die Industrie stets unter der Berlicksichtigung
offener Architekturen. Diese gehen dann Uber die jeweils
projektspezifischen Forderungen und Umsetzungen hinaus.

Kontinuierliche Anpass- und Weiterentwicklung der
Software als Schliissel zur taktischen Dominanz
Insofern gilt es, die heutigen Bestandssysteme durch kluge
Softwareldsungen zu ertlichtigen und ihren Kampfwert zu
erhdhen. Ein Beispiel hierfiir ist die Weiterentwicklung der
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Missionssoftware eines Euro-
fighters, um mit sogenannten
Collaborative Combat Aircraft
interagieren zu kénnen.
Digitalisierung hat eine bisher
unbekannte Dynamik und Be-
schleunigung von Gefechts-
handlungen zur Folge. Bei-
nahe jede technisch taktische
aktuelle Entwicklung ist einer
neuen oder angepassten
Software geschuldet. Soft-
ware bestimmt schon heute
und insbesondere in der Zu-
kunft die Leistungsfahigkeit von einzelnen Waffensystemen,
aber insbesondere von System of Systems Lésungen.
Software ermdglicht es heute schon bisher voneinander ge-
trennte Waffensysteme in einen interoperablen Verbund zu
integrieren.

Auch wenn Software schnell unwiderlegbare zuséatzliche
taktische Vorteile fur die Truppe bringt, gilt es anzuerken-
nen, dass der Grad der Komplexitat zunehmen wird. Gilt
es, ein isoliertes Waffensystem oder eine Plattform mittels
Software in seiner Leistung zu steigern, bleibt der Kom-
plexitatsgrad beherrschbar. Bei einer System of Systems
Lésung, wie dem Future Combat Air System (FCAS), mis-
sen die Interdependenzen schon per Design beherrschbar
sein, um nicht in eine Komplexitatsfalle durch unerwiinschte
Nebeneffekte hineinzutappen. Die Fahigkeit zur stetigen An-
passung und Weiterentwicklung der Missionssoftware muss
inharent veranlagt sein, um ,at the speed of relevance” das
Geschehen auf dem Gefechtsfeld bestimmen zu kdnnen.
Hier wird die Software gepaart mit Klnstlicher Intelligenz
praktikable Lésungen fir eine ,Qualitdtskontrolle” bieten
kénnen.

Basis zur Umsetzung des SDD-Ansatzes kann die stringen-
te Einbindung und Ausweitung von Erprobungslaboren sein
—das Labor nicht als rdumliche Einrichtung, sondern im Sin-
ne der Sand-Box/Real-Labor-Definition.

Andreas Reinecke
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Die Bedeutung des Faktors Mensch - Human Machine
Interface als Schliisselkompetenz

Bei all diesen Uberlegungen und Ansétzen bleibt eines be-
stehen: Der Faktor Mensch. Es ist deutlich, dass die effekti-
ve Nutzung neuer Systeme und ihre Performanz vom Nutzer
abhangt. Bei allen Planspielen und den daraus resultieren-
den neuen Ansétzen sollte das Human Machine Interface
(HMI) im Zentrum stehen. Die kognitive Dimension gewinnt
an Bedeutung.
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Multi Domain Combat Cloud

Die Gestaltung von Systemen sollte stets den Fokus auf die
Bedienoberflache und Bedienerunterstitzung legen, anhand
derer Szenarien erprobt werden kdnnen, und deren Ergeb-
nisse in neue Ansétze, wie zum Beispiel agile Beschaffungs-
prozesse miinden kdnnen. Bendtigt werden offene Systeme,
die aus Lessons-Learned oder roten Zwillingen (Feindsimula-
tionen) heraus permanent erweiterbar und aufaddierbar sind.

MARITIME ;506

CYBER

Ein regelmaBiger Austausch
zwischen Anwendern, For-
schung und Industrie ist not-
wendig und sollte auch ver-
traglich so gestaltet werden
kdénnen, dass er fir innova-
tive Beitrdge aus der Indust-
rie offen und interessant ist.
Damit koénnten voéllig neue
Innovationsprozesse initiiert

und genutzt werden, um zu-

AIR kiinftige Anforderungen der
FlUhrungsféahigkeit wesentlich
besser zu bedienen als bis-
herige.

Die Zukunft der Kriegsflih-
rung liegt in der Befédhigung
zur kontinuierlichen Anpas-
sung und Innovation. Die mi-
litdrische FUhrung muss bereit sein, neue Wege zu gehen
und sich kontinuierlich weiterzuentwickeln, um den sich
standig verédndernden Bedingungen gerecht zu werden.
Nur durch Flexibilitdt und Anpassungsféhigkeit kénnen
die Herausforderungen der modernen Kriegsfihrung unter
Wahrung von Sicherheit und Stabilitat erfolgreich bewaltigt
werden.

Foto: Airbus
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D-LBO: Fortschritte und aktuelle Entwicklungen

aus Sicht der Industrie

Josef Stadler, Geschaftsfihrer und COO bei der blackned GmbH

Die Digitalisierung landba-
sierter Operationen (D-LBO)
nimmt weiter an Fahrt auf
und entwickelt sich zuneh-
mend zu einem zentralen
Element der Bundeswehr-
transformation. Seit dem
Projektbeginn hat sich vieles
getan - von strategischen
Neuausrichtungen Uber tech-
nologische Meilensteine bis
hin zu bedeutenden Vertrags-
abschlissen. Die jlngsten
Entwicklungen verdeutlichen,
dass D-LBO nicht nur konzeptionell, sondern auch operativ
in die entscheidende Phase Ubergeht.

Josef Stadler

Foto: blackned

Von der Konzeptphase zur Umsetzung -

Eine Zwischenbilanz

Urspriinglich als Vorhaben mit Generalunternehmern mit
zwei konkurrierenden Industriekonsortien geplant, wurde
das Konzept 2019 zugunsten einer nationalen Umsetzung
unter der Verantwortung des BAAINBw neu ausgerich-
tet. Die schrittweise Implementierung wurde auf acht so-
genannte Kréaftedispositive (KD1 bis KD8) angelegt und
sollte bis 2038 abgeschlossen sein. Aufgrund finanzieller
und operativer Anpassungen reduzierte sich der Fokus zu-
néchst auf ein reduziertes KD 1.1, spéter auf die sogenann-
te Division 2025, die als Grundlage fir die spéatere Skalie-
rung dient.

Mit der ,Zeitenwende” und dem gestiegenen Verteidi-
gungsbudget nebst Sondervermégen wurden Ende 2024
die entscheidenden Weichen gestellt. Die Bundeswehr be-
gann im Jahr 2021 mit der Ausschreibung der ersten Kern-
komponenten, und mittlerweile sind nahezu alle relevanten
Vertrédge aller Baugruppen fir die Konfiguration D-LBO
basic abgeschlossen. Insbesondere die Beauftragung der
Arbeitsgemeinschaft IT-Systemintegration (ArGe D-LBO
ISl), bestehend aus Rheinmetall und blackned, und die
Beauftragung der Arbeitsgemeinschaft D-LBO HAI, beste-
hend aus den Firmen Rheinmetall Landsysteme und KNDS,
markieren einen bedeutenden Schritt in der Umsetzung.

Technologische Séaulen: Vernetzung,
Plattformintegration und Fiihrungsféhigkeit

D-LBO setzt auf eine durchgangige nahtlose und sichere
Systemarchitektur, die alle Fiihrungsebenen und Einsatz-
szenarien miteinander verbindet. Die Integration moderns-
ter IT-Systeme in die Fahrzeuge und Plattformen der Land-
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streitkréfte stellt dabei eine Kernherausforderung dar. Hier
spielt der Tactical Platform Service (TPS), realisiert durch
die Firma blackned mit Tactical Core, eine entscheidende
Rolle. Dieser fungiert als zentrale Middleware und sorgt fur
die nahtlose Kommunikation zwischen verschiedenen Sys-
temen und Netzwerken.

Die ersten Plattformintegrationen laufen bereits auf Hoch-
touren. Definiert als ,,Cluster 0%, umfasst dieser Abschnitt
Musterintegrationen in 34 verschiedenen Plattformtypen,
gefolgt von rund 540 Serienintegrationen. Damit werden
wertvolle Erkenntnisse fiir die spéteren Serienumristungen
und den groBflachigen Rollout der neuen Technologien ge-
wonnen.

Tactical Core wird regelmaBig in Proofs of Concept und Nutzertests
erprobt, um Verbesserungen basierend auf den gewonnenen
Erkenntnissen umzusetzen.

Foto: blackned

Neue Impulse durch GroBauftrdge und strategische
Kooperationen

Mit der Auftragsvergabe von 1,2 Milliarden Euro an die ArGe
D-LBO ISI wurde Ende 2024 ein entscheidender Schritt in
Richtung flachendeckender Umsetzung getan. Diese Sum-
me deckt insbesondere die IT-Integration aller relevanten
Fahrzeuge und Systeme der Landstreitkrafte ab.

Ein weiteres bedeutendes Projekt innerhalb der D-LBO-Ar-
chitektur ist TaWAN LBO, fiir dessen Realisierung Rhein-
metall Anfang 2025 durch die Bundeswehr beauftragt
wurde. Dieses System stellt eine hochleistungsfahige Kom-
munikationsinfrastruktur sicher, die die vordersten Einsatz-
krafte mit den rickwartigen Strukturen nahtlos verbindet.

Ausblick: Die nachsten Schritte zur digitalen
Bundeswehr

Die kommenden Jahre werden entscheidend sein, um
D-LBO in den flachendeckenden Einsatz zu Uberflihren.




Die Division 2025 in der Konfiguration D-LBO basic dient
hierbei als erster Prifstein, in der die neuen Systeme un-
ter realen Bedingungen genutzt und optimiert werden. Die
gewonnenen Erkenntnisse werden die Grundlage flr die
weitere Skalierung der folgenden Kraftedispositive KD1 ff.
bilden.

Die Bundeswehr hat mit der Umsetzung von D-LBO eine
der groBten digitalen Transformationen in der Geschichte
der Streitkrafte eingeleitet. Entscheidend wird sein, dass
die ambitionierten Zeitpldne eingehalten und technologi-
sche Innovationen kontinuierlich in das System integriert

werden.

Die Digitalisierung landbasierter Operationen bleibt eine

gewaltige Aufgabe, aber die aktuellen Entwicklungen zei- Die blackned GmbH prasentierte 2024 zusammen mit ihren Part-
gen: D-LBO ist nicht nur gesichert, sondern auf einem kla- nern erstmals 6ffentlich die ,,D-LBO basic* Flihrungsfunk-Ausstat-
ren Kurs in Richtung Zukunft. tung auf der AFCEA Fachausstellung in Bonn. Foto: blackned
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HENSOLDT CERETRON: Software Defined Defence mit

vernetzten landgebundenen Sensorlosungen
Thomas Koch, Produktmanager ISTAR Solutions, HENSOLDT

HENSOLDT, ein flihrender
Anbieter in der Verteidigungs-
und Sicherheitstechnologie,
hat mit CERETRON eine in-
novative Softwareldsung ent-
wickelt, die die FAWU-Prin-
zipien — FUhrung, Aufklarung,
Wirkung und Unterstitzung
- neu definiert. Die Software
verbindet Sensorik, Soldaten,
Informationsverteilung  und
Wirkmittel in einer nahtlo-
sen Kette und automatisiert
Handlungsablaufe auf der
Sensorplattform, um gewon-
nene Informationen optimal dem Gefechtsfeld verfligbar
zu machen. Dabei ermoglicht CERETRON containerisierte
Algorithmen und modulare Funktionen, die plattformunab-
hangig in verschiedenen Truppengattungen und flr unter-
schiedliche Einsatzzwecke eingesetzt werden kdénnen.
Automatisierte Sensorlésungen kombiniert mit einem op-
timierten Backend-Workflow steigern die Effizienz in viel-
féltigen Einsatzszenarien. Dies umfasst den Selbstschutz,
die Uberwachung groBer Rdume, Nahbereichsabsiche-
rung, Unterstlitzung im Marsch, den Infanterietransport,
Zielfindung, Geschitzausrichtung und ,,Joint Fire Support®.
Kollaborative Tools vernetzen die Rollen innerhalb von
Fahrzeugen und binden Uber Schnittstellen den Informa-
tionsfluss von- und zu Fihrungsstanden ein — ein entschei-
dender Vorteil im modernen Gefecht.

Thomas Koch

Foto: HENSOLDT

Vernetzung, Automation und Software Defined
Defence auf Landfahrzeugen

CERETRON integriert verschiedenste Sensoren — von bild-
gebender Technik in diversen Wellenlangen Uber Akustik,
Radio und Radar bis hin zu 360°-Situational-Awareness-
Systemen - in einem zentralen Core. Intelligente Assis-
tenten Ubernehmen das aggregierte Health Monitoring der
Sensorik, ermdglichen missionsspezifische Parametrisie-
rung und sichern eine effiziente Datenerfassung inklusive
smartem Reporting. Automatische Objekterkennung, In-
formationsanreicherung und die Eliminierung redundanter
Daten garantieren, dass selbst bei niedrigen Bandbreiten
nur relevante Informationen verteilt werden.

Im Fokus steht dabei das Prinzip der Software Defined
Defence: Durch flexible, softwarebasierte Anpassungen
kénnen Systeme rasch aktualisiert und an veranderte Be-
drohungslagen angepasst werden. So lassen sich nicht nur
klassische Verteidigungsszenarien abbilden, sondern auch

AFCEA 2025

neue Bedrohungsbilder, wie Drohnen- oder Raketenangrif-
fe, frlihzeitig erkennen und wirksam abwehren. Moderne
Cybersicherheitstechnologien schiitzen dabei das Daten-
management und ermdglichen umfassende Auswertungen
—auch im Nachgang.

N e S
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CERETRON - Sensorintegration in Landfahrzeugen

Foto: Hensoldt

Drohnenerkennung, Performance und
Nutzerzentrierung

Ein herausragendes Merkmal von CERETRON ist die frih-
zeitige Erkennung von Bedrohungen durch Drohnen ohne
spezialisierte Selbstschutzsensorik. Vernetzte Auswer-
tung multipler Sensoren und Fusion von Information aus
Algorithmen identifizieren potenzielle Gefahren, was die
Sicherheit der Einsatzkrafte deutlich erhéht. Optimierte
Speicher- und Stromnutzung sowie eine verbesserte Soft-
wareperformance sichern schnelle Informationsgewinnung
und Datenibertragung. Rollenspezifische Datenaufbe-
reitung und Kil-gestiitzte Objekterkennung verbunden mit
intuitiven Bedienkonzepten und Nutzerfilhrung entlasten
die Fahrzeugbesatzung, sodass sich Soldaten voll auf ihre
Kernaufgaben konzentrieren kdnnen.

Der modulare Aufbau von CERETRON erlaubt flexible An-
passungen an diverse Missionsprofile — von Einzelalgorith-
men bis zu kompletten Einsatzpaketen mit automatisierten
Backends und Frontends gem&B militdrischer Design-
standards. Erweiterungen erfolgen bequem per Software-
Update, ohne umfangreiche Hardwareanpassungen. Die
Integration interner und externer Datenquellen, etwa von
Drohnen oder CBRN-Sensoren, schafft eine verlassliche
Informationsgrundlage fir sichere Entscheidungen.




NATO-Standards, Shared Information Space und
zukunftsweisende Transformation

CERETRON erfillt strenge Militéarstandards wie NGVA und
GVA, was die Interoperabilitdt mit anderen NATO-Systemen
sicherstellt und multinationale Einsétze erleichtert. Durch
die Einbindung in den Shared Information Space und der
nahtlose Datenaustausch mit Fihrungssystemen wie FU-
WES und BMS optimiert die L6sung die Digitale Gefechts-
fUhrung und Unterstitzung (DGU).

Mit dem integrativen Ansatz der Software Defined Defence
leitet HENSOLDT in seinem gesamten Software- und Hard-
wareportfolio eine digitale Transformation ein, bei der Sen-
sorlésungen kontinuierlich an neue Bedrohungsszenarien
angepasst werden. Diese Innovationskraft und Plattformun-
abhingigkeit sichern, dass Systeme stets auf dem neuesten
Stand der Technik operieren. HENSOLDT, mit einem Umsatz
von 1,85 Mrd. Euro (2023) und rund 8.000 Mitarbeitern, bleibt
damit ein zentraler Akteur der européischen Verteidigungsin-
dustrie — bereit, den Herausforderungen der Zukunft mit intel-
ligenter, vernetzter und adaptiver Technologie zu begegnen.

Besuchen Sie uns

Detect L [==S=
and Prot€}

HENSOLDT tragt weltweit dazu bei, die Einsatzbereitschaft und/die Einsatzfahigkeit der
Bundeswehr und unserer Alliierten durch software-definierte Produkte und Lésungen nachhaltig

zu starken. Als ein fuhrendes Unternehmen der Verteidigungsindustrie und verlasslicher
Technologiepartner liefern wir Sensor-Komplettlosungen und bieten als Systemintegrator
plattformunabhangige, vernetzte Multi-Domain-Lésungen an. Mit unseren hochmodernen

Software- und Hardwarel6sungen sowie richtungsweisenden Ansétzen fir Datenfusion,

Kunstliche Intelligenz und Cybersicherheit befahigen wir die Bundeswehr und verblndete Streitkrafte
zu Informations-, FUhrungs- und Wirkungsuberlegenheit in allen Dimensionen auf dem Gefechtsfeld.

HENSOLDT

www.hensoldt.net Detect and Protect. g




®,

Computacenter

EINSATZFAHIG.
SOFORT.

Vertrauen Sie auf jahrzehntelange Erfahrung
und Umsetzungsstdrke fir effiziente und
sichere IT-Arbeitsplatzlosungen.



Al Assurance: Vertrauen, Sicherheit und schnelle

Einsatzfahigkeit fiir KI-Systeme in der Bundeswehr
Kim-Laura Wohlk, IABG; Rafal Kaluga, IABG, Bastian Bernhardt, IABG

% Mit der fortschreitenden
r Digitalisierung und der Ein-
fihrung disruptiver Techno-
logien steht die Bundes-
wehr vor einer doppelten
Zeitenwende. Neue tech-
nologische  Mdglichkeiten
revolutionieren militérische
Operationen und Entschei-
dungsprozesse, wéahrend
zugleich die wachsende
Komplexitat und Vernetzung
dieser Systeme neue An-
forderungen an deren Si-
cherheit und Verldsslichkeit
stellen. Besonders die Integ-
ration von kinstlicher Intelligenz (KI) in sicherheitskritische
Anwendungen erfordert ein hohes MaB an Vertrauen. Um
dies zu gewabhrleisten, riickt das Konzept der Al Assuran-
ce, der systematischen Absicherung von KI-Systemen, in
den Mittelpunkt moderner Absicherungsstrategien.

Kim-Laura Wohlk
Foto: IABG

Die Einsatzmdglichkeiten
von Kl in der Bundeswehr
sind vielfaltig und reichen
von der Automatisierung lo-
gistischer Ablaufe Uber die
Verarbeitung groBer Daten-
mengen aus Sensor- und
Aufklarungssystemen bis
hin zur Entscheidungsunter-
stitzung in dynamischen,
sich schnell verdndernden
Szenarien. Die Vorteile lie-
gen auf der Hand: Kl setzt
an, wo klassische Losungen
an ihre Grenzen kommen.
Sie kann enorme Datenmen-
gen analysieren, Muster erkennen und auf dieser Basis
Handlungsempfehlungen ableiten, die weit Uber die Fahig-
keiten traditioneller Systeme hinausgehen. Doch so beein-
druckend diese Fortschritte auch sind, sie bringen Her-
ausforderungen mit sich, die nicht ignoriert werden durfen.
KI-Systeme missen nicht nur zuverlassig funktionieren
(,,Konformitatserklarung“), sondern auch robust gegen An-
griffe sein, nachvollziehbare Entscheidungen treffen und
regulatorischen sowie ethischen Anforderungen gentigen.
Ein besonders kritischer Aspekt ist die Frage der Verldss-
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Rafal Kulaga

Foto: IABG

lichkeit und Robustheit. KI-Systeme sind komplex und
basieren oft auf maschinellen Lernverfahren, die groBe
Mengen an Daten nutzen, um Modelle zu trainieren. Diese
Modelle sind jedoch nicht immun gegen Manipulationen
oder unvorhergesehene Einfliisse. Schon kleine Anderun-
gen an den Eingangsdaten kénnen die Funktionsweise von
KI-Systemen erheblich beeintrachtigen und in sicherheits-
kritischen Anwendungen fatale Folgen haben. Dies macht
es unabdingbar, dass Kl nicht nur leistungsféhig, sondern
auch resilient gegen &uBere Eingriffe gestaltet wird.

safeAl: Ein Ansatz fiir
ganzheitliche Sicherheit
Moderne Absicherungskon-
zepte wie der safeAl-An-
satz der IABG greifen auf
einen ganzheitlichen Ansatz
zurtick, um diese Heraus-
forderungen zu bewaltigen.
Neben funktionaler Sicher-
heit legt safeAl den Fokus
auf die Gestaltung von si-
cheren und vertrauenswr-
digen KI-Systemen. Dies
erfordert eine Kombination
technischer und organisa-
torischer MaBnahmen, die
auf gesamten Lebenszyklus eines KI-Systems wirken. sa-
feAl setzt auf fortschrittliche Test- und Validierungsumge-
bungen, die realistische Einsatzszenarien nachbilden und
Schwachstellen friihzeitig aufdecken. Dabei wird nicht
nur die technische Leistung gepruft, sondern auch die
Fahigkeit der KI, sich in unerwarteten oder dynamischen
Situationen robust zu verhalten. Ergdnzend integriert sa-
feAl statistisch fundierte SicherheitsmaBnahmen, wie die
Bewertung der Unsicherheit oder der Robustheit gegen-
Uber Angriffen. Diese MaBnahmen gewé&hrleisten, dass die
Systeme unter realen Bedingungen zuverldssig und sicher
arbeiten. Ein weiterer Schwerpunkt von safeAl liegt auf
der Erklarbarkeit und Transparenz. Gerade in sicherheits-
kritischen Kontexten missen die Entscheidungen einer Kl
fur die Nutzer nachvollziehbar sein. safeAl-Ansétze setzen
hier auf Methoden der erklarbaren Kl (Explainable Al, XAl),
die Entscheidungswege offenlegen und so das Vertrauen
der Anwender starken. Fir die Bundeswehr, die in hoch-
komplexen und oft unvorhersehbaren Szenarien agiert, ist
diese Transparenz essenziell, um fundierte Entscheidun-
gen treffen zu kénnen.

Bastian Bernhardt

Foto: IABG
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SafeAl - Ein Ansatz fiir ganzheitliche Sicherheit
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safeAl — Ein Ansatz flr ganzheitliche Sicherheit

Regulatorische und ethische Rahmenbedingungen
Neben der technischen Absicherung steht safeAl auch fur
die Einhaltung regulatorischer und ethischer Anforderun-
gen. KI-Systeme mussen nicht nur zuverldssig funktionie-
ren, sondern auch den strengen Vorgaben nationaler und
internationaler Standards gentigen. Mit safeAl unterstitzt
und entwickelt die IABG zertifizierbare Prozesse, begleitet
Standardisierungsverfahren und passt das ,Absicherungs-
konzept® an. Darlber hinaus tragt die IABG mit safeAl aktiv
fihrend zur Entwicklung von Kl-Standards bei, etwa durch
die Initiierung der DIN SPEC 92005 und die Mitwirkung an
der ISO/IEC AWI TS 25223.

Die Bedeutung eines ganzheitlichen Ansatzes

Ein moderner Ansatz wie safeAl zeigt, dass Al Assurance
nicht nur technische Innovation bedeutet, sondern auch
ein ganzheitliches Denken erfordert. Die Kombination aus
Sicherheitsanalysen, leistungsfahigen Simulationsumge-
bungen und einer systematischen Validierung tragt dazu
bei, Vertrauen in KI-Systeme zu schaffen. safeAl betont
dabei die Rolle einer nachhaltigen Sicherheitskultur, die
technische Exzellenz mit organisatorischer Verantwortung
verbindet.

Fazit: Vertrauen als Basis fiir Innovation

Al Assurance, gestltzt durch innovative Anséatze wie sa-
feAl, bildet die Grundlage, um Chancen fir die Bundes-
wehr sicher und verantwortungsvoll zu erschlieBen. Dabei
verbindet safeAl technische, regulatorische und ethische
Aspekte und liefert somit einen entscheidenden Beitrag fir
die Einsatzfahigkeit und Resilienz moderner Streitkréafte.

AFCEA 2025

Foto: IABG




SICHERHEIT IST DIE
MUTTER ALLER NACHHALTIGKEIT

Die mehr als 300 Mitgliedsunternehmen des
Bundesverbandes der Deutschen Sicherheits- und
Verteidigungsindustrie e.V. (BDSV) sind hochqualifizierte
Zulieferer und Partner der Bundeswehr und der Behorden
und Organe mit Aufgaben der inneren Sicherheit.

Damit tragen unsere Mitglieder unmittelbar auch zu Frieden,

Sicherheit und Nachhaltigkeit bei.

BDSV $
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Zwischen den Keynotes laden
unsere Aussteller auch in diesem
Jahr wieder zu spannenden
Fachvortragen parallel in den
Saal Addis Abeba Ill oder in den

Einen Uberblick tiber die
Ausstellerliste finden Sie auf Seite
72-73 sowie liber den Link (QR-

Einen Uberblick liber die AFCEA-
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Vortragsthemen, die Redner und
die Abstracts.

AFCEA 2025




Symposium AFCEA FA 2025

»Digitalisierung und Fahigkeitsentwicklung*

27./ 28. Mai 2025 | World Conference Center Bonn

Dienstag 27. Mai 2025 | 09:00 Uhr — 18:00 Uhr | Ausstellung

Vortrage der Key Notes und Symposien finden im ehemaligen Plenarsaal des Bundestages statt

09:30 Uhr

09:40 Uhr

BegriiBung/Eréffnung der 38. AFCEA Fachausstellung

Generalmajor Armin Fleischmann, Kdo CIR, Vorstandsvorsitzender AFCEA Bonn e.V.
Oberst a.D. Wolfgang Quirin, Leiter der AFCEA Fachausstellung Bonn

Key Note: Der Wirtschaftstandort NRW

Staatsminister Nathanael Liminski, Minister fir Bundes- und Europaangelegenheiten, Internationales
sowie Medien des Landes Nordrhein-Westfalen und Chef der Staatskanzlei

18:00 Uhr — 22:00 Uhr | Get-together AFCEA Fachausstellung 2025

Mittwoch 28. Mai 2025 | 09:00 Uhr — 18:00 Uhr | Ausstellung

10:00 Uhr
bis
11:00 Uhr

Digital Defence Debate

“Fit for the future? Notwendige Weichenstellungen fir gelingende Gesamtverteidigung in Deutschland”
Organisiert und moderiert durch die Emerging Leaders der AFCEA Bonn e.V.

Panelteilnehmer: Neben weiteren geladenen Experten und Expertinnen aus dem sicherheitspolitischen Um-
feld werden BrigGen Dr. Pétzsch (UAL BMVg CIT I) und Dr. Haas (CDO Rheinmetall) teilnehmen.

Moderation: Valerie Liinsmann (BwConsulting GmbH, Inhouse Beratung der Bundeswehr) und Yuliya Maltse-
va (Women in Defence Tech)

11:05 Uhr
bis
12:00 Uhr

Startup Pitch & Panel Session

Moderation: Anna Lena Hohmann und Frank Diirrbeck

Ablauf: Impulsvortrag (ca. 10 Minuten) mit aktuellem Sachstand zur Durchlassigkeit von Innovation in der
Bundeswehr.

Beginn der Pitch-Session mit 4 Startups (2 Minuten Pitch), die anschlieBend im Rahmen einer Fishbowl-Dis-
kussion von der Jury und interaktiv mit dem Publikum bewertet werden.

Jury: Prof. Eva-Maria Kern (UniBw M UC), sowie je ein Vertreter aus der Industrie, Venturecapital und Bun-
deswehr.

14:30 Uhr

Key Note: Ausblick auf Digitalisierung in Deutschland/Bayern;

was ist zu tun in DEU; gute Beispiele; wie kommen wir wieder vor die Welle; Hochtechnologiestandort, Ki,
Big Data, Digitalisierung, neues Ministerium.

Bayerischer Staatsminister Dr. Fabian Mehring

Abschluss des Symposiums und Schlusswort
Generalmajor Armin Fleischmann, Kdo CIR, Vorstandsvorsitzender AFCEA Bonn e.V.
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Ausstellerliste AFCEA Fachausstellung 2025

Bedeutung der Standabkiirzungen:
Ausstellungsflache

F = FOYER EINGANGSBEREICH S = SAAL NEW YORK/GENF

N = SAAL NAIROBI R = RHEINEBENE

W = SAAL WIEN B = SAAL BANGKOK

G = FOYER GALERIE A = AUSSENBEREICH
Aussteller (Stand 03.04.2025) Standnr.
Jinit{ AG B12
A. WEIDELT Systemtechnik GmbH & Co. KG S60
Accenture wo7
adesso SE G02
Adva Network Security GmbH No4
AIRBUS F03
Akkodis Edge Germany GmbH NoO7
Alcatel-Lucent Enterprise S17
Alfabet BD GmbH S20
Amphenol Precision Optics GmbH F30
Amphenol-Air LB GmbH F30
Amphenol-Air LB GmbH R12
ATDI Group F14
AVS Systeme GmbH S21
B&T Solutions GmbH F14
B&W International GmbH F14
BAKO Systemintegration GmbH & Co. KG S84
BAPersBw/HRLab R62
Barco S21
BDSVe.V. S41
Bechtle AG S18
Bechtle Logistik & Service, Apple Authorised Enterprise Reseller S18
Behorden Spiegel-Gruppe F34
Bernd Richter GmbH R12
Bertrandt AG R71
best Systeme GmbH R48
Bittium F14
Black Box Deutschland GmbH S05
blackned GmbH S40
BlueBird Aero Systems S86
Bren-Tronics International Solutions S83
BRESSNER Technology GmbH B05
Brodit GmbH F14
Bundeswehr, Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundes- NO5
wehr (BAAINBw)
BWI GmbH FO7
CAE GmbH Wo5
Capgemini Deutschland GmbH NO02
Carl-Cranz-Gesellschaft e.V. R24
Carmenta Germany GmbH W11
Cellebrite GmbH B01a
CENIT R63
CEOTRONICS AG F26
CGI Deutschland B.V. & Co.KG FO4
CGl Deutschland B.V. & Co.KG A03
Chora GmbH S76
Cisco Systems GmbH F08
citema group GmbH F11
Codan Communications F14
Computacenter AG & Co. 0HG Wwo2
Comrod Communication AS F17
CONDOK GmbH S01
CONET S45
Conrad Electronic SE F35
Constructor University Bremen gGmbH F09
Cordsen Engineering GmbH S75
CPI Vertex Antennentechnik GmbH R27
CPM GmbH NO6
dainox GmbH S33
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Dassault Systemes Deutschland GmbH
DATAGROUP Defense IT Services
DATAGROUP Defense IT Services

Dataminr Germany GmbH

Data-Warehouse GmbH

DCON GmbH

deepset GmbH

Dell GmbH

Dell Technologies

DESAPRO AG

Deutsche Gesellschaft fiir Wehrtechnik e.V
Deutsche Telekom Geschéftskunden GmbH
Deutsche Telekom Geschéftskunden GmbH
DIAMOND GmbH

DIGITTRADE GmbH

DriveLock SE

dtec.bw - Zentrum fiir Digitalisierungs- und Technologieforschung der Bundeswehr

(UniBw M)

D-Trust GmbH

Dynamit Nobel Defence

EAL Leidel GmbH

ECOS Technology GmbH

EGL Elektronik Vertrieb GmbH

EIZO Europe GmbH

Elbit Systems Deutschland

eleQtron GmbH

Elma Electronic

ELP GmbH European Logistic Partners
Emerging Leaders AFCEA

Emerging Leaders AFCEA

Emerging Leaders AFCEA

Emerging Leaders AFCEA

Emerging Leaders AFCEA

Enercon Technologies Europe AG
EPAK GmbH

Epson Deutschland GmbH

Esri Deutschland GmbH

Eviden GmbH

Extron

FERCHAU GmbH

FFG Flensburger Fahrzeugbau Gesellschaft mbH
Forschungszentrum Space - UniBw Miinchen
Fortinet GmbH

Fraunhofer FKIE

Fraunhofer 0SB

Frequentis Deutschland GmbH

Fujitsu Germany GmbH

GAF AG

GAF AG

GBS TEMPEST & Service GmbH
genua GmbH

Gesellschaft fiir Sicherheitspolitik e.V.
Getac Technology GmbH

Glenair GmbH

Global RadioData Communications Europe Ltd.
GMC TASSTA GmbH

Google Germany GmbH

griffity defense GmbH

Hagenuk Marinekommunkation GmbH
HAT.tec GmbH

R11
S73
A04
R52
F36
F32
R48
S18
R51
R73
R28
Fo6at
F06a2
R17
F29
S61

NO3

§25
S31
S42
F27
§57
S82
F23
R48
R46
R72
AAO1
AAD2
AAO3
AAD4
AAO5
S15
S07
R18
F22
F31
S66
R56
F14
S74
S04
F15
Wo1
§28
F13
§22
A08
S03
S25
R07
W02
S72
S16
F14
GO1
F14
B07
R14




Helsing GmbH

hema electronic GmbH

HENSOLDT

HENSOLDT

Hexagon - HXGN Safety & Infrastructure GmbH
Hirt Zerspanungstechnik GmbH

Hitachi Vantara GmbH

HPE Aruba Networking

IABG mbH

IABG Teleport GmbH

IBM Deutschland GmbH

iesy GmbH

IGEL Technology GmbH

lhse GmbH

Imtradex Hor- und Sprechsysteme GmbH
Indra (Indra Avitech, Indra Sistemas, Indra Park Air & Indra Air Traffic)
INFODAS GmbH

INNOSYSTEC GmbH

Intracom Defense S.A.

IntraFind Software AG

inxire GmbH

ISEC7 GmbH

itWatch GmbH

Janes

JK Defence & Security Products GmbH
JOWO - Systemtechnik AG

Kappa optronics GmbH

Knapp Service Koblenz GmbH

KNDS Deutschland GmbH & Co. KG
KNDS Deutschland Mission Electronics GmbH
Kommando Cyber- und Informationsraum
Kommando Heer

Kommando Luftwaffe

KPMG AG Wirtschaftspriifungsgesellschaft
L3Harris Technologies

LEONARDO Germany GmbH

LS telcom

LWL-Sachsenkabel GmbH

M4Com System GmbH
Marinekommando

Materna Information & Communications SE
Materna Virtual Solution GmbH

Media Broadcast Satellite GmbH
Micropol Fiberoptic GmbH

Microsoft Deutschland GmbH

Mittler Report Verlag GmbH

ML Eingabesysteme GmbH

mmt gmbh | Meffert Microwave Technology
MONCH Verlag GmbH

Motorola Solutions Germany GmbH
Narda Safety Test Solutions GmbH

ND SATCOM GmbH

NEOSAT GmbH

NetApp Deutschland GmbH

NetApp Deutschland GmbH

Newsletter Verteidigung / VDS Verlag
nexus

NI Network Innovations

NTT DATA

NVIDIA GmbH

NVIDIA GmbH

NVIDIA GmbH

0DM GmbH

OHB SE

Panasonic Connect Europe GmbH

PEGA

PELI PRODUCTS GERMANY GmbH

Pexip Germany GmbH

PHYSEC GmbH

Planet Solutions GmbH

Planungsamt der Bundeswehr

ST
B09c
Fo1
A0S
S14
F24
F25
S18
W06
W06
F02
S63
A01
S81
F14
S11
S46
S34
F14
R4
F37
S51
$10
R47
§30
W10
R19
W09
A1
S48
B03
S65
GO3b
S26
S30
A0B
B08
F30
R43
G03a
$52
§56
S29
F33
R57
R13
BO1b
B06b
R10
S32
F14
S43
S74
W02
S18
R08
$19
B09b
S17
R48
R51
S18
F28
F20
F05
F04
S02
R22
F04
S18
R61

PLATH GmbH & Co KG

PNY Technologies Quadro GmbH
ProCase GmbH

promegis Gesellschaft fiir Geoinformationssysteme mbH
ProSoft GmbH

PROSTEP AG

Pure Storage GmbH

QGroup GmbH

Quantum-Systems GmbH

Raptor Photonics

RHEINMETALL

RHEINMETALL

RHEINMETALL

Rick Location Solutions GmbH
Rocket.Chat Technologies Inc.

roda computer GmbH

Rohde & Schwarz GmbH & Co. KG

rola Security Solutions GmbH

RUAG GmbH

SailPoint Technologies GmbH

SAP Deutschland SE & CoKG

SAP Deutschland SE & CoKG

Satcube AB

Schénhofer Sales and Engineering GmbH
SCOPE Engineering GmbH (ARBOR Gruppe GmbH)
SCOTTY Group Austria GmbH

SCOTTY Group Austria GmbH

secunet Security Networks AG
Secusmart GmbH

SELECTRIC Nachrichten-Systeme GmbH
Sepura Deutschland GmbH

SES SPACE & DEFENCE

Siemens Industry Software GmbH
SINORA Cases

Skyline Europe GmbH

Skyline Europe GmbH

Software AG

Soldaten- und Veteranenstiftung

Solifos Deutschland GmbH

Sophos Technology GmbH

Sopra Steria SE

STACKIT GmbH & Co. KG

steep GmbH

Stellar PCS

SThree GmbH

SVA System Vertrieb Alexander GmbH
Systematic GmbH

systerra computer GmbH

tde - trans data elektronik GmbH
TEKSAM GMBH

Telespazio Germany GmbH

Telespazio Germany GmbH

Thales Deutschland

Thinklogical LLC

TQ Systems GmbH

Trend Micro Deutschland GmbH

Treo - Labor fiir Umweltsimulation GmbH
Unterstiitzungskommando der Bundeswehr
USU GmbH

Utimaco

VDI TZ GmbH / NKS Européischer Verteidigungsfonds
VECTED GmbH

Verband der Reservisten der Bundeswehr e.V.
Viasat

Vitec GmbH

Willert Software Tools GmbH

WORK Microwave GmbH

Xecuro GmbH

Zarges GmbH

Zebra Technologies GmbH

F18
R48
R23
S13
S61
R16
B10
R42
A10a
B09a
N09
NO1
R57
F22
B04
F05
F10
Fo6b
S70
R15
F21
A20
F16
S54
R63
NO8
A02
F19
S51
S35
S35
B11
G04
R23
S85
S86
S20
R09
S27
S62
S12
A07a
S39
F14
S52
S53
S47
S64
S06
Wwo3
S22
A08
S23
F14
B09d
S36
S55
R64
R54
S19
R29
R55
B02
A07c
wo4
B06a
F12
S25
wos
S35
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Standplane im World Conference Center Bonn
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AFCEA 2025

Saal Nairobi & Saal Wien

Adva Network
Security

Capgemini
Deutschﬁand GmbH

dtec.ow
N03 NO4

Bundeswehr Ausristung
N05

SCOTTY Grou
Austria Gmbl—F

N0

Fraunhofer 1038 Gomputacenta
NetApp eutschland GmbH
Wo1 Wo2 s%fﬁﬂglﬁﬁﬁ;&‘ﬁ%%%ﬂ“
pAALE) Gcéfvﬁgncyoé"
L E,g{’%’eﬁ“% | TEKSAM GmbH
0. echnologies
Wi g Wo3
JOWO Systemtechrik AG Vitec GmbH
W10 Wod

IABG mbH

1ABG Teleport GmbH

Woe

Accentyre
Woz

Knapp Service

" @nz GmbH

ZARGES GmbH
Wos
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Galerie Foyer

Google
Germany GmbH

G0t

G02

adesso SE

Marinekommando
(G03a

Kommando Luftwaffe

G03b

AulRenbereich

Foyer Galerie

AFCEA 2025
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A2

SAP

A100

Veteranenbiro der Bundeswehr |
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TO PROTECT &“PREVENT

ONE STEP AHEAD WITH INNOVATIVE
INTELLIGENCE SOLUTION%~

=
i &
7
) g P .
{

Bessere Entscheidungen - mehr Handlungsspielraum

Datenbasierte Krisenfriherkennung mit PLATH Systems & Integration:

» Spitzentechnologie fir mehr Sicherheit
» Bewahrte Systeme flr Operationen an Land, auf See, in der Luft & im Cyberspace

» Global Player mit hoher Innovationskraft & jahrzehntelanger Branchenerfahrung

Systems & Integration

plath.de



Symposium und Industrievortrage

27.05.2025

09:00

09:30

10:00

10:30

11:00
11:05- 11:30

11:35- 12:00

12:05- 12:30

12:35-13:00

13:05 - 13:30

13:35- 14:00

14:05 - 14:30

14:35 - 15:00

15:05 - 15:30

AFCEA Fachausstellung 2025

15:35- 16:00
16:05 - 16:30
16:35- 17:00
17:05-17:30
17:35-18:00

18:00

19:00

20:00

21:00

22:00

AFCEA 2025

Zeitplan fiir die Industrievortrage bei der FA 2025

incl. Live-Aufzeichnung
Plenarsaal Vortragssaal
Bundestag ADDIS ABEBA 3
Er6ffnung u.
KeyNote 1
Slot, Slot
Nr: Nr:
g QGroup & Dassault Systems
2 SCOTTY 2e Accenture
3 . 17 .
Materna Information IntraFind Software
4 Secusmart a8 Uni Bw Miinchen
5 Rheinmetall 5 Adva Network
g Motorola 20 best Systeme
21
SINORA Cases Prostep AG
E CONET 2% I1BM
23
Sophos Thales
2o Constructor Uni z Pure Storage
& Google 2z AIRBUS
12
| Plath
rola 38 at
22 Esri Genua
39
& Hensoldt usu
AFCEA Bonn e.V.
ladt
Aussteller
und
Besucher
ein zum
Get-Together
(RHEINEBENE)

AFCEA Fachausstellung 2025

28.05.2025

09:00

09:30

10:00
10:05- 10:30

10:35- 11:00

11:05- 11:30

11:35- 12:00

12:05-12:30

12:35-13:00

13:05- 13:30

13:35- 14:00

14:30

15:00

15:30

16:00

16:30

17:00

incl. Live-Aufzeichnung

Plenarsaal Vortragssaal
Bundestag ADDIS ABEBA 3
KeyNote 2
Defence-Debate

Slot| Slot

Nr: Nr:

26| ELA 32 Infodas

27 StartUp-Pitches 33 Narda

28 caGl = SThree

29| Deutsche Telekom 28 NVIDIA

20 Bechtle 26 Data Warehouse

31 Dainox 27 roda Computer
KeyNote 3

Ende der Fachausstellung 2025




Themen der Industrievortrage

Slot

[$)]

— =
oS © ©®o N o

12
13

15
16

17
18
19
20
21

22
23
24
25
26-27
28

29

30
31
32
33
34

35
36
37
38

39
40

Aussteller
QGroup GmbH

SCOTTY Group Austria GmbH

Materna Information & Communications
SE

Secusmart GmbH
RHEINMETALL

Motorola Solutions Germany GmbH
SINORA Cases

CONET

Sophos Technology GmbH

Constructor University Bremen gGmbH
Google Germany GmbH

rola Security Solutions GmbH

Esri Deutschland GmbH

HENSOLDT

Dassault Systemes Deutschland GmbH
Accenture

IntraFind Software AG

Uni Bw Miinchen

Adva Network Security GmbH
best Systeme GmbH
PROSTEP AG

IBM Deutschland GmbH

Thales Deutschland

Pure Storage GmbH

AIRBUS

Emergin Leaders AFCEA Bonn e.V.
CGI Deutschland B.V. & Co.KG

Deutsche Telekom Geschaftskunden
GmbH

Bechtle AG

dainox GmbH

INFODAS GmbH

Narda Safety Test Solutions GmbH
SThree GmbH

NVIDIA GmbH
Data-Warehouse GmbH
roda computer GmbH
PLATH GmbH & Co KG

genua GmbH
USU GmbH

Thema des Industrievortrages

Abwehr staatlicher APT in eingestuften Bereichen: Modernstes Cyberimmunsystem mit voller Datensouverani-
tat
Kommunikation, sicher und resilient

Gemeinsame Datenrdume in Kollaborationsplattformen als zukiinftige Basis von Software Defined Defence

Titel lag zum RedaktionsschluB noch nicht vor

Rheinmetall Battlesuite: Die digitale Plattform fiir vernetzte Militarsysteme — Der Schliissel zur Uberwindung
von Silos im Kampfraum

Militarische Fiihrung durch hybride Kommunikation

Sicher. Mobil. Einsatzbereit. Transportlosungen fiir moderne Streitkrafte

Decision Intelligence - Fahigkeitsgewinn durch Reasoning-Modelle und Multi-Agenten-Al-Einsatz
Cybersecurity im Zeitalter des KI-Hypes

Foderierte, interoperable Al-Cubes fiir GEOINT und FMN

Titel lag zum RedaktionsschluB noch nicht vor

Entscheidungsstéarke durch moderne Ki-Technologien: Medizinische Lagebilder in Auslandseinsétzen
Geoinformationen im Verteidigungsumfeld: Aktuelle Trends und ihre Bedeutung fiir die Bundeswehr
Software-Defined Defence (SDD) als ganzheitlicher Transformationstreiber fiir Streitkrafte und Industrie
»Sicherer Produktionsstart mit Absicherung der Qualitat“ (Manufacturing Operations & DIOTA)

Model-Based Procurement und Model-Based Sustainment: Erfolgreiche Implementierungen in der Verteidi-
gungsindustrie

Titel lag zum RedaktionsschluB noch nicht vor

Titel lag zum RedaktionsschluB noch nicht vor

Schutz sensibler Daten im Zeitalter der Quantencomputer

best und PNY bilden die Lieferkette fiir Inre Datenkette mit High Performance Edge Computing

Integrated Development Environment fiir Joint Ventures und Merger - Erfahrungen aus internationalen Pro-
jekten, Optimierung der Entwicklungsprozesse, Systemintegration und IP Schutz, Aufbau digitaler Zwillinge,
Digital Thread.

Software Defined Defense - Gewappnet fiir die Verteidigung der Zunkunft
Hybride Kl fiir robuste taktische Netzwerke

Der Schliissel fiir mehr Cyberresilienz - Fit fiir NIS2 mit Pure Storage
SDD = Software als Schliissel zur taktischen Dominanz

Startup-Pitches

OPLAN Deutschland: Fiihrungsfahigkeit als Schliissel zum Erfolg — Wie flexibler Zugang fiir alle Organisationen
realisiert werden kann

Die Zukunft von Software-Souveranitat in der Verteidigungsbranche

Von Visionen zu Ldsungen: Innovationskraft mit der IT entfalten

IT-Resilienz und digitale Souveranitat — Wer nicht flexibel und unabhéngig ist, ist angreifbar!

Warum eine leistungsstarke und sichere Netzwerkkarte in Zeiten vernetzter Operationen unverzichtbar ist.
Passive Drohnenerkennung mit semimobiler Funkiiberwachung und Funkpeilverfahren

Sicherheit durch Expertise — Strategisches Recruiting und spezialisierte Teams als Schliissel zur Cyber-Re-
silienz

Accelerate your Software Development with NVIDIA

Q-day, aber sicher? Quantensichere Verschliisselung: - Krypto-Agilitét fiir die Bundeswehr

Solider Connection Hub im Kontext D-LBO

Software-Defined Defense als Schliisselstrategie fiir zukiinftige Herausforderungen in autonomen und ver-
netzten Systemen

,Digitale Festungen: Die Zukunft der Sicherheit mit Software Defined Defence und sicheren Infrastrukturen.
Von Risiko zu Resilienz: Servicemanagement fiir sicherheitsrelevante Bereiche

AFCEA 2025




Aussteller AFCEA-Fachausstellung 2025

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

Bedeutung der Standabkiirzungen:

F = Ausstellungsfliche FOYER EINGANGSBEREICH
N = Ausstellungsflache SAAL NAIROBI

W = Ausstellungsflache SAAL WIEN

G = Ausstellungsflache FOYER GALERIE

Jinit[ AG B12
Die Jinit[ AG flr digitale Kommunikation Y Y

ist der umsetzungsstarkste Experte fir

Digitalisierung im offentlichen Sektor

und regulierten Branchen. Das 1995 ge-

griindete Unternehmen beschéftigt rund

1050 Mitarbeitende. Zum Kundenkreis

gehdren das Presse- und Informations-

amt der Bundesregierung sowie zahl-

reiche Bundes- und Landesministerien, die Continental AG und BSH Haus-
geréte.

Jinit[ bietet individuell zugeschnittene, praxisbewahrte IT-Sicherheitslésungen
fur Verwaltungen, Organisationen und Sicherheitsbehdrden. Unser modula-
res Portfolio gewahrleistet umfassenden Schutz, effektive Risikominimierung
und hochste Sicherheitsstandards. Vom CyberRisikoCheck Uber Penetra-
tionstests bis hin zu ganzheitlicher Multi-Level-Security - Jinit[ ist |hr verlass-
licher Partner fir nachhaltige IT-Sicherheit.

A. WEIDELT Systemtechnik GmbH & Co. KG S60

Die A. WEIDELT Systemtechnik verfiigt
Uber langjéhrige Erfahrungen in der Ent-
wicklung, Fertigung, Integration und Do-
kumentation von Einbauséatzen:

A. WEIDELT
Systemtechnik

* mobile Fernmeldekabinen mit Informa- Seit 1929

tionsausstattungen

e TuLB (Betriebs-, Transport- und Lager-
behélter) fur verschiedenste Anwendungsgebiete.

Aufgrund der neuesten Sicherheitslage in Europa ergeben sich fiir die Bun-
deswehr neue Aufgaben und Anforderungen an die Instandsetzung, Verflig-
barkeit und Kampfwertsteigerung des Wehrmaterials. Hier liefert die A. WEI-
DELT Systemtechnik als mittelstdndisches Unternehmen maBgeschneiderte
und kundenspezifische Losungen. Das Leistungsspektrum umfasst:

¢ Projektmanagement und -planung

¢ Konstruktion und Entwicklung

e Fertigung und Einrlistung

e Dokumentation und Schulung

¢ Instandsetzungsrahmenvertrage Werk und Standort

Accenture W07

Accenture ist ein global tatiges Bera-
tungsunternehmen, das Unternehmen,
Regierungen und Organisationen hilft,
einen digitalen Geschéftskern zu ent-
wickeln, ihre Effizienz zu steigern, Um-
satzwachstum zu férdern und 6ffentliche
Dienste zu verbessern. Wir schaffen
Mehrwert fir Kunden in tUber 120 Lan-
dern. Technologie steht im Zentrum des Wandels, den wir durch starke
Partnerschaften im Okosystem vorantreiben. Unsere 800.000 Mitarbeiten-
den verfligen Uber technologische Kompetenz in Cloud, Data und Kl sowie
Branchen- und Funktionsexpertise. Sie bieten Ldsungen in Strategy & Con-
sulting, Technology, Operations, Industry X und Song. Weitere Infos unter
www.accenture.de

>
accenture

AFCEA 2025

S = Ausstellungsflache SAAL NEW YORK/GENF
R = Ausstellungsflache RHEINEBENE

B = Ausstellungsflaiche SAAL BANGKOK

A = Ausstellungsflache AUSSENBEREICH

adesso SE G02

Kerngeschaftsprozesse optimieren
durch den gezielten Einsatz moderner IT.

Erfolgreiches Geschaft entsteht durch
innovative Ideen, zukunftsfahige Strate-
gien und passgenaue IT-Lésungen, die
Organisatio optimal bei ihren individu-
ellen Herausforderungen unterstltzen.
Immer sind dabei Menschen beteiligt, die den richtigen Mix aus Technologie-
expertise und fundiertem Verstandnis flir das jeweilige Geschaft der Kunden
mitbringen. Mit einem Team von Uber 10.200 Mitarbeiterinnen und Miterbeiter
arbeiten wir an mehr als 60 Standorten innerhalb der adesso Group als einer
der fUhrenden IT-Dienstleister im deutschsprachigen Raum taglich daran, die
Vorhaben unserer Kunden erfolgreich ans Ziel zu bringen. Als adesso wollen
wir auch fir unsere nationale Sicherheit einen wesentlichen Beitrag leisten.

adessoj

Adva Network Security GmbH NO4

Adva

NETWORK SECURITY

Beschr Adva Network Security ist ein
fuhrendes deutsches Unternehmen im
Bereich IT-Sicherheit. Wir bieten robuste
optische und Ethernet-Netzwerkldsun-
gen sowie ein umfassendes Dienst-
leistungsangebot. Unsere ConnectGu-
ard(TM)-Technologie gewdhrleistet eine
quantensichere Verschlisselung. Kun-
den in den Bereichen kritische Infrastruktur, Regierung, Verteidigung und
Privatwirtschaft schatzen unsere technische Kompetenz sowohl in der Netz-
technik als auch der Informationssicherheit. Unser professionelles Service-
team unterstlitzt sie vom ersten Entwurf bis zum sicheren Betrieb und sorgt
so fir die Geschéftskontinuitat — trotz zunehmender Cyber-Bedrohungen.
Die Design- und Fertigungsprozesse sowie unsere cyberresilienten Losun-
gen sind von fiihrenden staatlichen Sicherheitsbehdrden zertifiziert. eibung

AIRBUS FO3

Airbus pioneers sustainable aerospace
for a safe and united world. The Com-
pany constantly innovates to provide
efficient and technologically-advanced
solutions in aerospace, defence, and
connected services. In commercial air-
craft, Airbus offers modern and fuel-ef-
ficient airliners and associated services.
Airbus is also a European leader in defence and security and one of the
world‘s leading space businesses. In helicopters, Airbus provides the most
efficient civil and military rotorcraft solutions and services worldwide.

AIRBUS




Akkodis Edge Germany GmbH NO7

Akkodis is a global digital engineering
company and Smart Industry leader. We
enable clients to advance in their digital
transformation with Consulting, Solu-
tions, Talent, and Academy services. He-
adquartered in Switzerland and part of
the Adecco Group, Akkodis is a trusted
tech partner to the world’s industries. We
co-create and pioneer solutions that help to solve major challenges, from
accelerating the clean energy transition and green mobility, to improving user
and patient centricity. Empowered by a culture of inclusion and diversity, our
50,000 tech experts across 30 countries combine best-in-class technologies
and cross industry knowledge to drive purposeful innovation for a more sus-
tainable tomorrow. We are passionate about Engineering a Smarter Future
Together.

/1 OoODWS

Alcatel-Lucent Enterprise S$17

Digital Age Networks von Alcatel-Lucent
Enterprise bietet Verteidigungslésungen,
die durch Automatisierung, erweiterte
Sicherheit und hohe Verfiigbarkeit eine
geschaftskritische, verschlisselte Kom-
munikation fir Teams im Biiro und auch
remote und mobil arbeitende Teams er-
moglichen. Die digitale Zusammenarbeit
vernetzt alle Nutzer und jedes Gerat, und auf die Verteidigung abgestimmte
Funktionen und Geréte halten die Kommunikation auch unter schwierigsten
Bedingungen aufrecht.

Alcatel-Lucent
Enterprise

Amphenol Precision Optics GmbH F30

Die Amphenol Precision Optics entwi-
ckelt Lésungen fir faseroptische Kom-
munikationssysteme und ist Teil der Am-
phenol Corporation, einem der weltweit
groBten Anbieter von Hightech-Verbin-
dungslésungen.

henol

PRECISION OPTICS

Amp

Die faseroptischen Steckverbinder von

Amphenol Precision Optics, mit ihrer hochprazisen Ausrichtungstechnologie
und ihrer Uberlegenen verlustarmen optischen Leistung, entsprechen dem
militrischen Standard MIL-DTL-83526-20/21.

Kontakt: Amphenol Precision Optics GmbH, Zur Dornheck 32-34, 35764 Sinn

Amphenol-Air LB GmbH F30 & R12

Amphenol gilt weltweit als fiihrender
Steckverbinder- & Systemhersteller in
den Bereichen Luftfahrt und Verteidi-
gung. Unser Lieferspektrum umfasst
elektrische und fiberoptische Steckver-
bindungen sowie Verkabelungen, fir
High-Speed, Ethernet, Audio, Daten-
Ubertragung & Power. Unsere Steckver-
binder und Leitungen eignen sich fiir harte Bedingungen und kdnnen hohe
Ubertragungsraten auch gréBer als 10 Gigabit bieten.

Unsere Produkte sind MIL- bzw. VG-zugelassen und gelten als bevorzugte
Losungen fur Sicherheits- und Verteidigungsapplikationen Europaweit.

Kontakt: Amphenol-Air LB GmbH, Am Kleinbahnhof 4, D-66740 Saarlouis,
Tel. +4968319810-0, info@amphenol-airlb.de, www.amphenol-airlb.de.

Amphenol-AirLB

ATDI Group Fi14

ATDI delivers spectrum management,

frequency assignment, and electronic ? ___ =
warfare solutions for defence, govern- U |
ment, and security organisations. Its " . . .

technology integrates communications ADVANCED SPECTRUM SOFTWARE

links, EW sensors, jammers, and radars,
ensuring secure operations and enhan-
ced situational awareness.

HTZ Warfare: Tactical network planning tool for resilient networks across air-
borne, terrestrial, and maritime platforms. ICS Monitoring SDRN Control: A
vendor-neutral RF monitoring solution for spectrum surveillance, data ana-
lysis, and EW operations.

HTZ Web API: Provides high-accuracy network planning, optimisation, and
RF analysis, automating workflows. With 30+ years of expertise, ATDI enhan-
ces military spectrum operations worldwide.

Die AVS Systeme GmbH hat sich auf
die Planung und Realisierung von hoch
technisierten audiovisuellen Visualisie-
rungssysteme und Systemanlagen in
Leitstellen und Flhrungsrdumen spezia-

AVS Systeme GmbH S21
lisiert — deutschlandweit, europaweit und
Uber zahlreiche Markte und Branchen

hinweg. Dank Uber 30 jahriger Unter-

nehmenserfahrung mit eigener Forschung und Entwicklung, kann AVS Tech-
nologien und Ldsungen garantieren, die zukunftsweisend, faszinierend und
zuverlassig sind.

Hinter AVS steckt nicht nur ein Team von hochqualifizierten Fachkraften mit
exzellenten Branchenkenntnissen, sondern Menschen, die mit persénlichem
Einsatz und Begeisterung fiir ihre Kunden tber das Mdgliche hinausdenken.
Nur so hat sich AVS in den letzten Jahren zum Markfiihrer entwickelt.

AVS Systeme GmbH, tobias.baader@avs.ch, www.avs.ch

B&T Solutions GmbH F14

B&T Solutions GmbH ist Teil der MO-
SOLF Group, Spezialist im Sonderfahr-
zeugbau in den Bereichen BOS, Verteidi-
gung, Offentlicher Sektor, Industrie und
bietet Komplettlésungen aus einer Hand
- seit mehr als 30 Jahren.

\\N\MOSOLF#7/

Ganz nach Kundenwunsch statten wir

Fahrzeuge in unserem Produktionsnetzwerk aus oder liefern technische Aus-
rustung. Mit unserem mobilen Serviceteam flihren wir europaweit auch Son-
derlésungen oder Nachriistungen vor Ort aus.

Neben Fahrzeugumbauten bieten wir ganzheitliche Lésungen im Funk- und
Komponentenbau, von mechanischen Bauteilen Uber Kabelbdume und kom-
pletten Funkverkabelungen bis zu komplexen Informations- und Kommuni-
kationssystemen.

B&W International GmbH F14

Partner fir die Verteidigungsbranche,
wenn es um robuste und sichere Ver-
packungslosungen geht. Unsere zerti-
fizierten Koffer bieten kompromisslosen
Schutz fur empfindliche Ausristung -
selbst unter extremen Bedingungen.

Mit héchsten Standards wie MIL-STD-810 und DEF STAN 81-41 entwickelt,
kombinieren unsere Produkte Langlebigkeit, Widerstandsfahigkeit und Pra-
zision. Individuell anpassbare Schaumeinsdtze und hochstabile Polymer-
gehause gewahrleisten einen perfekten Schutz und optimale Funktionalitat.

B&W International ist der verléssliche I

Cases of Success

Wir arbeiten weltweit mit Verteidigungskraften und -unternehmen zusam-
men, um maBgeschneiderte Losungen zu liefern, die zuverléssig und ein-
satzbereit sind - fir heutige und zukiinftige Missionen. Plug & Protect mit
B&W International.

AFCEA 2025




BAPersBw/HRLab R62
Das Bundesamt fir das Personalma- QL
nagement der Bundeswehr m T &

(BAPersBw) gewdhrleistet das Personal-
management und die Personalfiihrung
des Uberwiegenden Anteils der mili-
térischen und zivilen Angehdrigen der
Bundeswehr. Der Aufwuchs der Bundes-
wehr stellt das Personalmanagement vor Herausforderungen, denen das
BAPersBw unter anderem mit umfassenden DigitalisierungsmaBnahmen und
innovativen Ansétzen in der Personalgewinnung begegnet.

Zentraler Bestandteil dieser Zukunftsstrategie ist das Human Resources La-
boratory (HR Lab). Hier werden neue Methoden, Verfahren und Technologien
erprobt und die Entwicklung von Innovationen bis zur Einsatzreife vorbereitet.
Kontakt: BAPersBw HRLab, MilitérringstraBe 1000, 50737 Kdln, Britta Sturm-
Platz, Tel.: +49 221 9571 6574, Mail: BrittaSturmPlatz@bundeswehr.org

Barco Control Rooms GmbH S21

Barco has decades of expertise in the
critical control room market. First as a
pioneer in large visualization, later also
as an innovator in control room workflow
and workspace solutions.

This vast amount of experience makes

us a trusted partner for public safety and

security applications. Our goal is to enhance situational awareness and opti-
mize operations, for better and faster decision-making. All our solutions are
purpose-made for the critical control rooms market, with world-class cyber-
security measures integrated into our platforms. We are an established Belgi-
an company, with a global reach. For more information, please contact us at
controlrooms@barco.com or visit us at https://www.barco.com/en

BARCE®

BDSV e.V. S41

Der Bundesverband der Deutschen Si- — ee—————"—
cherheits- und Verteidigungsindustrie BDSV
vertritt rund 250 privatwirtschaftlich or-

ganisierte Unternehmen aus den Berei-
chen Sicherheit, Verteidigung & Digitales
und unterstitzt in seiner Arbeit den Er-
halt und die Starkung der Wettbewerbs-
und Zukunftsféhigkeit der deutschen
Sicherheits- und Verteidigungsindustrie und des Technologie- und Wirt-
schaftsstandortes Deutschland. Wir sind Ansprechpartner fur Politik, Minis-
terien, andere Staaten sowie Medien und Offentlichkeit. Der Verband agiert
als branchenlbergreifende Interessenvertretung, sowohl national als auch
international. In diesem Sinne Ubernimmt der BDSV auch die Koordination
der Aktivitdten innerhalb der AeroSpace & Defence Industries Association of
Europe (ASD). www.bdsv.eu

Bundesverband der Deutschen
Sicherheits- und Verteidigungsindustrie eV.

Bechtle AG S18

Bechtle: Der IT-Zukunftspartner im Pu-
blic Sector

Bechtle ist mit ber 100 IT-Systemhéiu- O bec h tl e

sern nah an den Kunden und z&hlt mit
IT-E-Commerce-Gesellschaften in 14
Léndern zu den fuhrenden IT-Unterneh-
men in Europa.

Bechtle verfligt zudem Uber ein weltweites Netzwerk an Partnern, das die An-
forderungen global agierender Kunden erfiillt. Gegriindet 1983, beschaftigt
die Bechtle Gruppe mit Hauptsitz in Neckarsulm derzeit Uber 15.000 Mit-
arbeitende. Die mehr als 70.000 Kunden aus Industrie und Handel, dem Pu-
blic Sector sowie dem Finanzmarkt begleiten wir bei ihrer digitalen Transfor-
mation und bieten herstellerlibergreifend ein Iiickenloses Angebot rund um
IT-Infrastruktur und IT-Betrieb. Bechtle ist im MDAX und im TecDAX notiert.
2023 lag der Umsatz bei 6,42 Mrd. €. Mehr unter: bechtle.com

AFCEA 2025

Behorden Spiegel-Gruppe F34

Der Behorden Spiegel begleitet die &f-
fentliche Verwaltung sowie den Moderni-
sierungsprozess bei Bund, Landern und
Kommunen. Er zeigt Monat fiir Monat in
journalistisch kritischer und unabhén-
giger Berichterstattung Wege zu mehr
Effizienz in der staatlichen Verwaltung
auf. Der Behorden Spiegel fuhrt zudem
zahlreiche Veranstaltungen und Kongresse durch, wie z. B. den Européischen
Polizeikongress (EPK) und die Berliner Sicherheitskonferenz (BSC). Wéchent-
lich erscheinen mehrere Newsletter.

Behrden Spiegel

Bernd Richter GmbH R12

Als langjahriger Hersteller von kunden-
spezifischen Kabelsystemen fiir He- RBERNDR
althcare-, Defense- und Industrie liegt E
unsere Starke in der Entwicklung von

individuellen Komplettlésungen. Profes-
sionell und leidenschaftlich arbeiten tber
200 Mitarbeiter:innen an innovativen L6-
sungen.

Der Bereich Wehrtechnik fordert Belastbarkeit auf hochstem MaB, welcher
unsere Systeme standhalten und so eine einwandfreie Kommunikation si-
cherstellen. Unsere Kabelsysteme werden im Defense-Bereich bei jeglicher
Art von Verkabelung des Soldaten oder im Fahrzeug eingesetzt. Mit unserem
Werkzeugbau schaffen wir Méglichkeiten flir umspritzte und geschitzte Ka-
belsysteme, die anspruchsvollen Anforderungen entsprechen. Unsere Ent-
wicklung ist vom ersten Tag an in lhrem Projekt involviert und bietet voll-
umfénglichen Support.

an Amphenol company

Bertrandt AG R71

Durch Entwicklungsleistungen beschleu-

nigt Bertrandt den technologischen Fort-

schritt und leistet einen relevanten Bei-

trag zu einer nachhaltigen Zukunft. Als bertrandt
eigensténdiger und internationaler Engi-

neering Dienstleister mit langjahriger Ae-

rospace- und Defence-Expertise verfiigt

Bertrandt Uber branchentbergreifendem

Know-how sowie einem ganzheitlichen System- und Produktverstandnis. Mit
rund 14.000 Mitarbeitenden an lber 50 Standorten ist Bertrandt einer der
gréBten Engineering Service Provider Europas und der bevorzugte Entwick-
lungspartner fiir Hersteller und Systemzulieferer der Luftfahrtindustrie. Ob
Defence, Space, zivile und militdrische Luftfahrt oder Helicopter — Bertrandt
entwickelt innovative Losungen fir die aktuellen und kiinftigen Herausforde-
rungen in allen Bereichen der Branche.

best Systeme GmbH R48

Die best Systeme GmbH ist Ihr Partner

fur ruggedized IT-Systeme, zu Land, zu
Wasser und in der Luft. Wir entwickeln in best
enger Abstimmung mit Ihnen und lhren

speziellen Bedlrfnissen IT-Systeme fir SYsSTEME @ameH
raue Umgebungen und extreme Um-

welteinflisse wie Temperatur, Vibration,

Schmutz oder StoéBe. Selbst kleinste

Lose oder Einzelanfertigungen sind maéglich. Neue Technologien wie Digital
Twins unter Anwendung von Artificial Intelligence verkirzen dabei den Zeit-
rahmen fiir die Entwicklung signifikant. Seit mehr als 30 Jahren steht bei der
best Systeme GmbH der Kunde und seine IT-Lésungen im Fokus.




Bittium Fi14
Bittium ist auf die Entwicklung zuver-

lassiger, sicherer Kommunikations- und

Konnektivitatsldsungen spezialisiert.

Fir den militérischen Bereich sind das

softwarebasierte IP Backbone Struktur,

SDR Funkgerdte und VolP Ldésungen.

Ergénzend dazu bietet Bittium bewéhrte

Informationssicherheitsldsungen an mit

eigenem Smartphone und méglicher Integration mobile Geréte und tragbare
Computer, alles innerhalb eines sicheren Systems mit MDM, VPN sowie Ap-
plikationen. Alle Produkte werden in Finnland produziert.

Black Box Deutschland GmbH S05

Black Box ist seit 1976 ein vertrauens-
wiurdiger Anbieter von IT-Lésungen. Wir
unterstitzen Sie bei der Erstellung effizi-
enter, hochleistungsféhiger KVM-Ldsun-
gen, die Anwendern sicheren Fernzugriff
auf ihre Netzwerkdomanen, klassifizier-
ten und unklassifizierten Systemen ge-
ben. Nahtloses Umschalten, einfache
Bedienung und pixelgenaue Visualisierung ermdglichen ein hohes Situations-
bewusstsein und schnellere Reaktionen bei sinkenden Gesamtkosten.

Erleben Sie unsere Lésungen live am Stand #S 05. Sehen Sie sich das flexib-
le Emerald® KVM-liber-IP System mit sicherem Zugriff auf physikalische und
virtuelle Maschinen an. Black Box Kontrollraum Lésungen sind entscheidend
firr die Uberwachung, Verwaltung und Steuerung kritischer Systeme in Leit-
stellen und Kommandozentralen.

BLACK B<XX

blackned GmbH S40

Die blackned GmbH hat sich seit ihrer
Grindung im Jahr 2009 auf die Ent-
wicklung von softwarebasierten Vertei-
digungslésungen spezialisiert. Mit der
taktischen Middleware RIDUX und dem
Fihrungssystem XONITOR bildet das
Unternehmen den Kern einer fortschritt-
lichen Architektur fur die Digitalisierung
von Landstreitkraften. Das von blackned entwickelte digitale Okosystem
TACTICAL CORE bietet einen zukunftssicheren und offenen Rahmen fir die
Umsetzung von Digitalisierungsprojekten innerhalb der NATO-Streitkréfte.

blackned

Bren-Tronics International Solutions S83

Bren-Tronics (ein  Unternehmen der
Enersys-Gruppe) ist ein  weltweit T .
tatiger Entwickler und Hersteller von Bren—TrDr“CS”
fur die US-Armee und die NATO —_ an EnerSys company
qualifizierten NiMh- und Li-lonen-Akkus

(z. B. BB-390B/U, BB-2590/U etc.) und

Ladegerdten. Bren-Tronics entwickelt

und produziert fortschrittliche tragbare

Stromversorgungssysteme fiir militdrische Anwendungen, die von US, NATO
und Streitkraften auf der ganzen Welt eingesetzt werden.

Wir stellen Lésungen fir:

e Militarische und industrielle Priméar- und wiederaufladbare Akkupacks
e Militarische Universal-Ladegeréate

¢ Energieversorgungssysteme fur Soldatensysteme

¢ Eigensténdige erneuerbare Energieversorgungssysteme

e Wiederaufladbare Lithium-lonen-GroBbatterien fir Anwendungen in
Fahrzeugen und Unterkinften zur Verfiigung.

BRESSNER Technology GmbH B05

Als Systemintegrator und Value-Added

Distributor hat sich BRESSNER Techno- — _
logy in den letzten 30 Jahren ein umfang- 5? :SSN :R
reiches Produkt- und Service Portfolio
im Bereich industrieller und ruggedized
Hardware-Lésungen aufgebaut. Mit un-
seren hoch spezialisierten Hardware-
Systemen und Komponenten bedienen
wir die Branchen, in denen Standard-Hardware an ihre Grenzen st6Bt. Durch
unser stetig wachsendes Partnernetzwerk und dem Gespur fur technologi-
schen Fortschritt, sind wir in der Lage, Ihnen State-of-the-Art Hardware-L6-
sungen flr nahezu jedes Anwendungsgebiet zu liefern.

A ONE STOP SYSTEMS COMPANY

Bundeswehr, Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der Bundeswehr
(BAAINBw) NO5

Der Organisationsbereich Ausristung,

Informationstechnik und Nutzung (Org-

Ber AIN) gliedert sich in das Bundesamt

fur Ausristung, Informationstechnik und

Nutzung der Bundeswehr (BAAINBw) und

seinen Geschéftsbereich; sechs Wehr-

technische Dienststellen, zwei Wehrwis-

senschaftliche Institute, das Marinear-

senal und die Deutsche Verbindungsstelle des Ristungsbereichs in Reston,
USA. Hauptaufgabe ist die bedarfs- und forderungsgerechte Ausstattung der
Bundeswehr mit leistungsfédhigem und sicherem Material, auch im Bereich der
Informationstechnik. Im Mittelpunkt stehen die Entwicklung, Erprobung, Be-
schaffung und das Nutzungsmanagement von Wehrmaterial; vom hochkom-
plexen Waffen- und IT-System, Uber Panzer, Flugzeuge und Schiffe bis hin zur
Bekleidung der Truppe.

BWI GmbH FO7

BWI GmbH - priméarer Digitalisierungs-
partner der Bundeswehr

Die BWI ist eines der gréBten IT-Service-
Unternehmen in Deutschland. In Frieden,
Krise und Krieg erbringt sie fiir die Bun-
deswehr mit Gber 7.000 Mitarbeitenden
stabile, sichere und effiziente IT-Services
im Inland und Ausland. So tragt sie zur kontinuierlichen Erhéhung der Fih-
rungs- und Einsatzféhigkeit sowie Kampfkraft der Streitkréfte bei.

Seit ihrer Griindung 2006 hat die BWI ihr Leistungsportfolio enorm erweitert.
Sie berét kompetent, entwickelt IT-Ldsungen flr die Bundeswehr — ,innovativ
by design®, und sie ist zentrale Kraft beim Auf- und Ausbau eines resilienten
Partner-Okosystems. Als attraktiver Arbeitgeber gewinnt und bindet die BWI
hochqualifizierte Krafte, welche die Bundeswehr-IT aus Uberzeugung voran-
bringen.

bwi.de

BWI

IT fir Deutschland

CAE GmbH

wo5
Der Geschaftsbereich ,Defense & Secu-
rity“ der CAE ist flihrend in der digitalen
Innovation und bietet Schulungs- und
Einsatzunterstitzungslésungen fir di-
verse, militarische Einsatzbereiche - Luft,
Land, See, Weltraum und Cyber. Unser
Trainingsangebot unterstitzt Kunden,
die in komplexen, hochsensiblen Umge-
bungen operieren, in denen Einsatzbereitschaft und erfolgreiche Missionen
entscheidend sind. CAE Defense & Security ist das weltweit flhrende, platt-
formunabhéngige Trainings- und Simulationsunternehmen fiir den globalen
Verteidigungsmarkt.

AFCEA 2025




Capgemini Deutschland GmbH NO2
Capgemini ist ein globaler Partner fir
Business- und Technologie-Transforma-
tionen, der Organisationen auf dem Weg o .

zu einer digitaleren und nachhaltigeren Q
Welt unterstitzt. Mit Expertise in Stra-

tegie, Design und Ingenieurwesen bietet

Capgemini umfassende Ende-zu-Ende-

Lésungen und -Services und nutzt seine

Kompetenz in Kl, Cloud und Daten sowie seine Branchenexpertise. Als en-
gagierter Partner fiir die souveréne Digitalisierung der Sicherheitsarchitektur
in Deutschland und Europa entwickelt Capgemini innovative Lésungen flr
die Verteidigung. Auf der AFCEA 2025 présentieren wir Software Defined &
Connected Defense fir vernetzte Plattformen, Kl-gestitzte Lagebildanalyse
fur prazisere Entscheidungen und smarte Prozessautomatisierung fur eine
effizientere Verwaltung.

Carl-Cranz-Gesellschaft e.V. R24

@@@ Carl-Cranz-
Gesellschaft e.V.

Gesellschaft fiur technisch-wissenschattliche Weiterbildung

Carl-Cranz-Gesellschaft e.V. - Gesell-
schaft fir technisch-wissenschaftliche
Weiterbildung

Technisch-wissenschaftliche Weiterbil-
dung flr Ingenieure und Naturwissen-
schaftler auf héchstem Niveau seit 63
Jahren. Jahrlich Gber 120 Seminare (1-5
Tage Dauer) in den Fachgebieten Informations- und Kommunikationstechno-
logie, Fiihrungs- und Aufklérungssystemsysteme, Sensorik, Transport- und
Verkehrssysteme, Verteidigungs- und Sicherheitstechnik, Werkstoffkunde
und Werkstofftechnologie sowie fachgebietsiibergreifende Querschnittsthe-
men (Seminarkreise der CCG: Wissen im Fokus). Details siehe www,ccg-ev.
de.

Zertifikatslehrgang ,Rustung und Nutzung®, Details siehe https://www.ccg-
ev.de/aktuelles/detailansicht/zertifikatslehrgang-ruestung-und-nutzung

Carmenta Germany GmbH W11

Unser Kernprodukt, Carmenta Engine,
bietet als rein softwaredefinierte LO-
sung erheblichen Mehrwert fiir zahl-
reiche militdrische Use Cases. Neben
dem Einsatz als Grundlage klassischer
Battle-Management- und  Missions-
systeme ermdglicht sie den autonomen
Betrieb unbemannter Systeme in allen
Dimensionen. Carmenta Geospatial Technologies liefert Software zur Visu-
alisierung, Analyse und Verwaltung georeferenzierter Daten flr missionskri-
tische Anwendungen. Die Technologie lasst sich nahtlos integrieren oder als
Kernstlck fir Geospatial Webservices nutzen. Seit fast 40 Jahren entwickelt
Carmenta marktfihrende Software fur militarische und zivile Sicherheit — in
enger Zusammenarbeit mit fihrenden Systemhé&usern der Sicherheits- und
Verteidigungsindustrie.

Cellebrite GmbH B0O1a

Cellebrite hat es sich zur Aufgabe ge-

macht, seinen Kunden zu ermdéglichen, o +

Leben zu schiitzen und zu retten, Jus- ° H
tizverfahren zu beschleunigen und den .o... ce"ebrlte
Datenschutz in Gemeinwesen rund um

die Welt zu wahren. Wir sind ein welt-

weit fihrendes Unternehmen im Bereich

von digitalen Ermittlungslésungen fur

den staatlichen und privaten Sektor und erméglichen es Organisationen, die
Komplexitét rechtlich zuldssiger digitaler Ermittlungen durch die Optimierung
der dazu erforderlichen Prozesse zu bewaltigen. Die digitale Ermittlungsplatt-
form und die digitalen Ermittlungslésungen von Cellebrite, denen Tausende
von fihrenden Behorden und Unternehmen in aller Welt vertrauen, veréandern
die Art und Weise, wie Kunden Daten bei rechtlichen Ermittlungen erfassen,
prifen, analysieren und verwalten.

AFCEA 2025

CENIT R63

CENIT empowers sustainable digitaliza- m

tion. Our solutions are based on inno-

vative technologies in product lifecycle cenlt
management such as the digital twin for

simulation and engineering, production g
planning and manufacturing, predictive

maintenance and enterprise information

management. CENIT consultants sup-

port their customers holistically. They ensure that the 3DEXPERIENCE so-
lutions are integrated along the entire value chain, considering the specialist
areas involved.

Based on a strategic approach and trusting partnerships, CENIT offers solu-
tions that give its customers a competitive edge through technological con-
sistency.

CENIT works with customers from the automotive, aerospace, architecture,
industrial equipment, tool and mould making and consumer goods indus-
tries.

CEOTRONICS AG F26

Fur Menschen, auf die es ankommt.

Kommunikation ist ein Schlussel zum Er- C EOT RO N I CS

folg. Aber was passiert in Situationen, in

denen schwierige duBere Umsténde eine when it counts
einwandfreie Kommunikation beinahe

unmdglich machen? Im Einsatz von Ver-

teidigungskraften sind solche komple-

xen Situationen Alltag. Eine stérungsfreie Kommunikation sichert hier nicht
nur reibungslose Ablédufe, sondern rettet im Ernstfall Leben. Im Wissen darum
wurde CEOTRONICS vor 40 Jahren gegriindet.

Unsere Mission: Fur diejenigen Menschen Kommunikationslésungen zu ent-
wickeln, auf die es ankommt. Und fir die Situationen, wenn es darauf an-
kommt. When it counts.

CGl Deutschland B.V. & Co.KG F04 & AO3

CGl Deutschland B.V. & Co. KG ist die

unabhangige deutsche Tochter von CGI

Inc., einem der gréBten globalen Dienst-

leister flr IT- und Geschaftsprozesse. Fir

unsere Kunden entwickeln unsere Uber

5.000 Mitarbeitenden in Deutschland —

davon etwa 800 in Defence, Intelligence

und Space - ergebnisorientierte Strate-

gien fiir ihre digitale Transformation und unterstitzen sie mit End-to-End-
Services.

Mit Bundeswehr und NATO arbeiten wir seit iber 48 Jahren im Grundbetrieb
wie in Ubungen und Einsétzen zusammen. Wir stérken die Fiihrungsfahigkeit
in der Gesamtverteidigung Deutschlands: Mit erfolgreichen IP-L&sungen wie
DokMBw und Kl oder Managed Services wie SINA Managed Service und
Betrieb HIL ermdglichen wir Streitkréften und anderen Organisationen die
sichere Bearbeitung ihrer Verschlusssachen.

Chora GmbH S76

Chora liefert einzigartige EW- und SI-

GINT-L6sungen, die speziell fir Streit- @
krafte, Geheimdienste und Sicher-

heitsbehérden entwickelt wurden. Als C I_I O I:\) A
anerkannte Experten auf dem Gebiet der

Satellitenkommunikation und PNT kon-

zentrieren wir uns auf Innovation, Per-

formance und Vertraulichkeit, um die Er-

wartungen der Endnutzer zu erfiillen. Unser praxiserprobter Erfolg basiert auf
engen Beziehungen zu unseren Kunden, deren Feedback und Ideen unsere
wichtigste Inspirationsquelle flr die Entwicklung praziser, robuster und be-
nutzerorientierter Produkte sind.

Unsere taktischen und strategischen Lésungen werden in Danemark entwi-
ckelt und gefertigt und weltweit lber unsere Tochtergesellschaft in Deutsch-
land, ein Netz lokaler Vertriebshéndler und eine begrenzte Anzahl enger Part-
ner vermarktet.




Cisco Systems GmbH FO8

Cisco Systems hilft Unternehmen, Be-
hérden, Organisationen und dem deut-
schen Staat als strategischer Partner,
sichere, leistungsfahige Netzwerke zu
schaffen, mit denen effizient zusammen-
gearbeitet werden kann, so dass ent-
scheidende Prozesse schneller gelingen
und sich die Digitalisierung unserer Ge-
sellschaft geschitzt weiterentwickeln kann.

NInr
CISCO

Die Digitalisierung von Behérden, Ministerien und Verwaltungen ist ein GroB3-
projekt. Cisco ist ein seit Jahrzehnten verlasslicher Partner der Bundeswehr
auf allen Ebenen. Dazu entwickelt Cisco Produkte und L&sungen rund um
das Netzwerk, Netzwerkinfrastrukturen, Cybersicherheit, Rechenzentrums-
ausrlstung, Videokommunikations- und Kollaborationslésungen, Cloud/
Software und Services.

citema group GmbH F11
Die citema group GmbH steht fir Digi- C, citema
talisierung im sicherheitsrelevanten Sys- C) 2 Sonsulting
temumfeld. Wir beraten und unterstiitzen . () citema
mit unseren Group-Unternehmen citema ~ Cltema erperts
consulting GmbH, citema experts GmbH ~ GROUP () Cylte(ma

und citema systems GmbH unsere mili-
térischen, behdérdlichen und zivilen Kun-
den in deren Entwicklungsprojekten und
Produktivsystemen sowie bei Cyber Security- und Kl-Vorhaben.

Unsere festangestellten Experten verfligen liber langjéhrige Projekterfahrung
sowie fundiertes technisches und organisatorisches Know-how. Diese Ex-
pertise kdnnen wir basierend auf Werkvertragen, Dienstvertragen und Arbeit-
nehmerliberlassungsvertragen bereitstellen.

Die citema group gewahrleistet lhnen als inhabergefiihrte und deutsche Un-
ternehmensgruppe ein HochstmaB an Stabilitat, Vertraulichkeit und Sicher-
heit.

Comrod Communication AS F17

The Comrod group of companies design
and manufacture antennas, antenna sys-
tems, RF ampilifiers, telescopic masts,
sectional masts, and power supplies for
the defence industry. Comrod‘s aim is to
maximize the performance of our custo-
mers‘ critical communication and sensor
systems through cutting-edge technolo-
gy, high-quality ruggedized products, and exceptional engineering solutions.

COMROD

Reaching further

CONET S45
4Erfolg. Unsere Leidenschaft. CONET

ist der Digitalisierungspartner mit Fokus

auf Consulting, Digital Experience, Al &

Data Intelligence, Cloud & Managed Ser- ET
vices, Business Applications und Soft-

ware Development. Seit mehr als 35 Jah-

ren begleitet CONET die Bundeswehr

zuverlassig auf dem Weg einer sicheren

digitalen Transformation. Durch partnerschaftliche Zusammenarbeit, Innova-
tionsstérke, Prozess-Know-how und hohe Dienstleistungsqualitat entstehen
erfolgreiche Losungen in SAP & Non-SAP, Individualsoftware, Architektur-
und Datenmanagement, [T-Infrastruktur und IT-Sicherheit. Auf der AFCEA
prasentiert CONET Losungsansétze fur das Cyberlagebild mittels KI sowie
Data Analytics, Informationsmanagement und die Entwicklung leistungsstar-
ker KlI-Applikationen. Kontakt: www.conet.de | info@conet.de

Conrad Electronic SE F35

Conrad Electronic steht als zuverlas-

siger Partner seit 1923 fir Technik und

Elektronik und bietet heute als Sourcing ONMD
Platform alle Teile fir die erfolgreiche

Beschaffung von technischem Bedarf.

Geschaftskunden bekommen bei Con-

rad genau das, was ihre Projekte oder

ihr Business zum Erfolg flhrt: Ein breites

und tiefes Sortiment mit zehn Millionen Produktangeboten, kundenzentrierte
Loésungen und Services sowie fachkompetente Betreuung von Mensch zu
Mensch. Mithilfe von maBgeschneiderten E-Procurement-Lésungen verein-
facht Conrad komplexe Beschaffungsprozesse und hilft Unternehmen aller
Branchen und GréBen, Zeit und Kosten zu sparen. Hersteller und Distributo-
ren erreichen als Seller auf dem Conrad Marketplace schnell und unkompli-
ziert neue Zielgruppen und Mérkte.

Constructor University Bremen gGmbH F09

Big Datacube Analytics in Earth and

Space, mit standorttransparenter Fo-

deration, ist die Schlisselinnovation, ranaI I Ian
die von der Constructor University und

ihrem Spin-off, der rasdaman GmbH,

hervorgebracht wurde. Unsere rasda-

man-Engine bietet erstklassige Leistung,

nahtlose Skalierbarkeit von Nanosa-

telliten Uber die Cloud bis zu superskaligen Rechenzentren, Flexibilitat und
Kl-Integration auf raum-zeitlichen Sensoren, Bildern, Bildzeitreihen, Wetter-/
Klima-Zeitreihen usw.

Die rasdaman Al-Cube™-Technologie hat Pionierarbeit fir Big Datacube
Analytics fur raum-zeitliche Erddaten und dariiber hinaus geleistet. Die Kl-fa-
hige Engine ist fir ihre Leistung und die Zusammenfihrung mehrdimensio-
naler Datenwiirfel bekannt. Unsere Innovationspreise: NATO Defence Inno-
vation Challenge, Tech Connect Award, ...

Cordsen Engineering GmbH S75

Mittelstdndisches  Unternehmen und
Teil der Bechtle Group. Die Kernkom-
petenz liegt in der Entwicklung, Herstel-
lung und Zertifizierung von IT-Geraten,
nach NATO-Standard SDIP-27 Level A.
Neben den NATO-SDIP-27 Level A/B/C
Aktivitaten bieten wir die Zonierung und
Zertifizierung von IT-Geraten nach dem
deutschen Zonenmodell an. Wir liefern unsere Produkte zum gréBten Teil
innerhalb der NATO an entsprechende Dienststellen, sowie an Regierungs-
behdrden in Europa

CORDSEN ENGINEERING =

CPI Vertex Antennentechnik GmbH R27

CPI Vertex Antennentechnik GmbH ist

fuhrender Hersteller von Antennen- und ’—_
Bodenstationssystemen fir die Satelli-

tenkommunikation. Das Unternehmen "' VEI":EX
bietet weltweit schlisselfertige Loésun-

gen aus dem Ruhrgebiet und ergénzt

das Angebot mit Produkten der Mutter-

gesellschaft CPI. Zu den Kunden z&hlen

Telekommunikationsunternehmen, Rundfunkanstalten, Regierungsbehdrden
und Militdrorganisationen. Innovation, Zuverldssigkeit und Qualitat sichern
CPI Vertex eine Spitzenposition in der Branche.

AFCEA 2025




CPM GmbH NO6

DEFENCE. SECURITY. MILITARY-ME-

DICINE. CPM verstérkt und verbessert!
Durch die Fusion mit der beta Verlag &
Marketinggesellschaft mbH ist zusam-

mengewachsen, was zusammengehort

— Innere und &uBere Sicherheit! Verstarkt

durch die Fachsparte Wehrmedizin kom-

munizieren wir ab sofort in den lhnen bestens bekannten Formaten Publica-
tions, Events und Digital. Diversifiziert in drei verschiedenen Communities.

GroBere Reichweite — der Multiplikator fir lhre Kommunikationsstrategie!

dainox GmbH S33

Wir sind ein etabliertes und innovati-

ves Hightech IT-Unternehmen. Unse- ° ®
re Schwerpunkte sind IT-ARCHITEK-

TUREN: IP-Netzwerke & IT-Sicherheit, d q I n ox
Collaboration, Digitalisierung | SOFT-

WARE-ENTWICKLUNG: Automation

& Orchestrierung |IT-SYSTEME: Ent-

wicklung & Fertigung. Wir unterstitzen

unsere Kunden im gesamten Workflow: Von der Machbarkeitsbetrachtung
bis hin zur Realisierung und dem Betrieb. Dabei setzen wir auf langlebige und
kostenoptimierte Lésungen auf Basis aktueller Technologien. Der Schliissel
zu unserem Erfolg sind unsere hoch qualifizierten Mitarbeiter, die auf lang-
jahrige Erfahrung zuriickgreifen kénnen. Unsere Produkte und Lésungen sind
innovativ, effizient und langlebig. Gebindeltes Fachwissen auf den Punkt ge-
bracht - dainox®.

info@dainox.net | +49 (0) 8247 33609 0 | www.dainox.net
Dassault Systemes Deutschland GmbH R11

Dassault Systémes ist ein Katalysator
fur den menschlichen Fortschritt. Durch

virtuelle Umgebungen ermdgli-chen wir 7 DASSAULT
Unternehmen und Menschen, nachhal- Z,S SUSTEMES

tige Innovationen zu realisieren. Mit der

3DEXPERIENCE Platt-form und fort-

schrittlichen Ldsungen erstellen unsere

Kunden virtuelle Zwillingsabbilder der

realen Welt, um Prozesse fiur die Entwicklung, die Produktion und das Le-
benszyklusmanagement neu zu definieren. Dassault Systémes unterstutzt
Uber 350.000 Kunden in mehr als 150 Landern.

DATAGROUP Defense IT Services

S73 & A04
Dassault Systémes ist ein Katalysator
fur den menschlichen Fortschritt. Durch
virtuelle Umgebungen ermdgli-chen wir

Unternehmen und Menschen, nachhal-

tige Innovationen zu realisieren. Mit der G 0
3DEXPERIENCE Platt-form und fort- DATA R U P
schrittlichen Ldsungen erstellen unsere

Kunden virtuelle Zwillingsabbilder der

realen Welt, um Prozesse flir die Entwicklung, die Produktion und das Le-
benszyklusmanagement neu zu definieren. Dassault Systémes unterstutzt
Uber 350.000 Kunden in mehr als 150 Landern.

AFCEA 2025

Dataminr Germany GmbH R52

Unsere KiI-Plattform verarbeitet téglich
Milliarden von Daten aus 6ffentlich zu-

P N °
ganglichen Informationsquellen um War- \ D t ®
nungen und Alarme in Echtzeit bereitzu- EJ a qmlnr

stellen.

Data-Warehouse GmbH F36

Unsere KI-Plattform verarbeitet téglich
Milliarden von Daten aus o6ffentlich zu-

ganglichen Informationsquellen um War- ’ D O

nungen und Alarme in Echtzeit bereitzu- ..ST i —® 3

stellen. © = \{ (o]
o T

DCON GmbH F32

‘DCON

Service Management.
Weiter gedacht.

Wir sind DCON. Wir denken das Enter-
prise Service Management o&ffentlicher
Organisationen weiter.

Wie genau? Wir sehen die Anforderun-
gen an Automatisierung und Digitalisie-
rung durch die Augen unserer Public-
Kunden. Und diesen begegnen wir mit
Servity — unserer Enterprise Service Management Plattform. Dafir bringt
Servity wertvolle Features mit, wie bspw. mehrstufige Genehmigungen, Ver-
legefahigkeit, Mandantenfahigkeit und ein umfassendes Best Practice Fra-
mework zum Start ins automatisierte und digitalisierte Enterprise Service
Management.

Wer sich fur Servity entscheidet, dem stellen wir Public- und Defense-Con-
sultants zur Seite, die die anspruchsvollen Prozesse der Branche in der Tiefe
beherrschen. Und: die Servity wie ihre Westentasche kennen.

deepset GmbH R48

deepset provides the Al platform and

expertise for Defense to build safe, mis-

sion-critical Al agents and applications l d p

under the strictest accuracy, security, ee Set
and compliance standards. As creators °

of the deepset Al platform and open-

source Haystack framework, we take

an outcome-first approach to Al, solving

high-value challenges with rapid time-to-value. Designed for on-prem and
cloud deployments, our platform ensures flexibility and security. Trusted by
ministries and partners like Airbus in the aerospace and combat defense
spaces, deepset delivers Al for high-stakes, high-accuracy, real-time en-
vironments. Our platform integrates with NVIDIA Al Enterprise for scalable,
high-performance Al and has been recognized by Gartner as a Cool Vendor
in Al Engineering. Learn more: deepset.ai




Dell GmbH S18 & R51

Dell Technologies unterstutzt weltweit
Unternehmen bei der Gestaltung ihrer di-
gitalen Zukunft, der Transformation ihrer
IT und dem Schutz ihrer Daten. In 180
Léndern bietet Dell das umfangreichste
Technologie- und Services-Portfolio fiir
das Kl-Zeitalter, von Clients Uber Ser-
ver- und Speichersysteme bis hin zu
Software- und IT-Security-Ldsungen. Mit speziellen Finanzierungs- und Lea-
sing-Optionen sowie der Méglichkeit, das gesamte Infrastrukturportfolio ,as
a service“ Uber APEX zu beziehen, bietet Dell maximale Flexibilitat, Skalier-
barkeit, Planungssicherheit und Kostenkontrolle.

D<A LTechnologies

TITANIUM BLACK PARTNER

DESAPRO AG R73

DESAPRO ist fuhrend in der Entwicklung
und Produktion von Spezial-Gehdusen
fur die Rustungsindustrie. Das Sorti-
ment umfasst Aluminium- und Compo-
site 19 Zoll-Gehause sowie Aluminium-
Transportbehélter.

= DESAPRO

Die Gehause und Behalter schitzen de-

ren Inhalt vor mechanischen, klimatischen oder elektrischen Einwirkungen
wie Schock, Vibration, Wasser, Staub, Korrosion und EMI. Die Firma hat eine
breite Palette von Produkten bestehend aus MILEX & COMEX 19 Zoll Ge-
héusen, STANEX Transportbehalter, PORTEX Behélter fir sensitive Mess-
instrumente sowie KOOLEX Kiihlungselementen. DESAPRO verfiigt Uber
einzigartige Erfahrungswerte in der Entwicklung von kundenspezifischen
massgeschneiderten Loésungen zum Schutz von kostbaren Gutern.

DESAPRO ist eine weltweit tatige Firma und ist AS9100 zertifiziert.

Deutsche Gesellschaft fiir Wehrtechnik e.V R28

Die DEUTSCHE GESELLSCHAFT FUR
WEHRTECHNIK e.V. (DWT) wirkt als
neutrale Dialog- und Informationsplatt-
form fir Fragen der Sicherheits- und
Verteidigungspolitik, der Wehr- und
Sicherheitstechnik sowie der Verteidi-
gungswirtschaft. Die DWT und ihre Toch-
tergesellschaft, die Studiengesellschaft
der DWT mbH (SGW), fiihren Entscheidungstrager aus Politik, Wirtschaft,
Industrie und Dienstleistungssektor, Bundeswehr und anderen Behérden
sowie Wissenschaft, Forschung und Offentlichkeit zusammen, um Ausriis-
tungs- und Ausstattungsfragen der Bundeswehr unter Berlicksichtigung na-
tionaler und internationaler Interessen und Rahmenbedingungen zu erértern.
In der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und
in Wehrtechnischen Arbeitskreisen tatig. www.dwt-sgw.de.

Deutsche Telekom Geschaftskunden GmbH F06a

Gemeinsam die Offentliche Infrastruktur
des Digitalzeitalters schaffen

Damit das offentliche Gemeinwesen . .
funktioniert, braucht es verlassliche di-

gitale Lésungen. Fir Bund, Lander und

Kommunen. Fur Bildung und Forschung

wie flr Gesundheit, Soziales und Sicher-

heit. Wir unterstiitzen 6ffentliche Dienstleistende dabei, ihre Digitalisierung
nachhaltig umzusetzen - bei Planung, Implementierung und Betrieb. Und mit
hoher Expertise bei dem Schutz vor Cyber-Angriffen. Wir kennen gesetzli-
chen Rahmenbedingungen und die Begebenheiten vor Ort. Unsere Service-
Teams sind landesweit unterwegs. Egal welche Dienste von der 6ffentlichen
Hand erwartet werden - sie kann sich auf ein stabiles Netz und performante
IT verlassen. Weitere Informationen finden Sie hier: https://public.telekom.de/

DIAMOND GmbH R17

Die DIAMOND als inhabergefiihrtes Un-
ternehmen mit Stammsitz in der Schweiz ﬂ

DIAMOND

the fiber meeting

ist ein weltweit wegweisender Entwickler
und Hersteller von hochprazisen, leis-
tungsstarken  Glasfaserkomponenten,
welche die sehr hohen spezifischen An-
forderungen unserer Kunden erfillen.
Seit Uber 40 Jahren sind wir ein verlésslicher Partner und erarbeiten gemein-
sam mit unseren Kunden Losungen fur vielféltigste Projekte.

In die Markte Industrie, Militdr und Luft- und Raumfahrt liefert DIAMOND
seit vielen Jahren hoch zuverlassige Glasfaserlésungen. Unsere Stecker
fur Anwendungen in rauer Umgebung verbinden Kompaktheit, Robustheit
(IP Schutz bis zur IP-Klassifizierung 68), Zuverlassigkeit, Modularitat (2 bis
12 Kanale) und hervorragende optische Eigenschaften. Kontakt: DIAMOND
GmbH, www.diamond.de, info@diamond.de

DriveLock SE S61

HYPERSECURE IT aus Deutschland:

DriveLock ist der filhrende Spezialist r‘“ .

fur praventive I[T-Sicherheitslésungen

Made in Germany. Die HYPERSECURE (\~'y Drlve LOCK
Platform vereint hochspezialisierte Ab-

wehrkréfte, die in ihrer jeweiligen Diszi-

plin zu den besten zéhlen, und erflllt auf

diese Weise selbst die anspruchsvollsten Sicherheitsanforderungen digitaler
Arbeitsplatze.

dtec.bw - Zentrum fiir Digitalisierungs- und
Technologieforschung der Bundeswehr (UniBw M) NO3

Das dtec.bw ist ein von beiden Universi-

taten der Bundeswehr gemeinsam getra- d 1- b
genes wissenschaftliches Zentrum und ® " '» e C- W
Bestandteil des Konjunkturprogramms
der Bundesregierung zur Uberwindung
der COVID-19-Krise. dtec.bw wird von
der Européischen Union — NextGenera-
tionEU finanziert. Diese Mittel werden an beiden UniBw zur Finanzierung von
Forschungsprojekten und zum Wissens- und Technologietransfer eingesetzt.
Mit 66 Forschungsprojekten und einem einzigartigen Themenspektrum, das
u.a. Raumfahrttechnik, 5G-/6G-Technologie, Quantentechnologie, Mobilitat
der Zukunft, Cybersicherheit, Sensorik und Kiinstliche Intelligenz bis hin zu
Kompetenzen fur die digitale Arbeitswelt abdeckt, ermdglicht dtec.bw die
Férderung digitaler Schliiisseltechnologien und nachhaltiger Innovationen.

Zentrum fUr Digitalisierungs- und
Technologieforschung der Bundeswehr

D-Trust GmbH S25

Die D-Trust GmbH ist ein Unternehmen
der Bundesdruckerei-Gruppe mit Sitz r

im Herzen Berlins. Technologisch aus-

gereifte Lésungen machen uns zu einem d L) t ru st e
Vorreiter flr sichere digitale Geschéfts-

prozesse und Identitdten. So starken

wir das Vertrauen in die Digitalisierung.

Neben VS-NfD Zertfikaten, die aus einer BSI-Root erstellt werden, entwickeln
wir im Moment auch eine Filesharing Lésung, namens Bdrive, die es ermdg-
licht VS-NfD Dateien sicher abzulegen sowie mit externen Dritten sicher zu
teilen. Eine entsprechende BSI-Zulassung wird im Rahmen der Produktent-
wicklung mit vorangetrieben.

AFCEA 2025




Dynamit Nobel Defence S31

DOND

Dynamit Nobel Defence

Die Dynamit Nobel Defence GmbH ist
ein mittelstandisches Systemhaus der
wehrtechnischen Industrie mit Sitz in
Burbach, Berlin und Leipzig. Unser Port-
folio umfasst schultergestitzte Mehr-
zweckwaffen, Reaktivschutztechnolo-
gien fur Landplattformen, Sperrsysteme,
Lésungen zur Digitalisierung von Land-
streitkréaften, Brandschutz fir zivile und militdrische Anwendungen, Testla-
dungen, Umwelt- und Qualifikationsdienstleistungen sowie Forschung und
Entwicklung im Grundlagen- und anwendungsnahen Bereich.

ECOS Technology GmbH F27

ECOS ist ein deutscher Softwareherstel-
ler fUr IT-Security-Produkte, spezialisiert
eCcoOS
Homeoffice, mobiles Arbeiten, ext.
Dienstleister, BYOD: Der ECOS Secure-
BootStick ermdglicht hochsicheren Zu-

griff auf VS-NfD eingestufte Daten und
Anwendungen, von einem ungemanagten Endgeréat aus.

Videokonferenzen, Fernausbildung, Fortbildung: Das ECOS SecureConfe-
renceCenter bietet alle Funktionen einer modernen Videokonferenzlésung.
Fur den Zugriff auBerhalb eines gesicherten Netzes erlaubt die Kombination
mit dem Secure Boot Stick VS-NfD-konforme Videokonferenzen.

Identitaten, Signaturen, Schlussel, Zertifikate: Die ECOS TrustManagement-
Appliance ist eine skalierbare & einfach integrierbare PKI- und Key-Manage-
ment-Ldsung zur Absicherung von mobilen Geraten, PCs, Servern oder Pro-
zessen.

EGL Elektronik Vertrieb GmbH S57

Ihr Partner fiir Abstrahlsicherheit. Vielen
Nutzern ist es nicht bekannt, dass bei

einer Daten-Verarbeitung unweigerlich := e
kompromittierende Abstrahlung direkt an s =—

der aktuell genutzten Hardware auftritt.

Diese Abstrahlung kann zur Wiederher-

stellung der Daten genutzt werden und

somit zum Verlust der Vertraulichkeit der

zu schitzenden geheimen Information fiihren.

Mit geeigneten AbschirmmaBnahmen kann diese kompromittierende Ab-
strahlung auf ein nicht auswertbares MaB reduziert werden. Auf diese Schir-
mung und Entstérung hat sich die Firma EGL Elektronik Vertrieb GmbH spe-
zialisiert. Gerne stehen wir Ihnen fir Fragen zur Verfligung.

Tel.: 06051-71838 E-Mail: info@eglgmbh.de

| |
—

EIZO Europe GmbH S82

EIZO ist ein weltweit fuhrender Anbieter
von visuellen Lésungen mit einer Reihe
von exklusiven COTS- und MCOTS-
Produkten fiir extreme Anwendungen.
Wir beliefern die Bereiche Verteidigung,
Avionik, Luft- und Raumfahrt, ISR, Mari-
ne, EW und SIGINT mit MIL STD-konfor-
men Ldsungen. Hierzu gehdren rugged
LCD-Monitore, Hochleistungsgrafikkarten, GPGPU-Verarbeitung und Video-
erfassung, rugged Video-Encoder-Ldsungen sowie Bildoptimierungstechno-
logien. EIZO, mit Hauptsitz in Japan und Niederlassungen u.a. in den USA
und Europa, entwickelt Produkte im eigenen Haus und ist in der Lage selbst
nach MIL-Standards zu testen. Spezifische Kundenanforderungen, erweiter-
ter Lebenszyklus-Support und ein hohes MaB an Performance sowie Zuver-
lassigkeit durch strenge Kontrollprozesse kénnen gewéhrleistet werden.

\é}{f ElZO

AFCEA 2025

Elbit Systems Deutschland F23

Elbit Systems Deutschland, weltweites
Kompetenzcenter der Elbit Systems fir

HF- und VHF-Funktechnologie, ist bei =
der AFCEA Fachausstellung 2025 mit Elbit SyStemsm
——Deutschiand

verschiedenen modernen, einsatzbe-
wéhrten und marktverfligbaren Syste-
men, u.a. aus den Bereichen C4I&Cyber,
vor Ort.

Darunter ist z.B. das innovative SmarTrack, das exaktes Blue-Force-Tracking
abgesessener Krafte in EinsatzrAumen ermdglicht, in denen GNSS nicht ver-
fugbar sind oder gestort werden. AuBerdem zeigt Elbit Systems Deutschland
in Bonn Systeme zur wirksamen stationdren, mobilen und abgesessenen
Drohnenabwehr. Dartiber hinaus sind an Stand F23 bewahrte Kommunika-
tionslésungen zu sehen, die teilweise bereits in der Bundeswehr oder bei
befreundeten Partnernationen eingefiihrt sind.

Mehr Informationen unter www.elbitsystems-de.com

eleQtron GmbH R48

eleQtron entwickelt und betreibt Quan-

tencomputer. Unsere Rechenmaschi- R

nen werden Probleme I6sen kdnnen, an '\

denen auch die besten konventionellen e I e k\ t ro n
Supercomputer scheitern. Daflr nutzen

wir die Quantenzusténde von lonen, die

mit etablierter und miniaturisierter Hoch-

frequenztechnik gesteuert werden — ein

einzigartiges Konzept, das wir MAGIC (Magnetic Gradient Induced Coupling)
nennen.

Elma Electronic R46

Elma Electronic ist ein weltweit fihrender
Anbieter von Embedded-Computing-L6-
sungen, darunter integrierte Geh&use-
systeme, Platinenprodukte, modulare

Gehause, Gerateschranke und Prazisi- Your S°|Uﬁ°n qufner
onshardwarekomponenten in Standard-

und kundenspezifischen Konfiguratio-

nen. Als globales Unternehmen sind wir

mit Vertriebs-, Design- und Produktionsstatten auf drei Kontinenten eng mit
unseren Kunden und Partnern weltweit verbunden.

Zuverlassigkeit und langfristiger Support mit einer langen Geschichte von
fundiertem technischem Fachwissen und Prézisionstechnik. Das ist EIma.

ELP GmbH European Logistic Partners R72
Die ELP GmbH European Logistic Part-
ners befasst sich mit der technischen

Ausstattung fur den polizeilichen und

militdrischen Entschérfungsdienst. Das

Produktsortiment besteht aus portabler

Réntgentechnik, ballistischer Schutzvor-

richtungen, Spreng- und Disruptortech-

nik, Drogen- und Sprengstoffdetektoren,

Unbemannter Boden- und Luftfahrzeuge sowie einer leistungsstarken, siche-
ren Mobile-ad-hoc-Networking Funk-/Datenlésung fiir die intelligente takti-
sche Vernetzung in extremen Umgebungen.

®




Enercon Technologies Europe AG S15

Enercon Technologies designs non-ITAR
power conversion and networking solu-
tions exclusively for military and aero-
space applications. With over 40 years
of experience, we design COTS, factory
configurable, and tailor-made solutions
to overcome the demanding require-
ments of today’s MIL-Standards, austere
environments and rugged military and defense applications.

ENERCON>

— -
Enercon Technologies Europe AG

EPAK GmbH S07

Die EPAK GmbH, 2000 in Leipzig ge-

grundet, hat sich als fuhrender deutscher -
Entwickler und Hersteller von automa-
tisch nachfiihrenden Satellitenantennen :
etabliert. Mit jahrelanger Kompetenz in

Hard- und Softwareentwicklung, kon-
zipiert und integriert EPAK komplexe
Kommunikationssysteme der Zukunft.

Speziell fiir den behérdlichen Markt wurde ein passives Radarsystem entwi-
ckelt. Auch als Bodenstation fur Kleinsatelliten im LEO/ MEO Orbit oder zur
Kommunikation mit nicht-terrestrischen Netzwerkknoten kénnen die Para-
bolantennen maBgeblich zur technologischen Souveréanitét beitragen.

Durch jahrelange Forschung & Entwicklung in diesem Spezialgebiet hat die
EPAK eine einzigartige Nischenkompetenz aufgebaut, die sie zu einem ge-
fragten Partner fUr anspruchsvolle Satellitenkommunikationslésungen macht.

Epson Deutschland GmbH R18
Die Epson Deutschland GmbH ist ein
fihrender Anbieter von Projektoren, Dru- X
ckern und Scannern fiir Unternehmen, ®
offentliche Auftraggeber und Privatkun-

den. In eigenen Fabriken produziert EP-

SON nach héchsten Umweltstandards

und verflgt u.a. Gber den RBA (Respon-

sible Business Alliance) Platin Status. Die

Epson Deutschland GmbH wurde 1979 als Tochter der japanischen SEIKO
EPSON CORPORATION gegriindet. Das in Dusseldorf (Nordrhein-Westfalen)
anséssige Unternehmen beschéftigt rund 300 Mitarbeiter und verantwortet
die Vertriebsgebiete Deutschland, Osterreich und die Schweiz. Am Stand-
ort Meerbusch betreibt Epson zudem ein Industrial Solutions Center, in dem
energieeffiziente Biro- und spezialisierte Industrieanwendungen im Einsatz
prasentiert werden.

www.epson.de

Esri Deutschland GmbH F22

éesri

THE SCIENCE OF WHERE*®

Fir raumbezogenes Analysieren, Pla-
nen und Entscheiden sind Geoinfor-
mationslésungen basierend auf ArcGIS
von Esri die erste Wahl fur Privatwirt-
schaft, Verwaltung und Wissenschaft.
Anpassungsfahigkeit, Intuitivitdt und
Integrationsféhigkeit kennzeichnen den
Industriestandard ArcGIS: mobil, auf
dem Desktop und auf Serverebene. Mehr als eine Million Anwender weltweit
wissen dies zu schatzen.

Eviden GmbH F31

Wir sind ein weltweit flhrendes Unter-

nehmen im Bereich der digitalen Trans-

formation und Europas erste Wahl fir

Cybersicherheit und Cloud. Mit 95.000

talentierten Mitarbeiter:innen stellen wir

weltweit maBgeschneiderte, sichere und

nachhaltige digitale End-to-End-Lésun-

gen bereit, die den Erfolg und die Wert-

schépfung globaler Unternehmen fiir ihre Kunden und die Gesellschaft als
Ganzes férdern. Wir sind in 70 L&ndern mit zwei Geschéftsbereichen tatig:
Tech Foundations und Eviden.

Extron S66

Extron Electronics ist einer der fih-
renden Hersteller professioneller
AV-Systemprodukte, einschlieBlich

AV-Mediensteuerungen, Computervi- X ron
deo-Interfaces, Umschalter, Kreuzschie-

nen, Verteilverstarker, Audioverstarker

und -signalprozessoren, Lautsprecher,

Twisted Pair- und Glasfaser-Lésungen,

Videowandprozessoren, Videosignalprozessoren, AV-Streaming- und Auf-
nahme-Produkte, Beschallungssysteme fiir Klassenrdume und hochauflé-
sende Kabel.

FERCHAU GmbH R56

In der FERCHAU Aviation Group biin-

deln wir unsere Engineering- und Pro-

duktionskompetenzen fir die Luft- und FERCHAU :
Raumfahrt sowie Verteidigungsindust- s

rie. Das Ergebnis: ein leistungsstarkes

End-to-End-Portfolio - mit zunehmender

Beliebtheit auch in anderen Industrie-

zweigen.

Der Geschéftsbereich Aviation der FERCHAU GmbH und die RST Rostock
System-Technik GmbH bilden gemeinsam die FERCHAU Aviation Group. Als
»Preferred Supplier for Engineering & Customer Services® der Airbus Group
und als zuverldssiger Entwicklungspartner fiir die europdische Luft- und
Raumfahrt sowie Verteidigungsindustrie bieten wir ganzheitliche Enginee-
ring-Dienstleistungen fir komplexe Luft-, Raumfahrt- und Verteidigungssys-
teme.

FFG Flensburger Fahrzeugbau Gesellschaft mbH F14

Die FFG Flensburger Fahrzeugbau Ge-
sellschaft mbH (FFG) ist ein Unterneh-
men mit rund 900 Mitarbeitenden und
einer Uber 150-jahrigen Tradition.

Heute ist die FFG ein internationales

Hightechunternehmen, welches mit In-

novationen im wehrtechnischen Bereich

neue MaBstabe setzt und sich als Systemhaus etablieren konnte. Nicht um-
sonst vertrauen Auftraggeber aus lber 40 Léndern seit vielen Jahren auf
Fahrzeugtechnologie ,,Made in Flensburg®.

Komplettldsungen von A bis Z — von Entwicklung und Konstruktion tber Fer-
tigung, Modernisierung und Instandhaltung vor Ort bis zur termingerechten,
weltweiten Auslieferung und After-Sales-Service rund um die Uhr.

Die FFG stellt sich jeder Herausforderung!

G
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Forschungszentrum Space - UniBw Miinchen S74

Das Forschungszentrum SPACE (FZ
SPACE) an der Universitdt der Bundes- S,
wehr Miinchen deckt Kerngebiete der == space
Raumfahrt wie Satelliten- und Raketen- — [SZ2E3 (it der sundeswehr minchen
technologie oder die Erforschung des

Sonnensystems und Weltalls ab, aber

auch Anwendungen auf der Erde wie

Kommunikation, Navigation und Erdbeo-

bachtung gehdren zu seinen Kompetenzen. Die Mitglieder vom FZ SPACE
arbeiten fakultatsiibergreifend zusammen und biindeln ihre Expertise, um in-
terdisziplindr Lésungen fur komplexe Problemstellungen zu finden. Gemein-
sam gestalten sie Innovationen und treiben das Thema Raumfahrt voran.

FZ Forschungszentrum

Fortinet GmbH S04

Fortinet, weltweit fliihrend im Bereich

Cybersecurity, bietet das branchen- P

weit gréBte Portfolio an Netzwerk- und

Cybersecurity-Losungen auf der inno- F‘-'HTInET
vativsten und leistungsstarksten Netz-

werk-Sicherheitsplattform. Unser Ziel ist

es, |T-Infrastrukturen abzusichern und

zu vereinfachen und sie gleichzeitig vor

den modernsten Cyber-Bedrohungen wie Malware, Ransomware und Phi-
shing-Angriffen zu schiitzen. Unsere Kl-gestitzten Losungen umfassen Fire-
walls, Intrusion-Prevention-Systeme, Endpunktschutz und E-Mail-Sicherheit,
Cloud- und Application-Journey-Lésungen sowie Work-from-Anywhere-
Technologien, die die Sicherheit und Konnektivitdt fir entfernte Standorte
und Mitarbeiter verbessern.

Fraunhofer FKIE F15

Das Fraunhofer FKIE entwickelt Techno-
logien und Prozesse mit dem Ziel, exis- /
tenzbedrohende Risiken friihzeitig zu

erkennen, zu minimieren und beherrsch- % Frau n hOfer
bar zu machen. In enger Kooperation FKIE
mit strategischen Partnern widmet sich

das Institut hierbei der gesamten Ver-

arbeitungskette von Daten und Infor-

mationen: vom Gewinn, der Ubertragung und Verarbeitung bis hin zu ihrem
zuverlassigen Schutz. Seinen Auftrag sieht das Fraunhofer FKIE hier sowohl
im zivilen Sektor als auch bei Fiihrungs- und Aufkldrungsprozessen im wehr-
technischen Bereich.

Zentrale Bedeutung hat der »Faktor Mensch«: Im Fokus der Forschung steht
die Entwicklung effektiver und effizienter Mensch-Maschine-Systeme, bei
denen der Mensch als Entscheider und verantwortlicher Akteur im Mittel-
punkt steht.

\

Fraunhofer I0SB WO1

Beratung und Technologie fur die Ver-
teidigung: In seinem Geschéaftsfeld -

Verteidigung forscht das Fraunhofer-In-

stitut fir Optronik, Systemtechnik und % FraunhOfer
Bildauswertung 0SB auf den Gebieten 10SB
der Bildgewinnung durch optronische

Systeme, der Bild- und Signalauswer-

tung in Echtzeit sowie Informations- und

Simulationssystemen. Ein wichtiges Thema ist dabei auch der Einsatz unbe-
mannter Systeme. Mit unserer Analyse- und Bewertungsféhigkeit, in konkre-
ten Technologieprojekten sowie durch Auftragsforschung und Entwicklung
unterstitzen wir das Bundesministerium der Verteidigung mit seinen nach-
geordneten Amtern und Dienststellen sowie die wehrtechnische Industrie. An
erster Stelle steht die rasche Umsetzung aktueller Forschungsergebnisse fiir
die Beféhigung der Bundeswehr und zum Schutz der Soldaten.

\
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Frequentis Deutschland GmbH S28

Frequentis ist ein weltweit fihrender An-
bieter fiir sichere Kommunikationssyste-
me mit Uber 75 Jahren Erfahrung. Das
Unternehmen arbeitet mit groBen Ver-
teidigungsorganisationen wie der U.S.
Air Force, der Bundeswehr und dem
britischen Verteidigungsministerium zu-
sammen.

Unsere L6sungen ermdglichen schnelle, sichere Kommunikation in kritischen
Einsatzen - von militérischer Flugsicherung Uber Luftverteidigung bis hin zur
Missionskontrolle. So kdnnen Streitkrafte sich auf ihre Hauptaufgabe kon-
zentrieren: den Schutz von Menschen zu Land, in der Luft und auf See.

FOR A SAFER WORLD

Frequentis unterstiitzt Verteidigungszentren in den USA, Osterreich und Aus-
tralien, mit Sicherheitsfreigaben fir US-Verteidigungsprogramme.

Kontakt: Florian Kolders, florian.koelders@frequentis.com

Fujitsu Germany GmbH F13

Fujitsu ist ein weltweit fihrender Tech-
nologieanbieter mit Uber 60 Jahren Er-
fahrung in der Bereitstellung sicherer
und zuverldssiger Lésungen fur Militér
und Regierungen. Fujitsu unterstutzt
die Verteidigungsindustrie mit innovati-
ven, maBgeschneiderten Ldsungen fiir
die digitale Transformation — stets unter
Einhaltung héchster Sicherheitsstandards. Dabei erstreckt sich die Expertise
auf die gesamte Wertschopfungskette, von Beratung und Planung bis hin zu
Implementierung und Support. Als global agierendes Unternehmen mit rund
126.000 Mitarbeitern in Gber 100 Landern verfugt Fujitsu Uber die Ressour-
cen und das Know-how, um auch die komplexesten Herausforderungen der
Verteidigung zu meistern.

https://global.fujitsu/de-de/industries/defence

O
FUJITSU

GAF AG S22 & A08
Die GAF AG, ein e-GEOS (Telespazio/

ASI) Unternehmen, ist seit 40 Jahren ei-

ner der flihrenden européischen Anbieter

von Geodaten und Informationsdiensten o

fir Kunden aus Verteidigung, Nachrich-
tendienst und Sicherheit und bietet ein
umfassendes Know-how in der ange-
wandten Fernerkundung und im Vertrieb
von Multi-Source-Satellitendaten. Das GAFportal bietet einen standardisier-
ten und automatisierten Zugang zu Satellitendaten aller wichtigen Datenan-
bieter, auch 24/7/365. Softwarelésungen zur Archivierung, Produktion, Ver-
teilung und Visualisierung von Geodaten sowie thematische Kartenprodukte
erfiillen stets die entsprechenden Qualitatsanforderungen. Hochwertige 2D-
und 3D-Produkte (z.B. GAF Elevation Suite, Bodenbewegungsdienste) er-
ganzen das auf jeden Kundenbedarf anpassbare Portfolio.

an e-GEOS (ASI / Telespazio) Company

GBS TEMPEST & Service GmbH S03

Die GBS GmbH, mit Sitz in Diepholz, be-

treibt ein vom BSI anerkanntes Abstrahl-

pruflabor. Fir das Geschéftsfeld TEM- GBS
PEST, verfigt die GBS GmbH Uber vier vemeesT & service even oo n
firmeneigene TEMPEST-Labore.

Neben der Berechtigung zur Durchfiih-

rung von Zulassungsmessungen sowie

Kurzmessverfahren nach dem Nationalen Zonenmodell besteht auch die Be-
rechtigung zur Durchfiihrung von Zulassungsmessungen und Kurzmessver-
fahren nach SDIP 27 Level A, Level B und Level C (International).




Getac Technology GmbH wo2

Die Getac Technology Corporation ist

ein weltweit fUhrender Anbieter robus-
ter, Kl-fahiger mobiler Technologie und
intelligenter  Videolésungen, darunter

Laptops, Tablets, Software, tragbare Ka-
meras, Kfz-Videosysteme, digitales Be-
weismittelmanagement sowie Videoana-
lyseldsungen fur Unternehmen. Getacs
Dienstleistungen und Lésungen sind so konzipiert, dass sie allen Anwendern
an vorderster Front und in anspruchsvollen Umgebungen erstklassige Erfah-
rungswerte bieten. Kirzlich wurde Getac von Newsweek als eines der ,Ver-
lasslichsten Unternehmen der Welt* fir 2024 ausgezeichnet.

Rugged Mobile Computing Solutions

Glenair GmbH S72

Glenair is a leading manufacturer of
cutting-edge connector technologies in-
cluding both Mil-Spec qualified as well
as commercial circular and rectangular
connectors. All interconnect designs are
available in environmental, filter, herme-
tic, and fiber optic configurations. Inter-
connect technologies may be supplied
as either discrete components or integrated into turnkey assembilies. In ad-
dition to electrical and fiber optic interconnects, Glenair produces and sup-
plies backshells, dummy stowage receptacles, protective covers, and shield
termination designs in a variety of materials and a leader in composite ac-
cessories. Glenair is also a market leader in cabling systems and lightweight
EMI/RFI braid for the military/Aerospace marketplace.

lenair:

Global RadioData Communications Europe Ltd. S16

As GRC Ltd. we are specialists in satel-
lite, RF, cloud and IP networking solu-
tions. We design, integrate and support
critical communication systems used
globally by defence and government and
are a main SATCOM supplier for NATO
MoDs.

GRC’s 6-SAT service provides managed, flexible worldwide connectivity with
multi-orbit (LEO, MEO and GEO), multi-domain hardware and airtime solu-
tions, design, monitoring, training and 24/7 helpdesk support.

SCYTALE is our rapidly deployable connectivity solution, scalable from a
single user to a welfare deployment or entire HQ. Utilising SD-WAN and sup-
porting any bearer of opportunity, SCYTALE can provide a pop-up network,
delivering Wi-Fi, data and VolP telephones, with options for next-generation
encryption, VPN, end-to-end security and cloud routing.

Google Germany GmbH Go1

Google Cloud ist der neue Weg in die

Cloud und bietet Kl-, Infrastruktur-, Ent-

wickler-, Daten-, Sicherheits- und Kolla- G I C
borationstools, die flir heute und die Zu- o g e IOUd
kunft entwickelt wurden. Google Cloud

liefert einen leistungsstarken, vollsténdig

integrierten und optimierten KI-Stack mit

einer eigenen weltweiten Infrastruktur,

maBgeschneiderten Chips, generativen KI-Modellen und einer Entwicklungs-
plattform sowie KiI-gestitzten Anwendungen, die Organisationen bei der
Transformation unterstiitzen. Kunden in mehr als 200 Lédndern und Regionen
setzen auf Google Cloud als ihren Technologiepartner des Vertrauens

griffity defense GmbH F14

griffity defense steht, neben Aktivitaten

im Bereich der Geschéftsentwicklung / - . "
und Marketing-Services, fir die Bera- /g i ?? 4 ty
tung von Unternehmen und dem 6AG def

bei der Lésung komplexer Herausforde- erense
rungen.

Unser Fokus liegt auf der Entwicklung

von umfassenden, zukunftssicheren Strategien und integrierten technischen
Lésungen, um fir die unterschiedlichen Einsatzszenarien bestmdgliche
Werkzeuge und Infrastruktur bereitzustellen.

Unter dem Motto ,Beitrage zur Flihrungsunterstiitzung fiir hochmobile, inter-
operable, resiliente Kommando- und Befehlsstellen““ zeigen wir mit unseren
Partnern anhand von fiktiven Szenaren modulare Lésungen, die einen we-
sentlichen Beitrag zur Ausgestaltung von mobilen Fiihrungs- und Gefechts-
sténden fur die Digitalisierung der Landstreitkréfte in der taktischen Ebene
leisten kénnen.

Hagenuk Marinekommunkation GmbH BO7

Die Hagenuk Marinekommunikation

GmbH (HMK) ist eine Tochterge-sell-

schaft der ATLAS ELEKTRONIK und 1LHugenu|( Marinekommunikation
gehért zum thyssenkrupp-Konzern. In- Acompany of the ATIAS ELEKTRONIK Group
tegrierte Fernmeldeanlagen kommen

zum Einsatz auf U 212 A, den Korvetten

K130, sowie den Einsatzgruppenversorgern (je-weils 1. + 2. Los). Weltweit
nutzen 29 Nationen 590 Systeme. HMK’s bewé&hrte HF Sender und Empfan-
ger sind auf allen Schiffen/Booten der Deutschen Marine eingebaut:

e HF-Sender/Transceiver (3003er Serie bis 10 kW, 1,5 - 30 MHz)

¢ VLF/HF-Empfanger (10 kHz — 30 MHz)

* HF-Breitbandsysteme

® Antennensysteme

¢ |P Backbone fir Kommunikationssysteme/Subsysteme der in-ternen/ex-
ternen Kommunikation

* Message Handling und Steuerungssysteme

Hagenuk Marinekommunikation GmbH, 24220 Flintbek, www.hmk.atlas-
elektronik.com, info@hmk.atlas-elektronik.com

Helsing GmbH S71

Helsing

Helsing ist eine neue Art von Verteidi-
gungsunternehmen. Wir verfolgen einen
Software-First Ansatz und entwickeln
Kl-basierte Softwareldsungen fur alle
Teilstreitkrafte. Gemeinsam mit unse-
ren Industriepartnern bringen wir neue
Fahigkeiten auf bestehende und neue
Hardware-Plattformen und liefern hoch-
prézise Wirkmittel an unsere militdrischen Kunden. Verantwortungsvolles, auf
ethischen Standards basierendes Handeln steht dabei im Mittelpunkt unse-
res unternehmerischen Engagements.

hema electronic GmbH B09c

Embedded Vision Elektroniken fir die
Wehrtechnik

Der Wunsch nach schneller Beschaffung
und Integration neuester Technologien
trifft in der Wehr- und Verteidigungs-
industrie auf héchste Anforderungen an
Zuverlassigkeit und Langzeitverfigbar-
keit. hema electronic entwickelt und produziert Elektroniken, die fur Driver
Vision Enhancer, Systeme fiir Situational Awareness und andere Anwendun-
gen zum Einsatz kommen, bei denen zahlreiche Sensor- und Signaldaten in
Echtzeit verarbeitet werden missen. Daflr setzt hema auf modulares Design
und proaktives Obsoleszenzmanagement. Mit Uiber tausenden Installationen
in Kampfpanzern und geschitzten Fahrzeugen bewahren sich die Elektroni-
ken unter hartesten Umweltbedingungen.

AFCEA 2025




HENSOLDT FO1 & A05

Embedded Vision Elektroniken fir die
Wehrtechnik

Der Wunsch nach schneller Beschaffung
und Integration neuester Technologien
trifft in der Wehr- und Verteidigungs-
industrie auf héchste Anforderungen an
Zuverlassigkeit und Langzeitverfligbar-
keit. hema electronic entwickelt und produziert Elektroniken, die fir Driver
Vision Enhancer, Systeme fir Situational Awareness und andere Anwendun-
gen zum Einsatz kommen, bei denen zahlreiche Sensor- und Signaldaten in
Echtzeit verarbeitet werden missen. Daflr setzt hema auf modulares Design
und proaktives Obsoleszenzmanagement. Mit Gber tausenden Installationen
in Kampfpanzern und geschliitzten Fahrzeugen bewéahren sich die Elektroni-
ken unter hartesten Umweltbedingungen.

HENSOLDY

Detect and Protects

Hexagon - HXGN Safety & Infrastructure GmbH S14

Hexagon ist ein global fihrendes Unter-

nehmen im Bereich der digitalen Realitat (

und bietet Lésungen fur die Erfassung,

Verarbeitung und Analyse von Daten. o ‘ H EXAGON
Auf der AFCEA Fachausstellung in Bonn

prasentiert Hexagon innovative Produkte

und Technologien, die vor allem auf den

Verteidigungs- und Sicherheitssektor

abzielen. Zu den Highlights gehdren hochpréazise Geoinformationssysteme,
fortschrittliche Sensorlésungen und Software fir die Echtzeit-Datenanalyse.
Diese Technologien unterstiitzen die Entscheidungsfindung, verbessern die
situative Wahrnehmung und optimieren die Planung und Durchfiihrung von
Einsatzen. Hexagon zeigt damit sein Engagement fiir die Bereitstellung mo-
dernster Losungen zur Steigerung von Effizienz und Sicherheit.

Hirt Zerspanungstechnik GmbH F24

Hit

ZERSPANUNGSTECHNIK

Die Firma Hirt Zerspanungstechnik
GmbH entwickelt seit Gber 30 Jahren
innovative Losungen fur Kunden in den
Bereichen Verteidigung, Luft- und Raum-
fahrt, Medizintechnik und viele mehr.

Von der Entwicklung, Fertigung und
Montage bis zur Auslieferung erhalten
unsere Kunden eine maBgeschneiderte Komplettldsung aus einer Hand.

Ob LWL- und Blitzschutz-Module oder Lade- bzw. Netz-Anschaltkésten,
die Montage von komplexen Geréten nach héchsten Qualitdtsstandards ist
neben der Fertigung anspruchsvoller Prazisionsteile eine unserer Kernkom-
petenzen. Unsere qualifizierten Mitarbeiter erfillen héchste Anforderungen
bei der Montage von Baugruppen und hochkomplexen Geraten.

Die Konfektionierung von Kabeln und Leitungen nach VG 96927-2 im LWL
und Kupferbereich runden unsere Kompetenzen ab.

Hitachi Vantara GmbH F25

Hitachi Vantara veréndert die Art und

Weise, wie Daten Innovationen vorantrei-

ben. Als hundertprozentige Tochterge- @ H 1

sellschaft der Hitachi Ltd. bietet Hitachi HltaChl Vantara
Vantara die Datengrundlage, auf die sich

Innovationsfuhrer weltweit verlassen. Mit

Datenspeicher, Infrastruktursystemen,

Cloud-Management und digitaler Exper-

tise hilft das Unternehmen seinen Kunden, die Grundlage flr nachhaltiges
Unternehmenswachstum zu schaffen. Um mehr zu erfahren, besuchen Sie
www.hitachivantara.com.

AFCEA 2025

HPE Aruba Networking S18

HPE Aruba Networking, Teil der Hewlett

Packard Enterprise, ist ein flhrender

Anbieter von Next-Generation-Netz- H PE orUbo
werklosungen fir Unternehmen jeder networking
GroBe weltweit. Das Unternehmen liefert

sichere und intelligente Edge-to-Cloud-

Netzwerklésungen, die mithilfe von Ki

das Netzwerk automatisieren und Daten

nutzen, um bessere Geschaftsergebnisse zu erzielen. Mit Aruba ESP (Edge
Services Platform) und As-a-Service-Optionen verfolgt Aruba cloud- sowie
onPremise-basierte Ansatze, um Konnektivitéts-, Sicherheits- und Budget-
anforderungen an Standorten, Zweigstellen, Rechenzentren und Remote-Ar-
beitsumgebungen zu erfillen. Dabei deckt HPE Aruba Networking alle Be-
reiche von Funk-Netzen, wie WLAN und private 5G sowie kabelgebundenen
Netzwerke bis hin zu softwaredefinierten Wide Area Networks (WAN) ab.

IABG mbH W06

Die IABG bietet ganzheitliche L&sun-
gen rund um sichere Digitalisierung, IT- .

Unterstiitzung, sichere und souverédne
Cloud-Lésungen inkl. Kollaborations-
plattformen fir den Einsatz von VS-IT,

IT-Services und Kommunikation von

Streitkraften und BOS. Wir verfuigen tber

einzigartige Kompetenzen fur Grundbe-

trieb, Einsatz und querschnittliche Aufgaben in allen Dimensionen und Fahig-
keitsdomanen - von Enterprise Architecture, IT-Unterstiitzung in der Planung
Uber Konzeption von Aufklarungs- / Wirkungsverbiinden, Technologie- und
Innovationsmanagement, Optimierung in der Nutzung sowie Cyber Security /
Resilience bis zur Erstellung von ganzheitlichen Informationssicherheitskon-
zepten oder Einfiihrung des Galileo Public Regulated Service.

info@iabg.de

IBM Deutschland GmbH F02

IBM ist weltweit fihrender Anbieter von
IT-Lésungen. Das Portfolio reicht vom
Quantencomputer und Software Uber
Beratung und Diestleistungen bis hin
zur Finanzierung. Kernziel von IBM ist,
Unternehmen aller GréBen bei der digi-
talen Transformation zu unterstitzen. Als
langjahriger Partner sind wir mit den Auf-
gaben der Bundeswehr vertraut und davon tberzeugt, dass softwarebasierte
Digitalisierung die Grundlage fir eine effektive Verteidigung ist.

Mehr Information: www.software-defined-defense.de

iesy GmbH S63

Wir sichern und starken digitale Souve-
ranitat

Die iesy GmbH aus Meinerzhagen

(Deutschland) entwickelt und fertigt seit A

Uber 55 Jahren hochsichere Embedded

Computer flr unterschiedliche Defence-

Anwendungen. Unsere maBgeschnei-

derten Losungen erfillen héchste Anforderungen an Robustheit, Cybersi-
cherheit und Langzeitverfligbarkeit — fur eine zukunftsfahige und verléssliche

Sicherheit.
We secure and strengthen digital sovereignty

iesy GmbH from Meinerzhagen (Germany) has been developing and ma-
nufacturing highly secure embedded computers for various defense appli-
cations for over 55 years. Our customized solutions meet the highest re-
quirements for robustness, cyber security and long-term availability - for
future-proof and reliable defence.




IGEL Technology GmbH AO01
IGEL, ein weltweit fihrender Anbieter im
Bereich End-User-Computing, bietet mit ‘I'

IGEL OS ein sicheres Endpoint-Betriebs- [ |
system - ein schlankes, effizientes und

zentral verwaltetes OS, das Endpoints

vor Ransomware und anderen Cyber-

bedrohungen schitzt, das Management

und die Kontrolle von Endpoints erheblich vereinfacht und die Lebensdauer
bestehender Hardware verlangert. So werden die Gesamtbetriebskosten ge-
senkt und die Nachhaltigkeit verbessert.

Das IGEL Preventative Security Model (PSM) bildet die vielschichtige Sicher-
heitsgrundlage von IGEL OS fir einen sicheren und produktiven Endpoint-
Betrieb.

Erfahren Sie, wie IGEL Unternehmen dabei unterstiitzt, ihre Mitarbeitenden
und Endpoints vor Malware zu schitzen, IT-Teams und Endanwender pro-
duktiver zu machen und Kosten zu sparen.

www.igel.de

lhse GmbH S81

Die IHSE GmbH ist ein weltweit flihren-

der Entwickler und Hersteller hochsiche- ™ ™ %

rer, zertifizierter IT-Infrastrukturldsungen I S E
zum Verldngern und Schalten von Com- u
putersignalen.

In sicherheitskritischen Umgebungen

spielen IHSE-Losungen eine Schlissel-

rolle, da sie héchsten Sicherheitsanforderungen entsprechen und umfassen-
den Schutz der Systeme garantieren. Unbefugter Zugriff oder das Einschleu-
sen von Malware werden verhindert und Datensicherheit gewahrleistet.

Imtradex Hor- und Sprechsysteme GmbH F14

Seit Uber 30 Jahren ist Imtradex ein ver-

lasslicher Partner fiir Behérden und Or-

ganisationen mit Sicherheitsaufgaben, (I( I I- d

u.a. auch fur die Bundeswehr. Mit der ( m ra EX
Produktion und Entwickung in Deutsch-

land bieten wir Kommunikationslésun-

gen fur verschiedene Einsatzbereiche.

Von der Leitstelle bis zum Soldaten im

Feld. Seit 2017 sind wir der vertrauensvolle Ansprechpartner, wenn es um
taktische Kommunikationssysteme der Firma INVISIO geht. Seit 2021 auch
fur Headsets im CVC Bereich der Firma Racal Acoustics. Auf der Messe zei-
gen wir u.a. den marktfihrenden In-Ear Gehdrschutz X7 mit 39 dB Damp-
fung. Weiterhin gibt es verschiedene Lésungen im Bereich Leitstelle, u.a. die
innovative Mobile Sprechstelle MDU/MVU.

Indra (Indra Avitech & Indra Sistemas) S11

Indra ist eine globale Technologiegruppe

und ein fihrendes Unternehmen in den

Bereichen Verteidigung, Luftverkehrs- =

management und Raumfahrt. Mit Gber N IN DRA
11.000 implementierten Luftverkehrs-

I6dsungen unterstiitzt seine Technologie

mehr als 85 % der Passagierfliige welt-

weit.

Indra Avitech, eine Tochtergesellschaft von Indra, ist auf luftfahrt- und ver-
teidigungsbezogene Lésungen spezialisiert. Seit Uber 25 Jahren ist sie ein
wichtiger Partner der Bundeswehr und bietet Lésungen flr aeronautische
Plattformen & Publikationen, Flugplanung und SWIM an. Ihre Produkte wer-
den in der gesamten Bundeswehr sowie an Standorten alliierter Streitkrafte
eingesetzt.

AFCEA 2025: wir présentieren die Integration aeronautischer Daten auf
EKBs. Indra Avitech GmbH Bahnhofpl.3, FDH. indra-avitech.aero , indra-
company.com

INFODAS GmbH S46

Die INFODAS GmbH z&hlt seit tiber 50

Jahren zu den fUhrenden Lésungsanbie- L d
tern fur Cyber- und Informationssicher- I n o a s
heit in Deutschland. Als Airbus Tochter-

unternehmen, spezialisiert auf Cyber connect more. be secure.
und IT, begleitet und berét die infodas

das Militér, 6ffentliche Verwaltungen, Be-

hérden und Unternehmen mit Dienstleis-

tungen in der Konzeption und Umsetzung umfassender Ansétze von sicher-
heitsrelevanten Themen. Mit der auf hdchstem Sicherheitslevel zertifizierten
SDoT Produktfamilie liefert die infodas erstklassige Losungen zur Sicherung
der digitalen Datennutzung und Kommunikation. Durch Umfassende und
maBgeschneiderte Dienstleistungsangebote von zertifizierten Experten aus
dem Bereich Cybersecurity-Consulting wird das Unternehmen individuellen
Kundenanspriichen gerecht.

INNOSYSTEC GmbH S34

Seit der Firmengriindung im Jahr 2000
entwickelt INNO  Softwarelésungen
Made in Germany flr Sicherheitsbehor-
den, zivile Nachrichtendienste und Mi-
litdr. Unser Produkt SCOPE bietet eine
einzigartige Plattform fir die Korrelation
und Analyse von Milliarden von Daten-
satzen aus unterschiedlichsten Quellen.

Wir helfen lhnen dabei, riesige Datenmengen in entscheidende Erkenntnisse
zum richtigen Zeitpunkt zu verwandeln. Erkenntnisse, durch die Terroran-
schlage verhindert, Verbrechen aufgeklart und der Frieden erhalten werden
kann. Darauf sind wir stolz.

.INNO

NOW YOU KNOW

In den kommenden 20 Jahren haben wir noch einiges vor: In unserem neu
gebauten Firmensitz in Salem/Bodensee ist genligend Platz, um unser
100-kopfiges Experten-Team zu verdoppeln.

INNO. NOW YOU KNOW

Intracom Defense S.A. F14

INTRACOM DEFENSE (IDE) ist ein an-

erkanntes Unternehmen der Verteidi-
gungsindustrie mit einer hohen Reputa- INTRACOM
tion in Griechenland und mit einer hohen DEFENSE

Exportrate an internationale Kunden in
Europa und den USA.

IDE nutzt High-End-Technologien fiir

Design und Entwicklung moderner Systeme in den Bereichen taktische IP-
Kommunikation, integrierte C4l-Systeme, Raketenelektronik, Uberwachung,
hybride elektrische Energiesysteme und unbemannte Systeme. Das Unter-
nehmen ist international anerkannt durch die langjahrige Teilnahme an euro-
paischen und NATO-Programmen zur Entwicklung neuer Technologien. IDE
nutzt fortschrittliche Produktionskapazitdten und umfangreiches Projektma-
nagement-Know-how und ist ein wichtiger Akteur im Hochtechnologiesektor
der griechischen Verteidigungsindustrie.

IntraFind Software AG R41

Die IntraFind Software AG mit Hauptsitz

in Miunchen ist ein etablierter deutscher

Hersteller von Kl-basierter Such- & Ana-

lyse-Software und intelligenten Chatbots I N T R /\ F I N D
mit langjahriger Projekterfahrung bei der

Bundeswehr und weiteren Sicherheits-

behdrden.

Als zuverlassiger Partner fur Digitalisierung machen wir Informationen in gro-
Ben Datenbesténden aller relevanten Datenquellen schnell, sicher und be-
nutzerfreundlich auffindbar - fur fundierte Entscheidungen.

Unsere Losung steigert die Effizienz bei der Informationssuche, verbessert
das Wissensmanagement und bietet hdochste Sicherheit durch die Beriick-
sichtigung von Zugriffsberechtigungen und Geheimhaltungsgraden sowie
sicherheitstberpriftes Personal.

Besuchen Sie uns flr Software Live Demos an Stand R41: taglich um 11 Uhr,
14 Uhr und 15 Uhr.

AFCEA 2025




inxire GmbH F37

inxire ist ein Produkt- und Servicean-
bieter fur Enterprise Digitalization. Mit
unseren innovativen Produkten schaffen /WQ :
wir die Grundlage flr neue digitale L6- —
sungen und ermdglichen, dass Unter-

nehmen und Organisationen ihr volles
Digitalisierungspotenzial ausschépfen.

Die Bundeswehr setzt mehrere inxire-Produktkomponenten u.a. als VS-Re-
gistratur in Flhrungsinformationssystemen sowie fur die Kl-basierte Daten-
analyse im Kommando Cyber- und Informationsraum ein.

inxire entwickelt maBgeschneiderte Software zu Themen wie Intelligent Deci-
sion Support, Enterprise-Content-Management, Compliance, Instandhaltung
und Analytics. Zahlreiche internationale Kunden beschleunigen mit inxire
schon heute ihre digitale Transformation. Weitere Informationen finden Sie
unter www.inxire.com.

ISEC7 GmbH S51

Sicherheitsbehorden, Streitkrafte und
Betreiber kritischer Infrastrukturen brau-
chen sichere Kommunikation, zuverlas-
siges Krisenmanagement und resiliente
IT. Die ISEC7 Group bietet speziell ent-
wickelte Services und Softwareldsungen
- von sicherer Telefonie und Messenger-
Diensten bis zu Managed Mobility und
Post-Quantum-Sicherheit. Jeder zweite Polizeibeamte in Deutschland nutzt
ISEC7-Technologie, Uiber 700 Organisationen weltweit vertrauen auf unsere
Lésungen. Wir ermdglichen Behdrden und Organisationen, flexibel und si-
cher zu agieren — unter Einhaltung strengster Vorgaben. Gegriindet 2003 in
Deutschland, sind wir heute global tatig.

THE DIGITAL WORKPLACE COMPANY

itWatch GmbH S10

itWatch stellt p_atentier’(e IT-Sicherheit itWatch
her. Der Fokus liegt auf Schutz gegen PN
Datendiebstahl (Data Loss Prevention (O)
- DLP), technische Vertrauensketten g
von der Tatstatur bis zu Daten und de-
ren organisatorischer Einbettung durch
rechtsverbindliche Dialoge, Endgeréate-
Sicherheit (Endpoint Detection & Res-
ponse — EDR), der Lésung itWash, einer Datenschleuse mit Datenwésche
(Data Sanitizing) und Workfl ow, sowie Mobile Security und Verschlisselung.
Erste Produkte wurden bereits 1997 entwickelt. Die Lésungen der itWatch
zeichnen sich durch weltweite Alleinstellungsmerkmale aus. Hierbei stehen
kosteneffiziente, sichere Lésungen mit hervorragendem ROI im Fokus.

GmbH

Janes R47

Janes trusted defence, security, and geo-

political information delivered through

seamless digital platforms and system J A N E S
integrations—turns overwhelming data ‘

into clear, actionable intelligence and in-

sight. Enhance your own analysis of the

strengths, dispositions, and capabilities

of actual and potential adversaries and

allies by adding essential context to your briefings with:

¢ Orders of battle for all the world‘s military forces

¢ Data on over 89,000 pieces of military equipment, associated platforms,
weapons, and subsystems

e Details of over 29,000 geolocated military installations, including early war-
ning, SAM, and ballistic missile sites, and nuclear facilities

e Over 900,000 events linked to key datasets support indicators and war-
nings and pattern of life analysis

AFCEA 2025

JK Defence & Security Products GmbH S30

Seit Uber 30 Jahren liefert JK Defence

als zuverlassiger Partner der Bundes- /4
wehr Funkkommunikationssysteme der « JK DEFENCE & SECURITY
Spitzenklasse. Marktverfiigbare Lésun- \\

gen bieten dem Anwender robuste und

sichere Vernetzung in anspruchsvollen

Szenarien.

Mit unseren Partnern L3Harris, Nantenna, Rolatube, Spectra, Ultralife und
ViaSat finden wir stets die passende Losung. Kompetentes Systemenginee-
ring und Projektmanagement begleitet unsere Kunden von Bedarfsanalyse
bis Inbetriebnahme und dartber hinaus.

In eigenen Werkstatten fihren wir kompetent, schnell und zuverldssig Be-
fundungen, Regelinstandsetzungen und Reparaturen durch. So steht unse-
ren Kunden ein kompetenter, zuverlassiger und schnell agierender Partner in
Deutschland zur Verfigung.

www.jkdefence.de milcom@jkdefence.de 02152/1445-207

Kappa optronics GmbH R19

Advanced Cameras and Vision Systems
| Kappa optronics

Auf der AFCEA zeigen wir skalierbare, K a D D a

hochperformante Driver Vision Enhancer

(DVE) und Situational Awareness Sys-

teme (SAS) flir gepanzerte Fahrzeuge.

Basierend auf verschiedenen Kamera-

konfigurationen mit hochwertigen Sensoren fiir Tag- und Nachtsicht, einem
leistungsstarken digitalen Videomanagementsystem und robusten Displays
bieten diese Systeme eine Rundumsicht von bis zu 360° mit extrem niedriger
Latenz®. Durch die Fusion von LWIR- und VIS-Bildern wird die DRI verbes-
sert, PiP-Stitching ermdglicht eine umfassende Sicht. Erfolgreich im Einsatz
auf verschiedenen Plattformen. Mit liber 40 Jahren Erfahrung steht Kappa fiir
robuste Vision-Lésungen fur Verteidigung und Luftfahrt.

Knapp Service Koblenz GmbH W09

Als bodensténdiger Mittelstandler sind

wir seit Jahrzehnten Lieferant fiir Bun-

deswehr, BAAINBw, HIL, BWFPS sowie

fur wehrtechnische Systemhauser. Wir

sind spezialisiert auf die Entwicklung,

Fertigung und Instandsetzung von Ein-

bauséatzen fir Funk- und Fihrungsmittel

und Kabelbdumen sowie fiir die Serien-

instandsetzung von Baugruppen. Derzeitiger Schwerpunkt sind u.a. Einrus-
tungen in MERCEDES G- Modelle einschlieBlich D-LBO. Auch Musterinte-
grationen und Kleinstserien kénnen von uns in hdchster Qualitat bearbeitet
werden. Unser Standort in Koblenz bietet modernste Infrastruktur in einer
KWKg gesicherten Umgebung. Wir haben etablierte und zuverléassige Liefe-
ranten, wachsen gerne und suchen Verstérkung.

www.knapp-service.de | info@knapp-service.de

KNDS Deutschland GmbH & Co. KG A11

KNDS ging aus dem Zusammenschluss

von Krauss-Maffei Wegmann und Nexter
hervor, zwei der flilhrenden européischen
Hersteller militdrischer Landsysteme mit
Sitz in Deutschland und Frankreich.

Das Produktspektrum der Gruppe um-

fasst Kampfpanzer, gepanzerte Fahr-

zeuge, Artilleriesysteme, Waffensysteme, Munition, Militarbriicken, Kunden-
service, Battle-Management-Systeme, Ausbildungslésungen, Losungen fiir
Schutzsysteme sowie ein breites Sortiment an Ausristung.

Die Bildung von KNDS stellt den Beginn der Konsolidierung der Industrie fur
militérische Landsysteme in Europa dar. Der Zusammenschluss von KMW
und Nexter starkt die Wettbewerbsfahigkeit und die internationale Position
beider Unternehmen sowie deren Fahigkeit, den Anforderungen der Armeen
ihrer jeweiligen Lander gerecht zu werden.




JK DEFENCE & SECURITY

Weltweit fiihrende Lésungen fir Militar und Polizei

Treffen Sie uns am Stand S30
im Saal New York /Genf

elektromagnetischen
Spektrum

&Y L3HARRIS® NANTENNA

KNDS Deutschland Mission Electronics GmbH S48
KNDS Deutschland Mission Electronics
GmbH (ehemals ATM ComputerSysteme

GmbH) ist Spezialist fur gehartete IT- und

Kommunikationssysteme. Als langjahri-

ger Partner der Bundeswehr bilden die

Systemlésungen das digitale Riickgrat

der Heeresfahrzeuge. Als Systemhaus

konzipiert, entwickelt und programmiert

KNDS Deutschland Mission Electronics alle Systemldsungen am Standort
in Konstanz. ,Von der ersten Idee, tUber die Entwicklung und Integration bis
zur Serie” lautet die Philosophie von KNDS Deutschland Mission Electronics.
Zum Portfolio gehdren gehértete Computersysteme, Displays, Panel-PCs,
Ethernet-Switche, mobile und stationdre Kommunikationsanwendungen so-
wie Kommunikations- und Life-Cycle-Software. KNDS Deutschland Mission
Electronics ist eine Tochterfirma von KNDS Deutschland GmbH & Co KG.

Kommando Cyber- und

Informationsraum B03 & A07b

Die digitale Kriegstiichtigkeit Deutsch-
lands liegt in der Verantwortung der
Teilstreitkraft Cyber- und Informations-
raum (TSK CIR). Sie ist wie ein digitales
Schutzschild und zugleich ,High-Tech-
Werkzeugkasten® fur Bedrohungen der
hybriden Kriegsfiihrung. Die IT-Netze der
Bundeswehr zu betreiben und zu schiit-
zen, technologische Innovationen zu erschlieBen sowie in fremden Systemen
aufzuklaren und zu wirken, gehort zu ihren Kernaufgaben. Als ,,zentrales Ner-
vensystem” stellt sie die Vernetzung der Streitkréfte sicher und ermdglicht
dadurch moderne Multi Domain Operations. Im Kommando CIR in Bonn be-
findet sich der Dienstsitz des Inspekteurs CIR und seines Vertreters, der als
Chief Information Security Officer die Gesamtverantwortung fir die Informa-
tionssicherheit in der Bundeswehr trégt.

<:2 RO TUBE
TECHNOL G
Group

jkdefence.de

SPECTRA ULTRALIFE Vlasat,.M

Kommando Heer S65

Das Kommando Heer ist das Planungs-,
Fihrungs-, Lenkungs- und Kontrollinst-
rument des Inspekteurs des Heeres. Das
Kommando ist der zentrale Ansprech-
partner fir das Bundesministerium der
Verteidigung und andere Organisations-
bereiche der Bundeswehr in Angele-
genheiten der Landstreitkrafte und der

Dimension Land.
Damit die Landstreitkrafte auf dem Gefechtsfeld der Zukunft bereits ,heute®
ihre Auftrage von ,morgen” im Schulterschluss mit den anderen Dimensionen

und im Zusammenwirken mit internationalen Partnern erfillen konnen, ist die
Informationsverarbeitung und -tbertragung der Schliissel zum Erfolg.

Kommando Luftwaffe GO3b

Die Luftwaffe spielt eine zentrale Rolle
bei der Sicherung des Luft- und Welt-
raums Deutschlands. Ihr Auftrag umfasst
lufthoheitliche Aufgaben sowie die Un-
terstlitzung gemeinsamer Operationen
mit anderen Teilstreitkréften und Ver-
bindeten. Die Luftwaffe gewahrleistet
die Einsatzbereitschaft und Leistungs-
fahigkeit ihres Personals und Materials. Durch umfassende Ausbildung und
Einsatzvorbereitung wird sichergestellt, dass die Krafte schnell und effektiv in
einem breiten Spektrum von Szenarien weltweit eingesetzt werden kénnen,
wie in Hilfs-, Rettungs- und Evakuierungseinsétzen. Mit der Verantwortung
fir den Luft- und Weltraum ist die Luftwaffe an der Spitze moderner Ver-
teidigung und tragt zur nationalen und globalen Stabilitat und Sicherheit bei.

AFCEA 2025




KPMG AG Wirtschaftspriifungsgesellschaft S26

KPMG ist eine Organisation unab-
hangiger Mitgliedsfirmen mit mehr als
273.000 Mitarbeitenden in 143 Landern.
In Deutschland gehért KPMG zu den
fuhrenden Wirtschaftsprifungs- und Be-
ratungsunternehmen und ist mit tber
14.000 Mitarbeitenden an 27 Standorten
prasent.

Der Bereich Public Sector Consulting befasst sich seit Giber 25 Jahren mit der
Unterstlitzung des 6ffentlichen Sektors und hat eine Vielzahl von Projekten
im Bereich der Organisationsentwicklung und -beratung durchgefihrt. Dabei
verbinden wir unsere fachliche Spezialisierung in der Organisationsberatung
mit der Branchenexpertise des &ffentlichen Sektors in einem I6sungsorien-
tierten Dienstleistungsangebot. Unsere besondere Starke liegt in der Verbin-
dung von betriebswirtschaftlicher, rechtlicher und IT-technischer Expertise.

L3Harris Technologies S30

In einer schnelllebigen und immer kom-
plexeren Welt antizipiert L3Harris Her-
ausforderungen und reagiert mit agilen I_3HARRISTM
Technologien - fur eine sicherere Welt
und eine sicherere Zukunft. FAST. FORWARD.

L3Harris gehort zu den weltweit flihren-

den Anbietern von militdrischen Kommu-

nikationslésungen. Mit den kampferprobten und innovativen Lésungen sind
Sie auf taktischer und strategischer Ebene zukunftssicher aufgestellt. Die
Sicherheit der eigenen Kréfte im elektromagnetischen Raum wird durch das
Angebot von etablierten ECM (Electronic Counter Measure) und EA (Electro-
nic Attack) Lésungen abgerundet.

Weitere Infos unter: https://www.harris.com/solutions, JK Defence & Security
Products GmbH, Industriering Ost 74, 47906 Kempen, milcom@jkdefence.
de, www.jkdefence.de, 02152/1445-207

LEONARDO Germany GmbH A06

LEONARDO Germany GmbH ist eine
Tochter des Leonardo-Konzerns, einem
der weltweit fiihrenden Produzenten &
von Systemen der Luftfahrtbranche und !
im Verteidigungsmarkt. Als innovatives
Technologieunternehmen sind wir auf
hochmoderne Technologieprodukte,
Dienstleistungen und Ldsungen fiur die
internationalen Meteorologie- und Militdrmérkte spezialisiert. Wir liefern Wet-
terradar- und Lidarsysteme fuir die Meteorologie sowie Luftiiberwachung und
Prézisionsanflugradare fir die deutschen Verteidigung. Erganzt wird unser
Produktportfolio durch funkbasierte Kommunikationssysteme, Shelter-Integ-
ration sowie durch Software, Dienstleistungen und Lésungen fir den Schutz
und die Sicherheit kritischer Infrastrukturen. Bei der AFCEA 2025 zeigen wir
unsere maBgeschneiderten Containerlésungen fir den IKT-Bedarf.

LEONARDO

7\

LS telcom B08

VERWALTEN, UBERWACHEN und VER-
TEIDIGEN Sie Ihr Spektrum | Das elek-
tromagnetische Spektrum ist zu einem

wesentlichen und grundlegenden Faktor LS I

geworden. Ein verfugbares und sicheres te Com
elektromagnetisches Spektrum (EMS) ist

der Schlissel zum Erfolg einer Mission.

Elektronische Kampffiihrung (Eloka) un-

terstlitzt die Dominanz der Streitkréfte und die Nutzung des EMS innerhalb

der elektromagnetischen Umgebung und erleichtert den Einsatz von Féhig-
keiten und Sensoren durch die Streitkréfte.

LS telcom ist ein fiihrender Lésungsanbieter fir elektromagnetische Spekt-
rums-Operationen (EMSO):

® Spektrumsmanagement und -planung

e Spektrumsiiberwachung, Peilung und Geolokalisierung

¢ Funknetz- und Missionsplanung

e Elektronische UnterstiitzungsmaBnahmen, Signal Intelligence (SIGINT)

AFCEA 2025

LWL-Sachsenkabel GmbH F30

Seit 1991 ist Sachsenkabel ist fihrender o
Anbieter von glasfaserbasierten Infra- O
strukturlésungen,  Verkabelungssyste-

men und Dienstleistungen. Ihre kunden- S g C h sen ka hel
individuellen faseroptischen L&sungen an Amphenol company
kommen in Bereichen wie Telekommu-
nikation, Rechenzentren, Industrie, Ver-
anstaltungstechnik und Security zum
Einsatz. Sachsenkabel entwickelt maBgeschneiderte Losungen flr sicher-
heitskritische Anwendungen, die optimal vor Staub, Wasser und extremen
Temperaturen geschutzt sind. Mit

VG 96927-2-zugelassener Entwicklungs- und Produktionsstéatte in Deutsch-
land garantiert Sachsenkabel héchste Qualitat und kurze Lieferzeiten. Als
Teil der Amphenol Corporation bietet Sachsenkabel weltweit Verlasslichkeit,
Skalierbarkeit und ein breites Produktportfolio.

M4Com System GmbH R43

N3:COoll

magicforcomponents

M4Com ist ein Systemhaus mit Gber 20
Jahren Erfahrung in der Bereitstellung
von Verteidigungs- und Sicherheits-
I6dsungen fur schlisselfertige ISR-Pro-
zessketten und ISR-Informationsma-
nagement und ist mit seinen Produkten
sowohl bei Systemintegratoren als auch
beim o6ffentlichen Auftraggeber aner-
kannt. M4Com bietet etablierte softwarebasierte Produkte, die als Kompo-
nenten oder als Gesamtldsung eingesetzt werden kénnen.

M4Com bietet offene, interoperable leistungsstarke Software und Hardware-
Technologie fiir Echtzeit Informationsmanagement und Datenverarbeitung in
den Bereichen IMINT und SIGINT aus luftgestiitzte Aufklarungsplattformen.

Wir liefern NATO STANAG-kompatiblen Lésungen mit jeweils offenem Stan-
dard, generischen Schnittstellen und funktionsiibergreifender Verbindung in
eine netzwerkzent

Materna Information & Communications SE S52

Materna ist eine familiengefuhrte, deut-
sche Unternehmensgruppe, mit Haupt-
sitz in Dortmund. Seit 1980 gewabhrleis-
ten wir die digitale Souveranitat unserer
Kunden. Wir stehen flr Verlasslichkeit,
verbunden mit einem langfristigen und
kundenzentrierten Ansatz, u.a. in Fragen
der Verflgbarkeit von Services und einer
berechenbaren Preispolitik. Materna verfligt weltweit Gber 4.500 Mitarbeiten-
de, u.a. Uber 1.000 Developer und Uber 300 Cloud-Spezialisten und erwirt-
schaftete 2024 einem Gruppenumsatz von ca. 710 Mio. Euro. Wir sind einer
der groBten (KI) Integrationsdienstleister Europas. Unser Fokus liegt auf der
Realisierung von IT- und Digitalisierungsprojekten im Bereich Wirtschaft, Ver-
waltung und Sicherheitsbehérden.

MATERNA

Materna Virtual Solution GmbH S56

Materna ist eine familiengefiihrte, deut-
sche Unternehmensgruppe, mit Haupt-
sitz in Dortmund. Seit 1980 gewéhrleis-
ten wir die digitale Souveranitat unserer
Kunden. Wir stehen flr Verlasslichkeit,
verbunden mit einem langfristigen und
kundenzentrierten Ansatz, u.a. in Fragen
der Verflgbarkeit von Services und einer
berechenbaren Preispolitik. Materna verfligt weltweit liber 4.500 Mitarbeiten-
de, u.a. Uber 1.000 Developer und Uber 300 Cloud-Spezialisten und erwirt-
schaftete 2024 einem Gruppenumsatz von ca. 710 Mio. Euro. Wir sind einer
der groBten (KI) Integrationsdienstleister Europas. Unser Fokus liegt auf der
Realisierung von IT- und Digitalisierungsprojekten im Bereich Wirtschaft, Ver-
waltung und Sicherheitsbehérden.




Media Broadcast Satellite GmbH S29

MBS is a trusted service integrator and
managed gateway operator. We operate
data and voice communications via sa-
tellite and data networks - globally and in
space. Our expertise ranges from legacy
satellite services to tailored new space

applications.

Governmental and business customers worldwide rely on the integrity and
innovation of MBS, with its own fail-safe infrastructure in Germany and a
team of more than 90 specialists.

From efficient standardised, to tailored high-end, fully managed solutions -
scalable and vendor independent with high availability and field-proven un-
der the toughest conditions.

Contact: info@mb-satellite.com, +49 6081 100 00
Micropol Fiberoptic GmbH F33

Bei Micropol kombinieren wir einzigartige

Design- und Produktionstechnologien, \l

um komplexe und kompakte LOsungen e o

fir passive Glasfaseroptik anzubieten l| M ' C R 0 P 0 L
und somit ein absolutes Alleinstellungs-

merkmal zu schaffen. Wir arbeiten mit

extrem hoher Prazision und bieten kurze

Lieferzeiten, hohe Qualitat und kunden-
spezifische Anwendungen.

Unabhéngig von der Anwendung verfiigen wir Uber das Wissen und die Ka-
pazitat, das benétigte Produkt herzustellen — entweder nach Kundenspezi-
fikation oder als maBgeschneiderte Losung. Alle unsere Produkte werden in
unserem eigenen Werk in Schweden hergestellt. Unsere Kunden sind in einer
Vielzahl von Mérkten zu finden, in denen fortschrittliche Glasfaserlésungen
entscheidend sind.

MATERNA

Menschen, Maschinen,

Mechanismen

Digitalisierung als Basis einer handlungsfahigen Bundeswehr

® VS-NfD-fahige Routenplanung fir den Operationsplan Deutschland
® Offene Betriebsplattformen im Kontext Software Defined Defence

® (Cybersicherheitim Kontext Software Defined Defence

Weitere Infos: www.materna.de/bw

Microsoft Deutschland GmbH R57

»~Empowering Defense & Intelligence:
Resilience, Security, and Innovation by .

Microsoft. . M ic rOSOft

Microsoft deckt den vielféltigen Techno-
logiebedarf fur Einsatz und Grundbetrieb
von heute und morgen. Mit unseren L6-
sungen gewahrleisten wir zuverlassige
und sichere digitale Infrastrukturen und Services fiir Streitkrafte, Sicherheits-
behdrden und die Verteidigungsindustrie.

Zusammen mit unseren Partnern stellen wir marktfihrende Angebote bereit.
Damit ertiichtigen wir z.B. die NATO, gewahrleisten Interoperabilitét in Biind-
nissen und machen schnelle Innovation unter hartesten Einsatzbedingungen
wie in der Ukraine mdglich. Dies beinhaltet unter anderem Lésungen fur Kol-
laboration, Kinstliche Intelligenz, Cloud Computing, Cybersecurity, Digital
Engineering, (Military) Internet of Things und Mixed Reality.

Mittler Report Verlag GmbH R13
Der Mittler Report Verlag ist ein filhrender M I TT L E R
Fachverlag fiir Sicherheitspolitik, Streit-

kréfte, Wehrtechnik und Rustung. Das ——

Portfolio umfasst Zeitschriften, Broschi-
ren, Informationsdienste und Fachtagun-
gen. Dazu zéhlen die in Zusammenarbeit
mit dem Bundesministerium der Verteidi-
gung herausgegebene Monatszeitschrift
»Europaische Sicherheit & Technik“ in Verbindung mit dem vielbeachteten
Online-Auftritt ,,esut.de”, der Hardthéhenkurier, als Magazin aus der Bundes-
wehr und fur die Bundeswehr, die internationale Fachzeitschrift ,,European
Security & Defence*, die Fachzeitschrift ,,MarineForum*, die Broschirenreihe
»,Wehrtechnischer Report“, der Newsletter ,,Wehrwirtschaft“ und die Online-
Plattform ,,soldat-und-technik.de”.

REPORT

www.mittler-report.de




ML Eingabesysteme GmbH BO1b

An unserem Standort in Sinsheim ferti-
gen wir mit ca. 60 Mitarbeiterinnen und
Mitarbeitern qualitativ hochwertige und
individuelle Eingabesysteme. ¥

Haben Sie Bedarf an beleuchteten Fo- Eingabesysteme

lientastaturen, an kapazitiven oder re-
sistiven Touchldsungen, an oberflachen-
behandelten Fronten, an edel bedrucktem Glas oder einer Kombination aus
anderen technischen Modulen? Dann sind wir Ihr Ansprechpartner fir die
Umsetzung und Entwicklung Ihrer Ideen und Produkte! Wir freuen uns auf ein
personliches Gesprach mit Ihnen!

Ihr Team der ML Eingabesysteme GmbH

MONCH Verlag GmbH R10

MONCH ist einer der weltweit fiilnrenden

Zeitschriftenfachverlage in den Berei- e

chen Verteidigung und Sicherheit. Unse- GVD MONCH

re Zeitschriften erscheinen auf Deutsch, M Verlagsgesellschaft mbH
Englisch und auf Italienisch - sowohl in

Druck wie auch digital. Dazu gehéren:

¢ WEHRTECHNIK (Deutsch):Erscheinungsweise acht (8) Ausgaben per an-
num, fUr Leser in Deutschland, Osterreich und in der Schweiz.

¢ HANDBUCH der BUNDESWEHR -das who is who in German defence

¢ NAVAL FORCES (Englisch): Erscheinungsweise vierteljahrlich

e MILITARY TECHNOLOGY (Englisch): erscheint 2025 in Form von Sonder-
ausgaben zu den Themen OCCAR - UNMANNED SYSTEMS sowie THE
WORLD DEFENCE ALMANAC 2025

¢ RIVISTA ITALIANA DIFESA (ltalienisch): erscheint monatlich.

Darilber hinaus verdffentlicht MONCH ca. 250 Buchtitel im Segment Ver-
teidigung, Politik und Geschichte

Motorola Solutions Germany GmbH S32

BESSERER SCHUTZ DURCH OPTIMA-
LE KOMMUNIKATION

Unser integriertes Technologie-Okosys-
tem verbindet Sprache, Daten, Video
und Analysen auf einer einzigen Platt-
form fir die erfolgreiche Planung und
Durchfiihrung lhrer Missionen.

Streitkrafte sehen sich einer Vielzahl feindlicher Situationen gegenuber. Von
komplexen Missionen in anspruchsvollen Einsatzgebieten bis hin zum Schutz
von Stitzpunkten vor konventionellen Bedrohungen. Streitkrafte bleiben
dank unserer maBgeschneiderten Kommunikationsldsungen jederzeit ver-
bunden und optimal geschuitzt.

MOTOROLA SOLUTIONS

Narda Safety Test Solutions GmbH F14

Tactical radio communications sur-

veillance / reconnaissance and emis- ‘
sion control in battlefield, border control nar a

scenarios and intelligence applications N
require lightweight and portable Radio Safety Test Solutions
Direction Finding equipment. This allows

also covert operation if necessary. NAR-

DA is a market leader in electromagnetic

spectrum analysis. NARDA designs wrist controlled, handheld, man portable
and vehicle integrated Radio DF equipment. Our AOA / TDOA hybrid techno-
logies are using ,Made In Germany“ High Dynamic Range (HDR) SignalShark
receivers and NARDA's unique Automatic Direction Finding Antenna (ADFA).
NARDA equipment is exempted from time consuming export control proce-
dures and can be used highly effective also in autonomous Outdoor Remote
Monitoring stations.

AFCEA 2025

ND SATCOM GmbH S43

Mit mehr als 30 Jahren Erfahrung im

Bereich Satellitenkommunikation ist ND ND
SATCOM der weltweit fiihrende Lieferant SAT
von satellitenbasierten Kommunikations- COM
systemen und Bodenstationen, um Kun-

den mit kritischen Operationen Uberall
auf der Welt zu unterstitzen.

Kunden in mehr als 130 Landern haben sich fir ND SATCOM als eine zuver-
lassige Quelle fur qualitativ hochwertige und sichere Lésungen, die schlis-
selfertige und maBgeschneiderte Systeme beinhalten, entschieden. Die inno-
vativen Technologien des Unternehmens werden weltweit von Regierungen,
dem Militér sowie in den Bereichen Fernseh- und Rundfunkibertragung, der
Telekommunikation und von Unternehmen eingesetzt.

Das Kernprodukt SKYWAN ermdéglicht Tausenden von Nutzern taglich, eine
sichere, zuverlassige und schnelle Kommunikation.

NetApp Deutschland GmbH W02 & S18

NetApp ist Ihr Partner fir intelligente

Dateninfrastruktur — denn Informations-

iberlegenheit ist entscheidend. Mit Uni- " Net App®
fied Storage, integrierten Data Services

bis hin zu mdglichen CloudOps-Ldsun-

gen von NetApp minimieren Sie Insel-

I6sungen und nutzen den Wandel als

Chance. Ergénzt um daten- und Kl-ba-

sierte Analyse schaffen wir volle Transparenz liber die gesamte Systemland-
schaft und ermdglichen dadurch optimales Datenmanagement. Unsere Data
Services liefern starke Cyber-Resilienz, umfassende Governance und agile
Applikationen; unsere CloudOps Services optimieren fortlaufend die Perfor-
mance und Ressourceneffizienz mit Hilfe kiinstlicher Intelligenz und telemet-
rischer Analyse. Egal welche Daten und Umgebungen — NetApp transformiert
Dateninfrastrukturen.

Newsletter Verteidigung / VDS Verlag RO8

Der Newsletter Verteidigung (NV) aus

dem Verlag Deutsche Spezialmedien be-
richtet wéchentlich aus den Bereichen @ NEWSLETTER
Sicherheits- und Verteidigungspolitik 1]

sowie Beschaffung, Bedarf, Ausbildung, ERTEIDIGUNG
Personal, Technologie, Forschung und

Events von Seiten der Bedarfstrager und

der Industrie.

Der NV ist meinungsbildend, unabhéngig und objektiv. Er zielt darauf ab, als
Argumentationshilfe Entscheidungsprozesse zu erleichtern und zu beschleu-
nigen. Geopolitisch konzentriert sich der NV auf internationale Themenfelder,
die einen direkten oder indirekten Bezug zu den deutschen Streitkraften, der
Industrie oder der deutschen Innen- und AuBenpolitik haben.

NI Network Innovations B09b

Wir von Network Innovations haben uns

auf die Bereitstellung zuverldssiger Sa-

tellitenkommunikationslésungen fir kri- NETWORK
tische Missionen spezialisiert. k INNOVATIONS
Unsere Kompetenz liegt in der Entwick-

lung und Wartung resistenter Netzwerke,

die auf lhre spezifischen Bedirfnisse

zugeschnitten sind. Von Konnektivitdtsverbindungen, Bandbreite und Abde-
ckung bis hin zu Terminals, Management-Tools, Installation und laufendem
Support sorgen wir flir einen nahtlosen Service. Wir arbeiten mit flhrenden
Anbietern wie OneWeb, Starlink, ViaSat und Iridium zusammen und bieten
hochgradig mobile, autarke Falllésungen, um lhre Kommunikation auch in
anspruchsvollen Umgebungen zu sicherzustellen.




NVIDIA GmbH R48, R51, S18

'S
NVIDIA.

CUDA, our parallel computing model launched in 2006, offers developers an
unparalleled toolkit with over 300 libraries, 600 Al models, numerous SDKs,
and support for 3,700 GPU accelerated applications. It has more than 53
million downloads. The success of the CUDA model has led to the creation
of a thriving ecosystem that now includes over 5 million developers, 40,000
companies, and thousands of generative Al companies— all building on the
NVIDIA platform.

NVIDIA accelerated computing has rea-
ched a tipping point and achieved a
virtuous cycle. The significant CUDA®
installed base attracts developers and
applications, which attracts resellers rea-
ching customers, which expands the in-
stalled base to attract more developers.

ODM GmbH F28

Die ODM GmbH bietet ein breites Spek-
trum an Lésungen an, die genau auf die
dynamischen Anforderungen des Mi-

litdrs, der Spezialeinheiten, der Polizei

und der Rettungsdienste weltweit zuge-

schnitten sind. Als Anbieter von Kommu-

nikations- und Aufklarungstechnik haben

wir uns darauf spezialisiert, Produkte zu

entwickeln, die den individuellen Anforderungen unserer Kunden gerecht
werden. Made in Germany.

OHB SE F20

Die OHB SE ist einer der fiihrenden An-

bieter von Raumfahrtsystemen in Euro- -

pa. Mit der Expertise von Uber 3.000 ‘

hochqualifizierten Mitarbeiterinnen und D H B
Mitarbeitern in Europa und Ubersee ist

der Konzern hervorragend fiir den inter-

nationalen Wettbewerb aufgestellt und

hat sich einen Namen als zuverlassiger
Partner von staatlichen Institutionen und privaten Unternehmen gemacht.

Mit seinen drei Geschéftsfeldern Space Systems, Aerospace und Digital bie-
tet der OHB-Konzern Raumfahrt von A bis Z. Die Aktivitdten erstrecken sich
von der Realisierung von Satellitensystemen und Raumfahrtmissionen tber
die Fertigung von Bauteilen fir Flugzeuge und Raketen bis hin zur Entwick-
lung von neuen Anwendungen fir Satellitendaten. We.Create.Space.

Panasonic Connect Europe GmbH FO5

Panasonic TOUGHBOOK bietet einsatz-

bereite Full-Ruggedized Laptops und Panasonic
Tablets, die nach Militérstandards (MIL- CONNECT
STD 810G) und gemé&B IP65 / IP66 auf

Zuverlassigkeit und Langlebigkeit getes-

tet wurden.

Unsere COTS-basierten Gerate sind das

ideale Tool fur jede Mission im Verteidigungssektor. Dank leuchtstarker Out-
door-Displays mit Handschuhmodus, auBerst langer Akklaufzeiten und Hot-
Swap Funktionen garantieren sie unterbrechungsfreien 24-Stunden-Einsatz.

Durch modulare Anpassungsoptionen wie integrierte maBgeschneiderte mili-
tarische Anschliisse und Schnittstellen, verschllisselte SSDs sowie eine brei-
te Palette an Zubehdr, Fahrzeug-Docking- und Tragel6sungen machen sie
zum perfekten Begleiter. TOUGHBOOK Geréate sind mit Windows erhaltlich,
aber auch fur Red Hat Enterprise Linux zertifiziert.

PEGA Fo4

Pan.

PEGA

Mit der leistungsstarken Low-Code-
Plattform von Pega sind weltweit fiih-
rende Organisationen bestens fir die
Zukunft gerUstet, ganz nach unserem
Motto Build for Change®. Durch Ki-
gestltzte Entscheidungen und Work-
flow-Automatisierung meistern unsere
Kunden ihre groBten Herausforderungen
— sie personalisieren Interaktionen, automatisieren ihren Service oder opti-
mieren Geschéftsprozesse. Wir entwickeln unsere skalierbare und flexible
Architektur seit 1983 stetig weiter, damit Unternehmen und der 6ffentliche
Dienst heutige Kunden- und Burgeranforderungen erfiillen und auch mit zu-
kinftigen Entwicklungen Schritt halten.

PELI PRODUCTS GERMANY GmbH S02

Peli Products is the global leader in de-
sign and manufacture of both advanced
portable lighting systems and high-per-
formance case solutions including pro-
tective cases and containers for security
equipment, weapons and ammunition.

PELI

With over 500 standard sizes as well as

bespoke case solutions, Peli cases provide the highest quality protection
for any equipment: from critical high-tech equipment and firearms to rescue
operations equipment. Our extensive portfolio of transport cases is comple-
mented by robust mobile military products, like our portable 19-inch rack-
mount cases and field desks. Peli cases are virtually indestructible, designed
to meet global military packaging standards and are watertight, heat- and im-
pact-resistant. Peli cases have been tested and proven in the field since 1976

Pexip Germany GmbH R22

Missionskritische  Videokommunikation
mit Pexip: Souverén, resilient, interope-

[ ]
exi
Pexip ist ein bdrsennotierter europai-

scher Hersteller von Videokonferenzld-

sungen mit Hauptsitz in Oslo. Die Pexip

Videokommunikationsplattform ermég-

licht eine nahtlose Kommunikation Uber verschiedene Technologieplattfor-
men unter Berlicksichtigung héchster Sicherheitsanforderungen:

® Souverénitét: Self-hosted und air-gapped fur vollstdndige Daten- und Be-
triebssouverénitat

¢ Resilienz: Héchste Zuverlassigkeit und flexible Integration in Zero-Trust-
Umgebungen

Interoperabilitat: Nahtlose Videokommunikation Uber verschiedenste Tech-
nologieplattformen, auch bei Satellitenverbindungen. Erfahren Sie hier mehr:
www.pexip.com, Kontakt: Dr. Dirk Fischer, Director Public Sector Business
DACH, contact-dach@pexip.com

Planet Solutions GmbH S18

Die Planet-Gruppe (kurz “PLANET”) mit
den Firmen PLANET Solutions & PLA-
NET Al ist eine Firmengruppe, die sich
seit 1992 der Entwicklung von Software
mit kognitiven Fahigkeiten widmet.

Mit der Kl-basierten IDP-Losung (Intel-

ligent Document Processing) “IDA” fir

intelligente Dokumentenanalyse bietet man umfassende Mdglichkeiten zur
Erfassung, Klassifikation und Extraktion von jeder Art von Dokumenten auch
iVm. Large Language Modellen (LLM). Damit kdnnen dokumenten-basierte
Prozesse stark automatisiert und effizienter agieren. Kombiniert mit agen-
ten-basierten RAG-Systemen kénnen auch komplexe Kl-Chatbot-Systeme
umgesetzt werden, die eine enorme Entscheidungsunterstitzung fur Fach-
anwender ermdglichen und auch ganz neue Mdglichkeiten zur Informations-
findung eréffnen.

AFCEA 2025




Planungsamt der Bundeswehr R61

Als zentraler Bedarfstrager fur alle Orga-
nisationsbereiche der Bw gewadhrleistet
das Planungsamt Bw-gemeinsame Pla-
nung aus einer Hand. Das Planungsamt
erarbeitet die Grundlagen fir die zu-
kinftige Ausrichtung der Bw und tréagt
maBgeblich zur Weiterentwicklung der
Fahigkeiten bei.

Das Innovationsmanagement des Planungsamtes ist Teil des Innovations-
Okosystems der Bw. Neben der ErschlieBung und Operationalisierung von
Themen der Zukunftsentwicklung, sucht das Innovationsmanagement auch
konkrete Ideen zur Verbesserung des Handlungs- und Leistungsvermdgens
der Bw mit dem Ziel, diese in Innovationsvorhaben zu Uberfihren. Das Pla-
nungsamt hat dabei eine zentrale Rolle und bringt Ideengeber, potenziellen
Nutzer der Organisationsbereiche, sowie weitere zentrale Akteure der Bw an
einen Tisch.

PLATH GmbH & Co KG F18

Die PLATH GmbH & Co. KG ist ein inter-
national tatiger Anbieter von integrierten
Systemen zur datenbasierten Krisenfriih- p I ATH
erkennung. Unser innovatives Portfolio
deckt den gesamten Aufklarungszyklus
ab und hat sich weltweit in strategischen
und taktischen Operationen bewahrt.
Als familiengeflhrtes Unternehmen mit
70 Jahren Branchen-Erfahrung unterstiitzen wir unsere Kunden bei der Er-

fullung ihres Sicherheitsauftrags — mit dem Ziel, die Welt zu einem sicheren
Ort zu machen.

Die PLATH GmbH & Co KG operiert als vollstdndig neutraler Systeminteg-
rator unter dem Dach der PLATH Group eigenstandig am Markt. Die PLATH
Group ist in fiinf Geschaftsbereiche unterteilt und umfasst 11 Unternehmen.
Sie beschéftigt liber 600 Mitarbeiter in Europa und weltweit. Weitere Informa-
tionen unter plath.de.

PNY Technologies Quadro GmbH R48

PNY Professional Solutions bieten leis-

tungsstarke Ldsungen flr anspruchs-
volle  Workloads, insbesondere fir p Y
Kunstliche Intelligenz (Al), Data Science ™
und High-Performance Computing. Das
Portfolio umfasst NVIDIA Professional-
und Data-Center-GPUs, Netzwerkldsun-
gen sowie PNY Speicher-Upgrades und

SSDs.

Speziell fir Systemintegratoren und Unternehmen entwickelt, ermdglichen
PNY Produkte maximale Leistung, Produktivitédt und Energieeffizienz fiir Al,
Deep Learning und datenintensive Workflows.

ProCase GmbH R23

HIGH PERFORMANCE TRANSPORT

CASES ®
ProCase wurde 1987 gegriindet. Als Procase
Markenhersteller von Flightcases ist

ProCase ein europaweit tatiges, mittel-

sténdisches Unternehmen in der Verpa-

ckungs-Branche. Mehr als 10.000 Flight-

cases und Koffer verlassen pro Jahr unter der Marke ProCase die Produktion.
Zu den Kunden zéhlen Unternehmen wie Bose, ZDF, SWR, Siemens, Carl
Zeiss, Audi und Mercedes. Hohe Flexibilitdt und Zuverlassigkeit, kompetente
und motivierte Mitarbeiter sowie die Qualifizierung des eigenen Nachwuch-
ses zéhlen - neben unseren innovativen und hochwertigen Produkten - zu
den Erfolgsfaktoren von ProCase. Ein zertifiziertes Qualitdtsmanagementsys-
tem nach ISO 9001 bestétigt unseren hohen Anspruch. Lassen auch Sie sich
begeistern von den ProCase Produkten und unserem Service!

AFCEA 2025

promegis Gesellschaft fiir
Geoinformationssysteme mbH S13

Als Spezialist fir Geoinformatik, Geo- =
informationssysteme, Bildverarbeitung, ro lll e I S
Bildauswertung,  Softwareentwicklung

und [T-Servicedienstleistungen entwi-
ckelt unser Unternehmen Anwendungen
und fachspezifische Systemlésungen fir
die Bereiche der &ffentlichen Verwaltung,
der Behoérden und Organisationen mit Si-
cherheitsaufgaben (BOS), des militdrischen Nachrichtenwesens (MiINW) und
der militérischen Aufkldrung sowie der Energie- und Versorgungswirtschaft.
Dariiber hinaus unterstitzen wir unsere Kunden bei der Umsetzung umfang-
reicher IT-Projekte.

Gesellschaft fiir
Geoinformationssysteme mbH

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Losungen
und steht Ihnen mit langjéhriger Erfahrung bei der Realisierung komplexer,
integrationsfahiger Systemlésungen zur Seite.

ProSoft GmbH S61

ProSoft stellt an Stand S61 (Saal New

York/Genf) leistungsstarke, wegweisen-

de Losungen vor, fir den Schutz sensib- Pro Gft
ler Netzwerke in Militér, Ristungsindust-

rie und &ffentlicher Sicherheit. SECURE|MANAGE|OPTIMISE

Waéhrend Datenschleusen mobile Daten-

tréger isoliert und sicher tberprifen und

so Netzwerke vor Schadsoftware ,,zu FuB“ sichern, setzt unser Mitaussteller
DriveLock mit seiner Lésung am Endpoint-Schutz an. Auf der AFCEA FA er-
fahren Sie mehr Uber beide L&sungen fir lickenlosen Schutz vor Cyberan-
griffen, Spionage und Insider-Bedrohungen.

Seit Uber 35 Jahren steht ProSoft fir kompetente Beratung, exzellenten Sup-
port und hochsichere Losungen fir den Schutz sensibler Daten und Netz-
werke. Sprechen Sie unverbindlich mit uns an Stand S61. Sie erreichen uns
auch unter 08171/405-200 oder info@prosoft.de.

PROSTEP AG R16

Die PROSTEP Gruppe ist der fiihrende,

unabhangige Anbieter fur Beratung und

Software rund um das Product Lifecycle "P R U S T
Management (PLM) und das Application integrate the future
Lifecycle Management (ALM).

Wir unterstltzen unsere Kunden bei der

Schaffung der digitalen Durchgéangig-

keit, der Entwicklung Ihrer PLM-Strategie oder der Einfihrung eines digitalen
Zwillings und starken dadurch ihre Innovationskraft und Wettbewerbsfahig-
keit und beféhigen sie hochkomplexe Produkte und Systeme zu entwickeln,
zu fertigen und zu betreiben.

Internationale Konsortien beraten wir bei der Erarbeitung Ihrer PLM-Strategie
im Rahmen von Joint-Ventures. Wir haben Uber 30 Jahre Erfahrung in der
PLM-Strategieberatung sowie der Systemauswahl bis zur Beratung rund um
die Prozess-, Methoden- und IT-Systemgestaltung.

Pure Storage GmbH B10

Pure Storage (NYSE: PSTG) bietet die

branchenweit beste Plattform, um Daten

zu speichern, zu verwalten und zu schit- e
zen. Mit einem Cloud-Erlebnis in einer o PURESTORAGE
einheitlichen Speicherumgebung gibt

Pure jedem Unternehmen die Flexibilitat,

die sich &ndernden Anforderungen an

die Nutzung und den Umgang mit Daten

schnell und skalierbar zu erflllen sowie gleichzeitig die Gesamtbetriebskos-
ten zu senken. Pure ist davon Uberzeugt, einen erheblichen Beitrag zur welt-
weiten Reduzierung der Emissionen von Rechenzentren leisten zu kdénnen,
indem es eine Speicherplattform anbietet, die es Kunden ermdglicht, ihren
CO2-Fussabdruck und den Energieverbrauch deutlich zu reduzieren. Pure
ist stolz darauf, ein kundenorientiertes Unternehmen zu sein, was durch den
héchsten Net Promoter Score der Branche belegt wird.




QGroup GmbH R42

Die QGroup als IT-Security Hersteller
und Dienstleister Ubertragt mit ihren Pro-
dukten und Dienstleistungen die Grund- QG ROU P
satze der militérischen IT-Sicherheit auf

ihre Auftraggeber. Unsere QTrust-Platt- / GMBH
form erflllt die Voraussetzungen fir

Security-by-Design. Sie ermdglicht den

separationsfdhigen  Sicherheitsaufbau

und integriert Sicherheitslésungen Dritter. QTrust steht u.a. fir Resilienz, In-
teraktions- und Kooperationsfahigkeit.

Wir bieten ein Portfolio von Sicherheitsanwendungen: eigenentwickelte Pe-
netrationstests, Passwortaudits und Schwachstellenanalysen, Implementie-
rung unterschiedlicher Instrumente zum Endgerateschutz, Netzwerklberwa-
chung und Sicherstellung der Systemintegritat. www.qgroup.de

RHEINMETALL NO1 & NO9

Die bérsennotierte Rheinmetall AG ist

ein integrierter Technologiekonzern. Das

substanzstarke und international erfolg-

reiche Unternehmen ist mit innovativen RHEINMETALL
Produkten und Leistungen auf unter-

schiedlichen Markten aktiv. Rheinmetall

ist ein fuhrendes internationales System-

haus der Verteidigungsindustrie und zu-

gleich Treiber zukunftsweisender technologischer und industrieller Innovatio-
nen auf den zivilen Markten. Die Ausrichtung auf Nachhaltigkeit ist integraler
Bestandteil der Rheinmetall-Strategie. Durch unsere Arbeit auf unterschied-
lichen Feldern Gibernehmen wir bei Rheinmetall Verantwortung in einer sich
dramatisch verdndernden Welt. Mit unseren Technologien, Produkten und
Systemen schaffen wir die unverzichtbare Grundlage fur Frieden, Freiheit und
fur nachhaltige Entwicklung: Sicherheit.

Rick Location Solutions GmbH F22
Rick Location Solutions bietet als deut- ol n
scher Handelspartner internationale L6-

sungen im Bereich Advanced Geospatial R < : K
Analytics. Die angebotenen Software-

produkte sind bei Sicherheitsbehérden | OCATION-SOLUTIONS
(BOS) am globalen Markt etabliert und

integrieren sich medienbruchfrei in die

Geoinformationssysteme (GIS) der Nato

und ihrer Mitglieder. Durch die Interoperabilitat mit dem bestehenden IT-Oko-
system wird die durchgéngige Verfugbarkeit der Analyseergebnisse auf allen
Flhrungsebenen sichergestellt.

Inhaltlicher Fokus sind in diesem Jahr die rdaumliche Analysen im elektro-
magnetischen Spektrum (EW) und die standardisierte Erstellung von Sicher-
heitskonzepten fur kritisches Infrastrukturen (KRITIS) gegen Gefahren durch
Drohnen (c-UAV), schultergestiitzte Flugabwehrwaffen (MANPADS) und di-
rekten/indirekten Beschuss

roda computer GmbH FO5

roda computer GmbH ist ein fihrender

Anbieter von gehérteten IT und Elektro-
nik Losungen, im europaischen Vertei-
digungstechnischen Umfeld. Seit Uber

35 Jahren ist roda strategischer Partner
fur die Entwicklung, Modifikation und RUGGED IT & ELECTRONICS

Lieferung von militdrischen mobilen End-

geréten, Displays, Servern, Netzwerk-

technik und Stromversorgungen. roda Produkte zeichnen sich durch hohe
Zuverlassigkeit, Langlebigkeit, sowie ein hohes MaB an kundenindividuellen
Anpassungen aus, um den aktuellen und zukinftigen IT-Architekturen und
Digitalisierungsvorhaben der europdischen Streitkréfte gerecht zu werden.

Rohde & Schwarz GmbH & Co. KG F10

Rohde & Schwarz — technologisch und
partnerschaftlich fiihrend

Rohde & Schwarz ist ein weltweit fiihren-
der Konzern fir drahtlose, vertrauens-
wirdige, storfeste und sichere Kommu-
nikation, Verschlisselung und digitale
Protokolle. Seit Jahrzehnten gestaltet
das Unternehmen die taktische Kommunikationsarchitektur und deren Reali-
sierung in Deutschland und in vielen NATO Léandern an wesentlichen Stellen
mit. Besonders zu nennen ist hier das umfassende Modernisierungs- und
Digitalisierungsprogramm D-LBO; Funksysteme fur die NATO-VJTF (Land)
2023; die Beteiligung im transeuropéischen Interoperabilitdtsprojekt ESSOR,;
der wesentlicher ,Combat Cloud“ und ,Military loT“ Enabler zu sein bei
FCAS; und die Ausstattung von mehr als 40 Marinen weltweit.

rola Security Solutions GmbH F06b

ZUSAMMENARBEIT ~ STARKEN, SI-
CHERHEIT SCHAFFEN

Die Lagebearbeitung und Lagebilder-
stellung in militarischen Organisationen
erfordert das Verdichten groBer Infor- .

mationsmengen aus unterschiedlichs-

ten Quellen. Angesichts der steigenden

Datenflut sind moderne Analyse- und Informationssysteme unverzichtbar.
www.rola.com

Unsere Losungen fiir das militérische Nachrichtenwesen bieten:

e Dynamische, bedarfstragerorientierte Lagebilder

e Datenfusion und Kl-gestiitzte Erkennung von Zusammenhéngen
* OSINT-Recherchen und Objekterkennung

* Biometrische Analysen

® Praxiserprobten Datenschutz und nachvollziehbare Datenhaltung

RUAG GmbH S70

RUAG ist der zukunftsorientierte Techno-
logiepartner fir internationale Streitkraf-
te und Sicherheitsorganisationen. Wir R UI\G 4 -
fokussieren uns auf Life-Cycle-Manage- ﬁ y
ment, Betrieb und langfristige Verfluigbar-

keit militarischer Land- und Luftsysteme.

Unser umfassendes Portfolio reicht von

interoperablen Informations- und Kom-

munikationslésungen Uber moderne Wartungs- und Instandhaltungsleistun-
gen bis hin zu individuellen Systemanpassungen. Mit maBgeschneiderten,
durchgéngigen und effizienten Gesamtlésungen sorgen wir fiir héchste Ein-
satzbereitschaft. In einem komplexen und dynamischen Umfeld sind naht-
lose Integration und héchste Qualitatsstandards essenziell. Als verlasslicher
Partner schaffen wir mit unseren Dienstleistungen die Voraussetzungen fir
erfolgreiche Missionen und Einsatzsicherheit. ruag.de

SAP Deutschland SE & CoKG F21 & A20

Mithilfe eines weltweiten Netzwerks aus

Kunden, Partnern, Mitarbeitern und Vor-

denkern verbessert SAP die Ablaufe in

der weltweiten Wirtschaft und das Leben

der Menschen. Als Marktfihrer fir Un-

ternehmenssoftware unterstitzt die SAP

Unternehmen und Organisationen jeder

GroBe und Branche dabei, erfolgreicher

zu sein: 87% des weltweiten Handelsvolumens werden von SAP-Kunden ge-
neriert. Unsere Technologien fir maschinelles Lernen, das Internet der Din-
ge (Internet of Things, l0T) und fortschrittliche Analysen unterstiitzen unsere
Kunden auf ihrem Weg zum intelligenten Unternehmen. Unsere durchgangige
Suite mit Anwendungen und Services ermdglicht es unseren Kunden, renta-
bel zu arbeiten sowie sich kontinuierlich anzupassen und vom Wettbewerb
abzuheben.

AFCEA 2025




Satcube AB F16

Satcube is a disruptive satellite commu-

nications company that develops game-

changing terminals and data services SATCU BE
to enable high-performance broadband

— any time, quickly and cost-effective- satelllte o
ly. Our portable Satcube Ku is a highly

compact & intuitive device that delivers

seamless connectivity anywhere in the

world, empowering people to communicate at any time.

Schoénhofer Sales and Engineering GmbH S54

Die Schonhofer Sales and Engineering
GmbH (SSE) ist ein deutsches Unterneh-
men, das seit 2022 zur Rohde & Schwarz
Gruppe gehort. Die SSE entwickelt inno-
vative Losungen fir den Sicherheits- und
Verteidigungssektor. Die Kl-unterstiitzte
Datenanalyseplattform wandelt Sensor-
daten in Lésungen zur Entscheidungs-
unterstliitzung und Cybersicherheit um. Als zertifiziertes Unternehmen nach
1ISO 9001, ISO/IEC 20000-1 und ISO/IEC 27001 bietet die SSE maBgeschnei-
derte L6sungen mit Beratung und Unterstiitzung an.

ASCHONHOFER

f SALES AND ENGINEERING GMBH
A Rohde & Schwarz Company

SCOPE Engineering GmbH (ARBOR Gruppe GmbH) R63

Drei starke Unternehmen. Eine Starke
Gruppe. ARBOR.

Die ARBOR-Gruppe vereint die Kompe-
tenzen von OSW, TECO und SCOPE und |
bietet maBgeschneiderte Losungen ent- ()SW TEC() SCOPE
lang des gesamten Entwicklungsprozes-

ses von Produkten und Systemen. OSW

Technische Dokumentation Verlag GmbH ist Ihr Partner fir technische Doku-
mentation — von Anleitungen Uber Ersatzteilkataloge bis hin zu interaktiven
Online-Dokumentationen.

Technical Concept GmbH ist spezialisiert auf Betriebsanleitungen, Risikobe-
urteilungen und Konformitatserklarungen fur Maschinen und Anlagen nach
EU-Recht. SCOPE Engineering GmbH bietet innovative Lésungen in den
Bereichen System-, Software-, Hardware- und Mechanik-Engineering sowie
technische Dokumentation. Gemeinsam stehen wir flr Qualitat, Prazision
und Innovation.

ARBOR

GRUPPE

SCOTTY Group Austria GmbH NO8 & A02

SCOTTY st ein Unternehmen, welches

landmobile, maritime als auch aero-

nautische Kommunikationslésungen fiir SC TTY
sicherheitskritische Anwendungen rea-

lisiert.

Das Unternehmen ist darauf speziali-

siert, in den Bereichen Software, Hard-

ware und Netzwerktechnologie Kommunikationsinfrastrukturen fir komplexe
Einsatzbereich zu realisieren und zu optimieren.

Diese Losungen unterstiitzen das gemeinsame Situationsbewusstsein durch
den hochzuverldssigen, nativen und multimedialen Informationsaustausch,
basierend auf resilienten Funk- und Satellitennetzen. Weltweit vertrauen zivile
und militérische Organisationen auf Technologien von SCOTTY, um jederzeit,
Uberall und unter allen Umstédnden kommunizieren zu kénnen.

AFCEA 2025

secunet Security Networks AG F19

secunet ist Deutschlands fiihrendes

Cybersecurity-Unternehmen. In  einer

zunehmend vernetzten Welt sorgt das secunet
Unternehmen mit der Kombination aus

Produkten und Beratung flr wider-

standsfahige, digitale Infrastrukturen

und den hdéchstmdglichen Schutz fir

Daten, Anwendungen und digitale Iden-

titdten. secunet ist dabei spezialisiert auf Bereiche, in denen es besondere
Anforderungen an die Sicherheit gibt — wie z. B. Cloud, lloT, eGovernment
und eHealth. Mit den Sicherheitslésungen von secunet kénnen Unternehmen
hdéchste Sicherheitsstandards in Digitalisierungsprojekten einhalten und da-
mit ihre digitale Transformation vorantreiben.

Uber 1000 Expert*innen stérken die digitale Souveranitit von Regierungen,
Unternehmen und der Gesellschaft.

Secusmart GmbH S51

Secusmart ist flihrender Anbieter fir
sichere, ultramobile Kommunikationslo-
sungen, speziell entwickelt fur die Pro-
zesse in Behoérden.

Die Lésungen SecuSUITE for Samsung
Knox und SecuSUITE for iOS ermdgli-
chen mobiles Arbeiten auf Smartphones
und Tablets bis hin zum Sicherheitsstandard VS-NfD. Apps mit der Einsatz-
erlaubnis des BSI fir VS-NfD wie SecuFOX, SecuWORK und SecuOFFICE
und SecuVOICE sichern die gesamte Kommunikation sowohl im Homeoffice
als auch auf Dienstreisen und bei Einsatzen. Zudem setzt die Anwendung
SecuVOICE neue MaBstébe in der abhdrsicheren Mobiltelefonie — zum Bei-
spiel mit dem neuen Feature Group-Calling — und steht in Zusammenarbeit
mit ISEC7 auch Landesbehdrden und KRITIS-Unternehmen zur Verfligung.
Sie finden uns: Saal New York/ Genf, S51

*zBlackBerry.

SELECTRIC Nachrichten-Systeme GmbH S35

Die SELECTRIC Gruppe ist eines der

fihrenden Dienstleistungs- und Service-
unternehmen im Bereich der kritischen S C C
Infrastrukturen fur Funk- und Mobilfunk. E L E T R I

Vertrieb und Wartung von Telekommu-

nikationssystemen jeglicher GroBen-

ordnung und Anwendung sind unsere

Spezialitat, und fur Entwicklungen im Bereich der mobilen Kommunikation
bieten wir Ihnen richtungsweisende Dienstleistungs- und Servicekonzepte
an. Besonders bei Spezialzubehdr mit oftmals beratungsintensiven Anwen-
dungsféllen finden Sie bei uns professionelle Lésungen.

Mehr Informationen: SELECTRIC.DE

Sepura Deutschland GmbH S35
Sepura ist ein global fuhrender Anbieter

fur digitale Funkgerate L&sungen, ergén-
zender Zubehdrprodukte, Applikationen
sowie der zum Support notwendigen

Hard- und Softwarewerkzeuge.

Im Zentrum britischer Hightech-Schmie-
den, in Cambridge beheimatet, ist Sepu-
ra weltweit ein verlésslicher Partner und Anbieter professioneller Funkgeréate
fur Nutzer aus den Bereichen &ffentliche Sicherheit, Industrie und Gewerbe.

Als ein weltweit anerkanntes Unternehmen konstruiert, entwickelt und liefert
Sepura innovative Losungen flr einsatzkritische und sicherheitsrelevante An-
wendungen.




SES SPACE & DEFENCE B11
SES hat die Vision, durch die Verbreitung
von Videoinhalten in hdchster Qualitat

und die Bereitstellung nahtloser Daten-

konnektivitatsleistungen beeindrucken-

de Erlebnisse rund um den Erdball zu

ermdglichen. Als Anbieter globaler L6-

sungen flr Inhalte und Konnektivitdt be-

sitzt und betreibt SES eine Satellitenflot-

te in der geosynchronen (GEO) und eine Konstellation in der mittleren (MEO)
Erdumlaufbahn, die fir eine weltweite Abdeckung und duBerst leistungsstar-
ke Dienste sorgen. Mithilfe des intelligenten cloudfahigen Netzwerks kann
SES an jedem Ort zu Land, zu Wasser und in der Luft hochwertige Konnekti-
vitétslésungen bereitstellen und ist ein verlésslicher Partner fir Telekommu-
nikationsunternehmen, Mobilfunkbetreiber, staatliche Regierungsbehdrden,
Konnektivitats- und Cloud-Dienstleister, Rund

Siemens Industry Software GmbH G04

Digitale Uberlegenheit fiir Verteidigung
und Sicherheit

Das Siemens Xcelerator Portfolio ermég- S I E M E N S

licht fihrenden Unternehmen der Vertei-

digungs- und Sicherheitsindustrie, digi-

tale Zwillinge komplexer Systeme von

der Anforderungsphase bis zum Einsatz

zu entwickeln und zu nutzen. Diese hochpréazisen digitalen Représentationen
verbessern Entscheidungsfindung, Zusammenarbeit und Automatisierung —
fiir mehr Innovationskraft und operative Effizienz im gesamten Partner-Oko-
system.

Mit bewdhrter Interoperabilitat, durchgéngiger Systemintegration und brei-
ter industrieller sowie behdrdlicher Akzeptanz ist Siemens Xcelerator der
Schlussel zur erfolgreichen digitalen Transformation in der Verteidigung. Ver-
trauen Sie auf Siemens - den digitalen Wegbereiter fir Streitkrafte, Behorden
und Industrie.

SINORA Cases R23

SINORA ist eine Marke der Solidplex
GmbH mit Hauptsitz in Miltenberg, im
bayerischen Regierungsbezirk Unter-
franken. Bereits seit 1990 beschaftigt
sich unser Unternehmen mit der Her-
stellung von Transportkoffern fiir sen-
sibles Equipment der unterschiedlichs-
ten Branchen. Mit unserer langjahrigen
Erfahrung, Kompetenz und Kreativitdt in der Kunststofftechnik erschaffen
wir maBhaltige Schutz- und Transportkoffer im Spritzgussverfahren aus
robustem Polypropylen (PP). SINORA Schutzkoffer stehen fiir erstklassige
Qualitdt und maximale Sicherheit. Unsere Koffer sind nach verschiedenen
Umwelttests zertifiziert, wie beispielsweise nach IP67 oder der Militdrnorm
MIL-STD-810.

(") SINORA’

EXPERT FOR MAXIMUM PROTECTION

Skyline Europe GmbH S85 & S86

Skyline Europe GmbH mit Sitz in Dies-

sen bei Miinchen ist eine Niederlassung - i
der Firma Skyline Software Systems ‘ I’n
Inc. mit Sitz in Herndon, Virginia, USA.

Als flhrender Anbieter von 3D-Erdvisu-

alisierungssoftware und -diensten bietet

Skyline eine umfassende Plattform von

Anwendungen, Tools und Services, die

die Erstellung und Verbreitung interaktiver, fotorealistischer 3D-Umgebungen
ermdglichen. Die Produkte von Skyline haben sich im Verteidigungsmarkt be-
wahrt. Aktueller Themenschwerpunkt in der Ausstellung ist das Mapping mit
Drohnen (PhotoMesh Drone).

Software AG S20

Innovativ, leistungsstark, Partners der

Bundeswehr

Die ARIS Gmbh, ein produkt von Softwa-
reAG Gmbh , ist einer der filhrenden An-
bieter von Prozess-L&sungen fir die Ver-

teidigungsindustrie. Mit unserer Lésung

»Made in Germany*“ steigern Streitkrafte

die Effizienz und optimieren ihre Prozesse, um qualifizierte Entscheidungen
in Echtzeit zu treffen. Als Innovationspartner unterstitzt die ARIS GmbH die
Bundeswehr, ihre Prozesse an neue Herausforderungen anzupassen: agil,
modern und ergebnisorientiert.

Alfabet — ein Produkt von Bizzdesign - hilft Entscheidungstragern, bessere
Investitionsentscheidungen zu treffen und Transformationsrisiken zu reduzie-
ren, indem sie verstehen, wann, wo, wie und warum Anderungen im IT-Port-
folio vorg

Solifos Deutschland GmbH S27

Innovativ, leistungsstark, Partners der
Bundeswehr

_—
Die ARIS Gmbh, ein produkt von Softwa- S CLIF O /
reAG Gmbh , ist einer der fiihrenden An- FISER OPTIC SYSTEMS

bieter von Prozess-L&sungen flr die Ver-

teidigungsindustrie. Mit unserer Lésung

»,Made in Germany“ steigern Streitkrafte

die Effizienz und optimieren ihre Prozesse, um qualifizierte Entscheidungen
in Echtzeit zu treffen. Als Innovationspartner unterstitzt die ARIS GmbH die
Bundeswehr, ihre Prozesse an neue Herausforderungen anzupassen: agil,
modern und ergebnisorientiert.

Alfabet — ein Produkt von Bizzdesign - hilft Entscheidungstragern, bessere
Investitionsentscheidungen zu treffen und Transformationsrisiken zu reduzie-
ren, indem sie verstehen, wann, wo, wie und warum Anderungen im IT-Port-
folio vorg

Sophos Technology GmbH S62

Sophos schitzt Unternehmen mit in-

novativen, anpassungsféhigen Schutz-

maBnahmen und fundierter Expertise vor SO P H OS
unvermeidbaren Cyberangriffen. Dank

kontinuierlicher Innovationen bleibt So-

phos Cyberbedrohungen immer einen

Schritt voraus. Endpoint Security, Fire-

wall Security, MDR und viele weitere

Sicherheitskomponenten sind in die zentrale Management-Konsole Sophos
Central integriert und das gesamte Cybersecurity-Okosystem wird mit um-
fassender Threat Intelligence von Sophos X-Ops stetig optimiert.

Sopra Steria SE S12

Sopra Steria ist ein flhrender euro-
paischer Tech-Player mit anerkannter
Expertise in den Geschéftsfeldern Con-
sulting, Digital Services und Solutions.
Mit 52.000 Mitarbeitenden in rund 30
Landern unterstltzt der Konzern seine
Kunden dabei, die digitale Transforma-
tion voranzutreiben und konkrete und
nachhaltige Ergebnisse zu erzielen. Sopra Steria bietet umfassende End-to-
End-Losungen, die groBe Unternehmen und Behdrden wettbewerbs- und
leistungsféhiger machen - und zwar auf Grundlage tiefgehender Expertise
in einer Vielzahl von Branchen, innovativer Technologien und eines kollabo-
rativen Ansatzes. Das Unternehmen stellt die Menschen in den Mittelpunkt
seines Handelns mit dem Ziel, die Digitalisierung fiir seine Kunden zu nutzen,
um eine positive Zukunft fiir alle zu gestalten.

sopra = steria
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STACKIT GmbH & Co. KG AO7a

STACKIT ist der Cloud- und Colocation-

Provider der Schwarz Gruppe. Auch ex- F

terne Partner und Kunden in der DACH- ' S T A C ( I T
Region kénnen sich bei ihrer digitalen
Transformation auf die Cloud-Services
verlassen, von denen die Unternehmen
der Schwarz Gruppe seit Jahren profitie-
ren. Mit einer weit Uber den Marktstan-
dard hinausgehenden Datensouveranitdt sowie individuellen Ansatzen zur
Implementierung und zum Betrieb von Cloud-L&sungen begleitet STACKIT
Digitalisierungsvorhaben ganzheitlich. Das im schwébischen Neckarsulm
beheimatete Team ebnet so den Weg in ein unabhéngiges Europa - digital,
fuhrend. Als Teil von Schwarz Digits gehdrt die STACKIT GmbH und Co. KG
zur IT- und Digitalsparte der Schwarz Gruppe. www.stackit.de

A Brand of Schwarz Digits

steep GmbH S39

Zur 38. AFCEA-Fachausstellung zeigen
wir Thnen an unserem Messestand S39 — ——
im Saal New York/Genf unsere aktuellen ﬁ —] I ==i

Leistungen und Lésungen. =ATHIS WAY UP

Wir sind ein international erfolgreiches

technisches  Dienstleistungsunterneh-

men mit mehr als 35 Standorten und

rund 800 Mitarbeiterinnen und Mitarbeitern in Deutschland und Europa. Ob
hochmobile Kommunikations- oder verlegbare Containerlésungen — unsere
Leistungen gehen weit Uber die Fertigstellung hinaus: Wir liefern, in enger
Abstimmung mit dem Kunden, alle erforderlichen Prozesse aus einer Hand.
Bei Bedarf Uibernehmen wir auch Transport und Logistik, bieten Auf-, Abbau
sowie Inbetriebnahme im Einsatzgebiet oder bei Ubungen und fiihren auf
Kundenwunsch maBgeschneiderte Trainings zur Einarbeitung des Bedien-
personals am System durch. www.steep.de

A

Stellar PCS F14

Stellar PCS steht seit tber 25Jahren fir
zuverlassige und sichere Kommunikation
weltweit. Unsere Teleports in Deutsch-
land, Zypern und Fidschi verbinden
Menschen und machen Forschung im
All méglich, unsere Kunden profitieren
von einem globalen terrestrischen Trans-
portnetzwerk. In der deutschen Satelli-
ten-Mission Heinrich Hertz spielen wir eine zentrale Rolle in der Satelliten-
steuerung und betreiben auf unserem Geldnde ebenfalls eine Antenne zur
Betreuung technischer Experimente.

Die Heinrich-Hertz-Satellitenmission wird vom DLR im Auftrag des BMWK
und mit Beteiligung des Bundesministeriums der Verteidigung (BMVg) durch-
gefihrt.

Zusammen mit der schwedischen Firma Ovzon bietet Stellar optimierte L6-
sungen fir verschiedene Einsatzfélle im Bereich Katastrophenschutz, Polizei,
Militar.

SThree GmbH S52

SThree ist die globale STEM-Workforce-
Beratung - angetrieben von Ambition, ..
Expertise und Technologie. S th ree .
Wir beraten Unternehmen, bauen Exper-
tenteams auf und liefern maBgeschnei-

derte Projektldsungen, um gemeinsam
der Zeit voraus zu sein.

Wir sind die Game Changer in STEM. Seit 38 Jahren konzentrieren wir uns
ausschlieBlich auf STEM — mit einem globalen Team von uber 2.700 Fach-
kraften und lokaler Expertise in 11 Landern. Wir besetzen hochgefragte Kom-
petenzfelder wie Engineering, Life Sciences und Technologie.
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SVA System Vertrieb Alexander GmbH S53

Die SVA System Vertrieb Alexander
GmbH z&hlt mit mehr als 3.300 Mitarbei-
tenden an 28 Standorten zu den fuhren-
den Systemintegratoren Deutschlands.
Mit modernen, hochwertigen Lésungen
und einschlagiger Projekterfahrung ist
SVA der optimale Partner fur Mittel-
standler, GroBkonzerne und Behorden.
Die Geschéftsstelle fiir den Offentlichen Dienst ist spezialisiert auf den Ver-
kauf von Hard- und Software etablierter Hersteller sowie den Vertrieb ent-
sprechender IT-Dienstleistungen fiir 6ffentliche Auftraggeber. Uber 440 Mit-
arbeitende widmen sich ausschlieBlich den besonderen Bediirfnissen von
Verwaltungen: lhre Kernkompetenz reicht von der Konzeption Uber die Pla-
nung und Beratung bis hin zur Integration und zu dem Betrieb von System-
I6sungen und Fachanwendungen fur 6ffentliche Auftraggeber. www.sva.de

SVA

Systematic GmbH S47

Mit 50+ Nutzernationen ist SitaWare

von Systematic die global meistgenutz-

te C4ISR-Applikation und Wegbereiter SYSTEMAT’C
der militdrischen Interoperabilitat. Die

Commercial-off-the-Shelf (COTS) Pro-

dukte der SitaWare und IRIS Produkt-

suiten sind in multinationalen Einséatzen

bewahrt und werden kontinuierlich wei-

terentwickelt. Einsetzbar in stationéren, verlegefahigen, mobilen und seege-
henden Systemumgebungen, bietet SitaWare einen direkten operationellen
Mehrwert. Intelligente Datenkommunikationsdienste ermdglichen die Nut-
zung vorhandener militdrischer Kommunikationsmittel. Interoperabilitat mit
nationalen-, internationalen- und NATO-Systemen steht im Fokus. In der
Bundeswehr ist SitaWare zentraler Bestandteil des Mission Enabling Service
Bundeswehr (MESBw) und des National Maritime C2 Service (NMC2S).

systerra computer GmbH S64

systerra computer GmbH ist seit mehr
als 20 Jahren Anbieter industrieller AL L

Computer und Netzwerkldsungen, so- S S erra
wie von MIL_STD konformen, robusten
Rechner-, Speicher- und Netzwerkplatt- computer
formen.

Unser Schwerpunkt liegt auf Spitzen-

technologie mit hoher Verflgbarkeit in anspruchsvoller Umgebung (mobiler
und stationarer Einsatz). Wir setzen dabei auf bewéhrte und neueste Hard-
und Software-Standards. Mit unserer Erfahrung und Expertise erstellen wir in
enger Zusammenarbeit mit Kunden und Herstellern applikationsspezifische
Hardware- Sonderlésungen und beraten bei der Projektierung.

Unsere Produktpartner: MPL AG, Mercury Systems, Moxa, RTD, Trenton
Systems und Acromag, Kontakt: systerra computer GmbH, Kreuzberger Ring
22, 65205 Wiesbaden, Tel. 0611 / 44 88 9 - 400, E-Mail: info@systerra.de

tde - trans data elektronik GmbH S06

Als flhrender deutscher Netzwerkex- ®
perte und global erfolgreiches Unter-
nehmen entwickelt und produziert tde
- trans data elektronik GmbH seit lber
30 Jahren skalierbare Verkabelungssys-
teme fiir héchste Packungsdichten. Wir
entwickeln Lésungen flr die vernetzte,
digitalisierte Welt von morgen: hoch-
wertig, Made in Germany und zu 100 Prozent ausfallsicher. Unser Produkt-
portfolio umfasst komplette Systemlésungen mit Schwerpunkt Plug & Play
fur Highspeed-Anwendungen in den Bereichen: Datacom, Telecom, Industry,
Medical und Defence. Ein Highlight, welches wir auf der 38. AFCEA Fachaus-
stellung présentieren, ist das innovative tMA System, unser high-density tde
Verkabelungssystem fir mobile Applikationen, gewichtsoptimiert und bes-
tens geeignet flr den mobilen Einsatz in Harsh Environments.

trans data elektronik GmbH




SYSTEMAITIC

Alle Dimensionen.
Alle Filhrungsebenen:. .
lle Verbundeten.

Die

#1

globaler Hersteller
fur C4ISR Software

19

NATO
Nutzernationen

25+

Jahre Erfahrung in

C4ISR Projekten _
WWW.Sitaware.com

TEKSAM GMBH wo3

Die Teksam GmbH ist die deutsche Ver-
triebstochter des belgischen Herstellers
Teksam Company NV und bearbeitet
den D-A-CH Bereich. Unter den Marken-
namen Teklite, Clark Masts und TekMast
bieten wir eine groBe Auswahl an Be-
leuchtungsmasten und pneumatischen
sowie mechanischen Teleskopmasten
fiir eine H6he von bis zu 50m und einer max. Kopflast von 300kg an.

)
Teklite
TekMast™ CLARK MASTS-

Kundenbezogene Anforderungen umzusetzen, sowie eine standige Weiter-
entwicklung unserer Produkte, sind unsere Stérke.

Telespazio Germany GmbH S22 & A08

Telespazio Germany GmbH, eine Toch-

tergesellschaft von Telespazio — einem

Joignt Venture von Leonarzo und Thales J,C. TELESPHZIU
(67:33) — ist ein fuhrendes Unterneh- '\ 2 LEONARDO and THALES company
men der Luft- und Raumfahrt, das Be-

ratungs-, Technologie- und Ingenieur-

dienstleistungen anbietet.

Mit Uber zwei Jahrzehnten Erfahrung ist Telespazio Germany ein anerkannter
Experte flr Trainingslésungen und bietet maBgeschneiderte Trainingssyste-
me flr Piloten- und Operator-Training, virtuelle Wartungstrainer und VR-ba-
sierte Lésungen flir Wartungstechniker.

Durch Partnerschaften mit fihrenden Satellitenanbietern liefert Telespazio
Germany zuverlassige Kommunikationslésungen mit unabhéngigen, maBge-
schneiderten Netzwerken tber LEO-, MEO- und GEO-Satelliten und gewéhr-
leistet krisenfeste Konnektivitat fir Unternehmen, Regierungen und Industrie.

Thales Deutschland S23

Wir unterstiitzen Streitkréfte zuverlassig
gegenuber Bedrohungen jeder Art und
helfen ihnen, taktische Uberlegenheit
und strategische Unabhéangigkeit zu er-
reichen und diese auch zu behaupten.
In komplexen militdrischen Szenarien
mussen weitreichende Entscheidungen
in kiirzester Zeit richtig getroffen werden.
Thales unterstiitzt dies mit innovativen und integrierten Lésungen fiir Uber-
wachung, Aufkldrung und Einsatz. Unser umfassendes internationales Port-
folio bietet die gréBtmdgliche Bandbreite flr jede Mission in den Wirkdimen-
sionen Land, See, Luft und Cyber. Von intelligenten Sensoren, iber moderne
Verteidigungssysteme fiir das Gefecht im Verbund, bis hin zur Anbindung
und Ausristung von Soldaten auf dem digitalen Gefechtsfeld sorgen unsere
Systeme fir Informationsiiberlegenheit.

THALES

we can all trust

Trend Micro Deutschland GmbH S36

Trend Micro, einer der weltweit flhren-

den Anbieter von Cybersicherheit, hilft

dabei, eine sichere Welt fir den digita- ’ T R E N D g
len Datenaustausch zu schaffen. Basie- H

rend auf jahrzehntelanger Expertise in

IT-Sicherheit und Kinstlicher Intelligenz,

globaler Bedrohungsforschung und be-

sténdigen Innovationen schitzt unsere

Kl-gestiitzte Cybersecurity-Plattform hunderttausende Unternehmen und
Millionen von Menschen Uber Clouds, Netzwerke, Gerate und Endpunkte
hinweg.

Trend Micros Plattform ist fiihrend in Cloud- und Enterprise-Cybersecurity
und bietet fortschrittliche Verteidigungstechnologien fiir Umgebungen wie
AWS, Microsoft und Google. Zentrale Sichtbarkeit ermdglicht es Unterneh-
men, Angriffe schneller zu erkennen und besser darauf zu reagieren.

https://www.trendmicro.com/de_de/business.html
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Treo - Labor fiir Umweltsimulation GmbH S55

Testing? Treo.

Umwelteinflisse wie Hitze, Kélte oder
Feuchtigkeit, Vibrationen oder elektro-
magnetische Strahlung — Produkte und
Komponenten sind verschiedenen Be-
lastungen ausgesetzt. Treo untersucht,
ob sie diesen standhalten. Als akkredi-
tiertes Priflabor unterstiitzen wir unsere Kunden vom Umsetzen konkreter
Prifspezifikationen Uber entwicklungsbegleitende Tests bis zu akkreditierten
Zulassungsprifungen. Unser Service umfasst die Bereiche Umweltsimula-
tion, Materialpriifung, elektrische Sicherheit sowie elektromagnetische Ver-
traglichkeit (EMV). Expertise haben wir vor allem in Verteidigung, Luftfahrt,
Schiffbau und Bahn. Flr militdrische Produkte bieten wir nahezu alle beno-
tigten Prifungen aus einer Hand an. Wir prifen z. B. gemaB MIL-STD 810,
MIL-STD 461 und diversen AECTP- und VG Normen.

HTrceo

Unterstiitzungskommando der Bundeswehr R64
Zentraler Dienstleister der Bundeswehr JL
Der Unterstutzungsbereich ist mit rund wAy

55.000 militarischen und zivilen Angeho-
rigen der zweitgroBte militdrische Orga-
nisationsbereich der Bundeswehr.

Heer, Luftwaffe, Marine sowie Cyber-

und Informationsraum werden mit seinen

Kernkompetenzen Logistik, Sanitdtswesen, ABC-Abwehr, Feldjagerwesen
und Zivil Militdrische Zusammenarbeit unterstitzt. Die im Unterstltzungs-
bereich geblindelten Kréfte und Fahigkeiten stehen nur begrenzt zur Ver-
fugung, sind aber kriegsentscheidend. Sie stérken die Einsatzfahigkeit der
Bundeswehr und gewahrleisten flexible Unterstiitzung in Frieden, Krise und
Krieg. Die Fuhrung obliegt dem Unterstiitzungskommando der Bundeswehr
in Bonn mit rund 750 Soldatinnen und Soldaten sowie zivilen Mitarbeiterin-
nen und Mitarbeitern.

USU GmbH R54

USU ist fuhrender Anbieter von Software

und Services fur IT- und Enterprise Ser-

vice Management. Unsere Kl-gestitz-

ten, ITIL®-konformen L&sungen helfen

Unternehmen weltweit, smartere Ser-

vices, effizientere Workflows und besse-

re Zusammenarbeit zu realisieren. Damit

digitalisieren und automatisieren Kunden

Prozesse fur Planung, Design, Betrieb, Steuerung, Nutzung und Verrechnung
von Services — in IT, technischem Kundendienst, HR und Facility Manage-
ment. Fir den &ffentlichen Bereich bieten wir Sicherheitsfunktionen wie On-
Premises-Betrieb, die Unterstiitzung des Federal Mission Network Standards
(FMN) und die Méglichkeit, in isolierten Netzen zu arbeiten (Air-Gap).

Mehr Infos: www.usu.com

Utimaco S19

Utimaco ist ein global fihrender Anbie-
ter von Hochsicherheitstechnologien fur
Cybersecurity und Compliance-Lésun-
gen und Services mit Hauptsitz in Aa-
chen, Deutschland und Campbell (CA),
USA. Utimaco entwickelt und produziert
On-Premise und Cloud-basierte Hard-
ware-Sicherheitsmodule, Ldésungen fur
Schllisselmanagement, Datenschutz und Identitdtsmanagement sowie Data
Intelligence-Ldésungen fur regulierte kritische Infrastrukturen und &ffentliche
Warnsysteme. In seinen Kernbereichen nimmt Utimaco eine fiihrende Markt-
position ein.

utimaco’
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Veteranenbiiro der Bundeswehr A100

Das Veteranenbilro der Bundeswehr in
Berlin ist die zentrale Anlaufstelle fiir alle
Veteraninnen und Veteranen. Es bietet
Beratung, Information und Unterstit-
zung in allen Fragen der Betreuung und
Fursorge - fiir aktive Soldaten wie ehren-
haft Entlassene der Bundeswehr. Unsere
Aufgaben: Wir beraten individuell, ver-
mitteln Unterstiitzungsangebote, informieren die Offentlichkeit, starken Netz-
werke und unterstiitzen Vereine und Verbé&nde sowie den Beauftragten fiir
Veteranenangelegenheiten. Mit einem engagierten Team arbeiten wir sichtbar
in der Mitte der Gesellschaft. Das 6ffentliche Biro befindet sich nahe dem
Berliner Hauptbahnhof in einem zivilen Geb&ude und steht auch zivilen und
militdrischen Organisationen offen. https://www.bundeswehr.de/de/betreu-
ung-fuersorge/veteranenbuero.

DEUTSCHE KONTAKTSTELLE
FUR DEN EUROPAISCHEN
VERTEIDIGUNGSFONDS

NKS@EVF

VDI TZ GmbH / NKS
Europaischer Verteidigungsfonds R29

Die Nationale Kontaktstelle fiir den Euro-
paischen Verteidigungsfonds (NKS EVF)
informiert und berét deutsche Unterneh-
men und Institutionen, die sich im euro-
paischen Forderprogramm flr die Ver-
teidigungsforschung beteiligen méchten

oder bereits mit Projekten aktiv sind.

Der Européische Verteidigungsfonds ist ein Industrieférderprogramm der
Européischen Kommission und hat zum Ziel, die européische Verteidigungs-
industrie durch Anreize zur gezielten Kooperation wettbewerbs - und innova-
tionsfahiger zu machen. Unternehmen kénnen sich im européischen Verbund
auf Férdermittel fiir Forschung und Entwicklung bewerben.

Die NKS EVF ist bei der VDI Technologiezentrum GmbH angesiedelt und
arbeitet im Auftrag des Bundesministeriums der Verteidigung. Weitere Infor-
mationen unter bundeswehr.de/nksevf.

VECTED GmbH R55

Als Spezialist fur Warmebildtechnologie
mit integrierter Kinstlicher Intelligenz (KI)
entwickeln wir individuelle optoelektro-
nische High-End Ldsungen fir unsere
Kunden. Aktuelle Schwerpunkte im Be-
reich Kl liegen bei der Objekterkennung
und Klassifizierung sowie der emissions-
losen Entfernungsmessung. Das Spekt-
rum der mdglichen Anwendungen fiir die Kl reicht von Beobachtungsgeréten
Uber Waffenvisierungen, optischen Systemen aller Art in Fahrzeugen bis hin
zu Guidance Systemen in Flugkdrpern.

DER DEUTSCHEN BUNDESWEHR e.V.

% WIRS¥ RESERVE

In der Rustung bieten wir von der Entwicklung hauseigener Hard- und Soft-
ware Uber das Design, Training und die Evaluierung der integrierten Kl, den
Prototypenbau und die Qualifikation bis hin zur Produktion ITAR-frei alles aus
einer Hand an.

Kontakt: Pascal Stammer, info@vected.de, +49 911 960 687 0

Verband der Reservisten der Bundeswehr e.\V. B02

Der Verband der Reservisten der Deut-
schen Bundeswehr (VdRBw) hat mehr
als 110.000 Mitglieder. Wir vertreten die
Reservisten in allen militdarischen Ange-
legenheiten. Sie sind: Reservisten der
Bundeswehr (ordentliche Mitglieder),
aktive Soldaten (auBerordentliche Mit-
glieder), Personen ohne Wehrdienst (for-
dernde Mitglieder).

Wir sind fur Sie da!

Beim Verband haben alle Reservisten der Bundeswehr die Méglichkeit, eine
militérische Heimat zu finden. Die Vielfalt der Informations- und Veranstal-
tungsangebote aller Gliederungen deckt so gut wie alle Einzelinteressen ab,
Kameradschaft und Betreuung ergénzen das Angebot.

www.reservistenverband.de




Viasat AQ07c

Viasat (ehemals Inmarsat) stellt sich der
Aufgabe die Art und Weise, wie Kunden,
Regierungen und Militdr kommunizieren,
sicher und zuverléssig zu gestalten.

Viasat wird von Uber 90 Regierungen

weltweit fur alle operativen Anforderun-

gen und kritischen Missionen eingesetzt.

Wir verflgen Uber langjahrige Erfahrung in der Bereitstellung von aktuellen
Lagebildern und der Steigerung von kritischen Fahigkeiten unsere Kunden
Uberall und jederzeit. Neben globaler nahtloser Satellitenkommunikation tiber
die verschiedensten Bander und Orbits, bieten wir auch die Werkzeuge fur
die sichere Kommunikation von Behérden. Das umfasst die sichere Uber-
tragung und Speicherung von Daten.

Viasat™

Ebenso wie Terminals und Dienste fir alle Domanen: Land, Luft, See, Cyber
und Weltraum.

Vitec GmbH wo04

Seit 1988 ist VITEC weltweit flhrend

als Anbieter von innovativen IP-Video
Produkten und Systemen im Bereich /‘ VITE
von professionellen “End to End”-Video
Streaming Ldsungen fur Behdrden und

Organisationen mit Sicherheitsaufgaben
(BOS), das Militér und die Industrie.

Mit weit mehr als dreihundert Entwicklungsingenieuren realisiert VITEC inno-
vative und kosteneffektive Hard- und Software-Ldsungen, Advanced Tech-
nology Research und Custom Design Projekte fiir ein internationales Kun-
dennetzwerk.

Willert Software Tools GmbH B06a

SodiusWillert is a global software tools

vendor specialized in developing power- @ SODIUS
ful extensions for leading systems and Q

software engineering tools. We help cus- RT
tomers in highly regulated industries de- * WILLE
liver products to market faster by integ-
rating their engineering tools, boosting
engineers' productivity, and fostering
team collaboration. Our focus is on enhancing the engineering and develop-
ment of large, mission-critical systems and software.

For over 30 years we are helping our customers succeed through efficient
use of requirements management, system and software engineering, quality
assurance, and methods and processes required for the development of ad-
vanced products, including safety-critical systems.

WORK Microwave GmbH F12

Seit Uber 35 Jahren ist WORK Micro-

wave ein flhrender Anbieter von Ver- w RK
teidigungselektronik und Governmen- /\
tal-Lésungen. Zu den allesamt selbst mn
entwickelten und produzierten Produk- MICROWAVE I

ten gehdren Komponenten, Module und
Systeme

sowie viele weitere innovative HF- und Digital-Produkte. WORK Microwave
ist fur seine Qualitat, kundenspezifischen Losungen, Zuverlassigkeit und sei-
nen erstklassigen Kundenservice bekannt. Das Unternehmen setzt MaBstébe
fur Innovationen im Bereich der HF-Technologie und in der digitalen Signal-
verarbeitung. Mit ca. 150 Mitarbeitern am Hauptsitz in Holzkirchen bedient
WORK Microwave weltweit ansdssige Kunden. Seit 2015 gibt es Niederlas-
sungen in den USA, Frankreich und Singapur.

Weitere Informationen zum Unternehmen finden Sie auf www.work-micro-
wave.com

Xecuro GmbH S25

Mit Sicherheit geheim.

Xecuro ist |hr Partner fir Verschlusssa-
chen-Kommunikation. Das Unterneh-
men bietet darliber hinaus Services im
Rahmen von VS-Infrastruktur & Betrieb,
von VS-NfD bis GEHEIM, sowie VS-
Dienstleistungen an.

“xecuro.

Xecuro wurde im November 2021 gegriindet und ist eine Tochtergesellschaft
der Bundesdruckerei Gruppe.

Zarges GmbH wos

ZARGES steht seit Uber 90 Jahren fiir
kompromisslose Qualitdt verbunden mit
kontinuierlichen Innovationen in den Be-
reichen Steigen, Verpacken und Trans-
portieren sowie Spezialldsungen. Als
erstes Leichtmetallbau-Unternehmen
Europas ist ZARGES heute international
tatig — mit rund 800 Mitarbeitern und drei
Produktionsstétten in Europa.

Als Innovations- und Marktfihrer bietet ZARGES seinen Kunden Produkte
und Services, die bei Sicherheit, Haltbarkeit und Ergonomie die MaBstébe
im Markt setzen. In ZARGES-Produkten vereinen sich die vielféltigen Vortei-
le des Leichtmetall- Werkstoffs Aluminium, wie hohe Stabilitat bei geringem
Gewicht, Korrosionsfestigkeit sowie Flexibilitat im Einsatz. ZARGES hat fiur
jeden das geeignete Produkt und bietet individuelle Losungen an.

ZARGES

Zebra Technologies GmbH S35

Zebra Technologies: Smarte Geréte fiir
den 6&ffentlichen Dienst

Zebra besitzt groBe Expertise in Berei- Q\l I‘j‘ z EBRA

chen, in denen man sich Technologie-

ausfélle nicht leisten kann, und unter-

stiitzt geschaftskritische Betriebsablaufe

weltweit. In den Kernmérkten bietet Ze-

bra fihrende Lésungen fir die Verfolgung und Digitalisierung von Assets
und Prozessen sowie fir Kommunikation und Datenerfassung an. Dies sind
auch Schwerpunkte fiir Rettungsdienste und Sicherheitsorgane. Der Begriff
»Enterprise-Klasse” grenzt die Produkte und Lésungen von Zebra dabei von
herkdmmlicher Technologie fiir Endverbraucher ab. Das bedeutet mehr Si-
cherheit, Support, langere Lebensdauer und Serviceoptionen. Zebra besitzt
ein umfangreiches Portfolio und Lésungen fiir Behérden und Organisationen
mit Sicherheitsaufgaben.
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