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Unbemannte Systeme: Die Zukunft?

. Oberst a.D. Thomas Honig, Behérden Spiegel

as Thema ,unbemannte Systeme” ist spatestens seit

dem Angriff Russlands auf die Ukraine hochaktuell und
wird nach Meinung vieler Experten kiinftig weiter an Bedeu-
tung gewinnen. Gleichwohl ist der Gedanke, Waffenwirkung
ohne Gefdhrdung eigener Kréfte zum Einsatz zu bringen,
wabhrlich nicht neu. Erste Versuche, Ziele mit Bombenabwiir-
fen aus unbemannten Ballonen anzugreifen, wurden bereits
Mitte des 19. Jahrhunderts unternommen und die militari-
sche Luftfahrt setzt Drohnen zur Zieldarstellung seit Mitte
des letzten Jahrhunderts ein.

Mit der Beschaffung des Aufklarungssystems CL-89/CL-
289 fir die Artillerietruppe des Heeres im Jahr 1969 durfte
sich die Bundeswehr zu den Streitkréften zahlen, die frih-
zeitig den Wert unbemannter Systeme erkannten. Der Wert
dieser Systeme konnte in den Auslandseinsdtzen der Bun-
deswehr, in denen seit dem Jahr 2010 beispielsweise das
Aufklarungssystem Heron eingesetzt wurde, unter Beweis
gestellt werden. Die im Jahr 2011 durch den damaligen
Verteidigungsminister de Maiziére angestoBene Beschaf-
fung von Unmanned Aerial Combat Vehicles, oder Kampf-
drohnen, fihrte allerdings aufgrund ethischer Bedenken zu
langanhaltenden politischen Diskussionen, die erst im April
2022 mit der unter dem Eindruck der Ereignisse in der Ukrai-
ne erfolgten Billigung der Bewaffnung des Aufklarungssys-
tems Heron TP faktisch beendet waren.

Insgesamt zeigen die aktuellen Konflikte und insbesondere
der bereits erwahnte Krieg in der Ukraine sowie die Entwick-
lungen im Roten Meer, dass unbemannte Systeme zu ei-
nem festen Bestandteil moderner Kriegsfiihrung geworden
sind und in verschiedenen Konflikten erfolgreich eingesetzt
wurden. Auch die deutschen Streitkrafte haben dies friihzei-
tig erkannt und entsprechende Konzepte entwickelt. Vom
Kampfmittelbeseitigungsroboter tEODor Uber das leichte
Fluggerat ALADIN bis zur luftgestiitzten Nahaufklarungs-
drohne LUNA des Heeres, vom bewaffnungsfédhigen Me-
dium Altitude Long Endurance (MALE) Aufklarungssystem
HERON TP bis zur kiinftigen EURODROHNE der Luftwaffe
und von der Hubschrauberdrohne SEA FALCON bis zur Un-
terwasserdrohne SEA CAT der Marine gibt es bereits viele
Beispiele leistungsfahiger unbemannter Systeme in fast al-

len Bereichen der Bundeswehr, die das Portfolio der traditio-
nellen Teilstreitkrafte in ihren jeweiligen Fahigkeitsdomanen
erganzen. Auch fur den Bereich des Sanitatsdienstes exis-
tiert bereits mit dem auf der diesjahrigen ILA vorgestell-
ten DRONEVAC-System GRILLE ein Rettungssystem fur den
Transport von Verwundeten, das jedoch noch abschlieBend
auf eine mogliche militarische Verwendbarkeit geprift wer-
den muss.

Man darf davon ausgehen, dass sich das Portfolio der
unbemannten Systeme weiter vergréBern wird, da diese
tatsachlich viele Vorteile gegeniiber bemannten Systemen
aufweisen. Flr viele Aufgaben kénnen sie aufgrund der
fehlenden Besatzung und der nicht bendtigten Lebenser-
haltungs- und Rettungssysteme kleiner und effizienter
ausgelegt werden und daruber hinaus Flugmandver durch-
fihren, die bei bemannten Systemen aufgrund der hohen
Belastungen fir die Crews nicht realisierbar wéren. Insbe-
sondere aber kdnnen unbemannte System bei hochriskan-
ten Missionen eingesetzt werden, ohne eigenes Personal
zu gefahrden. Durch bewaffnete Drohnen sind traditionelle
GroBgeréte, beispielsweise Kampfpanzer, heute deutlich ho-
heren Gefdhrdungen als in der Vergangenheit ausgesetzt —
mit entsprechenden Auswirkungen auf ihren Gefechtswert.
Nicht zuletzt liegen die Kosten fir die Beschaffung und den
Betrieb unbemannter Systeme sowie fur die Ausbildung des
erforderlichen Personals deutlich unter den Kosten bemann-
ter Systeme. Dies gilt insbesondere fiir den Bereich der mo-
dernen Kampfflugzeuge. Somit kdnnen bei gleichbleiben-
den Budgets und dem Einsatz kinstlicher Intelligenz mehr
Fahigkeiten mit gleichbleibendem oder sogar geringerem
Personaleinsatz realisiert werden.

Gleichwohl werden unbemannte System bei allen ange-
sprochenen Vorteilen bemannte System auf absehbare Zeit
nicht vollstandig ersetzen kdnnen, da diese weitgehend
vorprogrammierten Planen und Entscheidungsroutinen fol-
gen und daher kaum auf unvorhergesehene Ereignisse oder
breitere Auftragsprofile reagieren kénnen. Im Verbund mit
kiinftigen, hochmodernen bemannten Systemen eingesetzt,
kénnen Drohnen jedoch deutlich kampfwertsteigernd bei
gleichzeitiger Reduzierung der Gefahrdung von eigenem



Personal wirken. So beriick-
sichtigt beispielsweise bereits
die Projektierung des Next
Generation Weapon System
(NGWS) als Teil des kunfti-
gen europdischen Gemein-
schaftsprojekts Future Combat
Air System (FCAS) die Einbin-
dung unbemannter Systeme.
Hierbei handelt es sich nicht
um eine alleinstehende Platt-
form, sondern um eine An-
ordnung mit einem zentralen
bemannten Waffensystem sowie einer Anzahl unbemannter
Systeme, die in einem Systemverbund durch eine Combat
Cloud miteinander verbunden werden.

Das kiinftige , Transparent Battlefield” wird zunehmend von
allen Parteien durch unbemannte Systeme besetzt werden.
Auch Deutschland muss sich dieser Herausforderung stellen
und dartber hinaus Positionen in Bezug auf die Moglich-
keiten der Nutzung automatisierter und autonomer Waffen
entwickeln. Die Diskussion hiertiber ist in vollem Gange und
dieses Magazin soll einen kleinen Beitrag dazu leisten.

Der Fokus liegt dabei auf den aktuellen technologischen
Maoglichkeiten, deren Nutzung sowie den Perspektiven fir
mogliche Weiterentwicklungen. Zudem kommen Entwickler
und Firmen zu Wort, die neue Zukunftstrends und Méglich-
keiten aufzeigen, welche sich auch aus den groBen techni-
schen Fortschritten im Bereich der Kunstlichen Intelligenz
ergeben. Neben dem Blick auf das kiinftig technologisch
Machbare werden dariiber hinaus auch die ethischen As-
pekte des Einsatzes unbemannter Systeme betrachtet.

Oberst a.D. Thomas Honig

Ich wiinsche lhnen eine interessante Lektlre!
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Die Relevanz unbemannter Systeme
in der modernen Luftkriegsfuhrung

. Major i.G. Robert Steinhauser, Referent FCAS/NGWS

m Laufe Ihrer Geschichte mussten sich Luftstreitkrafte mehr-

fach mit signifikanten technologischen Evolutionen der ein-
gesetzten Waffensysteme und damit verbundener Einsatz-
doktrinen in der Luftkriegsfihrung auseinandersetzen. Bei
friheren Entwicklungen, wie beispielsweise Strahlflugzeuge,
Wirkmittel groBer Reichweite oder Stealth-Technologie, wa-
ren bemannte Systeme stets zentraler Bestandteil der Be-
trachtungen.

Gegenwartig sehen sich Luftstreitkrafte mit der Realitat kon-
frontiert, dass die Proliferation kostengiinstiger und schnell
verfligbarer Hochtechnologie nicht mehr rein militarisch ge-
trieben wird. Dies fiihrt zu der Herausforderung, dass derzeit
komplexe, militarische Waffensystementwicklungen nicht
agil genug sind, um mit den raschen Innovationszyklen der
zivilen Welt Schritt halten zu konnen. Dies wird gegenwartig
durch langwierige und rechtlich Gberbordende Anforderun-
gen zusatzlich verstarkt. Im Falle eines Konflikts fihrt dies
mit Blick auf eine operationelle Reaktionsfahigkeit zu nicht
ausreichend verfligbarer Masse auf dem Gefechtsfeld. Dieses
Problemfeld wird zusatzlich durch demografische Herausfor-
derungen in der Personalverfiigbarkeit sowie langen Ausbil-
dungszeiten fiir Hochwertpersonal intensiviert. Der deutliche,
weltweite Anstieg und vielseitige Einsatz unbemannter Waf-
fensysteme in verschiedensten Auspragungen an GroBe und
Fahigkeiten unterstreicht diese Problematik.

Doktrinare Fragen, die sich aus der Nutzung unbemannter
Waffensysteme ergeben, sind dringlich und missen daher
frihestmoglich adressiert werden. Fortgeschrittene militari-
sche Konzepte, wie das Collaborative Combat Aircraft Pro-
gram (CCA) der US-Luftwaffe, zeichnen Systemverbiinde
vor, die bereits zu Beginn der nachsten Dekade in groBem

Die Schaffung von gemeinsamen, plattformunabhangigen Losungen flr
die Kommunikation mit und Steuerung von unbemannten Waffensyste-
men ist Schwerpunkt aktueller Bestrebungen der Luftwaffe.

Foto: Airbus Defence and Space

Umfang Realitat werden sollen. Sie fokussieren auf bemann-
te und unbemannte Teamarbeit (Human-Machine-Teaming),
bei der eine Vielzahl unbemannter Plattformen als weitest-
gehend autonome ,Wingmen" fiir einige bemannte Einhei-
ten fungieren. Die Entscheidungshoheit und Verantwortung
Uber den skalierbaren Einsatz bis hin zu letaler Gewalt obliegt
hierbei, weiterhin, stets dem Menschen. Diese Uberlegungen
sind ebenfalls elementarer Bestandteil bei der Entwicklung
des deutsch-franzdsisch-spanischen Next-Generation-We-
apon-Systems (NGWS), wobei es hier gilt, die technologi-
schen und konzeptionellen Erkenntnisse aus dem laufenden
Projekt friihestmdglich in die Konzeptionierung der Luftwaffe
einflieBen zu lassen.

Mit Blick auf die deutsche Luftwaffe werden unbemannte
Systeme zukinftig die zentrale, komplementére Rolle eines
,Force Multipliers” fir die Bestandsflotte einnehmen, indem
Unmanned Combat Air Vehicle (UCAV) die geringen Stlick-
zahlen der bemannten Flotte erganzen, die Durchsetzungs-,
Durchhalte- und insbesondere Uberlebensfahigkeit auf dem
Gefechtsfeld der Zukunft erhdhen und hierbei den zentralen
Aspekt menschlicher Entscheidungsfahigkeit und Verantwor-
tung beriicksichtigen, wahrend die Gefahr des Verlusts von
menschlichem Leben auf der eigenen Seite so gering wie
maoglich gehalten wird. Ferner kénnen sie die Herausforde-
rung der steigenden Personal- und Unterhaltskosten be-
mannter Systeme auffangen.

Durch geringere Kosten und groéBere Freiheit in Bezug auf
Werkstoffe und Nachweisverfahren (abhdngig vom Grad
der angestrebten, luftrechtlichen Zulassung) bieten sie die
Moglichkeit, durch Beistellung an die bemannte Kampflug-
zeugflotte die Kampfkraft und den Einsatzwert der Luftwaf-
fe um ein Vielfaches zu steigern. Gleichermalen bietet der
einzelne Einsatz von bestimmten UCAV als Force Multiplier
in klassischen ,Single-Ship” Rollen, wie z.B. Langzeitliberwa-
chung, Aufklarung, Luftbetankung oder Kommunikationsre-
lais, sowohl in High- als auch in Low-Intensity Szenarien (vgl.
multinationale Einsdtze in Mali und Afghanistan) eine wirt-
schaftliche Alternative zur kostenintensiven (Ab-)Nutzung
von bemannten Plattformen bei gleichzeitigem Zuwachs von
Stehzeit im Einsatzgebiet.

Vorteile von Unmanned Combat Air Vehicles

Erhalt der Initiative: Sie konnen in Umgebungen eingesetzt
werden, in denen der Einsatz bemannter Flugzeuge aufgrund
der Bedrohungslage nicht mehr hinnehmbar ist. Auch unter
starker gegnerischer Bedrohung ist die Lw damit in der Lage,
ihre Initiative im Luftkrieg (auch bei geringem Kréfteansatz)
aufrecht zu erhalten. Durch die bewusste Inkaufnahme von
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Eine United States Marine Corps XQ-58 Valkyrie (links) fliegt im Verbund mit United States Air Force F-35A (rechts) wahrend einer Testkampagne in

den USA.

Verlusten koénnen gdnzlich neue Einsatzkonzepte erstellt
und angewandt werden. Die Antizipation des Verhaltens der
Luftwaffe im scharfen Einsatz wird fur einen Gegner deutlich
unberechenbarer. Ein Gegner wird sich planerisch auf neue
operative Grundsatze einstellen und sieht sich von Tag zu Tag
mit neuem, bisher fir ihn unbekanntem, Verhalten konfron-
tiert.

Durchhalte- und Reaktionsfahigkeit: Eine lange Verweil-
dauer im Einsatzgebiet ermdglicht die Erstellung eines bes-
seren Lagebildes, welches zu besseren Entscheidungen in
kirzeren Zeitspannen fihrt. Die Fahigkeit zur Eskalation von
einer Frihwarnung im Vorfeld von Konflikten in Verbindung
mit einer Wirkfahigkeit ermoglicht eine rasche und effekti-
ve Antwort im Sinne einer glaubhaften, konventionellen Ab-
schreckung. Der wirtschaftliche Einsatz von Plattformen mit
hoher Verweildauer ermdglichen neben der Fahigkeit zur ef-
fizienten Frihwarnung auch als ,Kréfte der ersten Minuten”
kinetische Wirkung auszulben und so den Verlauf eines Kon-
fliktes bereits frihzeitig positiv zu beeinflussen.

Resilienz: Durch konsequente Berlicksichtigung der Maxime
eines Agile Combat Employments (ACE) bei Auslegung, Be-
schaffung, Betrieb und Einsatz von UCAV wird die Luftwaffe in
die Lage versetzt, neue innovative Verbringung, Versorgung
und Verlegung auch unter Kriegsbedingungen zu realisieren.
Dislozierter, nicht traditioneller Einsatz und Verbringung von
UCAV erschwert gegnerische Planung und erzeugt doktrinare

Foto: United States Air Force

Dilemmata. Dies setzt neben den technischen Anforderun-
gen an die Auslegung solcher fliegenden Waffensysteme
ebenfalls eine FUhrungsstruktur voraus, welche doktrinar,
personell, wie auch technisch auf die Grundsatze und Be-
darfe von teilstreitkraftibergreifender, mehrdimensionaler
Gefechtsfiihrung (sog. Multi-Domain-Operations (MDO))
ausgerichtet ist.

Beitragsfahigkeit: UCAV welche in ihrer Auslegung den
Grundsatzen einheitlicher Standards und offener Systemar-
chitekturen — insbesondere einheitlicher Schnittstellen und
Kommunikationsstandards — folgen, kénnen ein relevanter
Fahigkeitsbeitrag sein, um Verbilindete schnell und effek-
tiv mit relevanten militdrischen Fahigkeiten unterstitzen zu
kénnen. Spatestens seit dem russischen Angriffskrieg auf
die Ukraine und der damit einhergehenden westlichen Un-
terstltzung sind die Vorteile von standardisierter Munition
und Verbrauchsgutern nicht nur eindricklich ersichtlich ge-
worden, sondern stellen auch im Weiteren die Grundlage zur
Fortfihrung des Abwehrkampfes dar. Standardisierte UCAV,
welche im Einsatz zwischen den Plattformen von Verbiinde-
ten ausgetauscht, angepasst und beigestellt werden kénnen,
frei nach dem Motto ,plug and fight”, stellen hier die Opera-
tionalisierung der vielfach beschworenen Kohésion von Ver-
bindeten als besondere Starke unserer Streitkrafte dar. Hier
sind in Zukunft im Bereich Beschaffung harte Standards an
die Industriepartner zu stellen. GleichermalBen muss die Luft-
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Mit dem System and Teaming Advanced Research (STAR) Demonstrator sollen zeitnah erste Manned-Unmanned-Teaming Lésungen erprobt wer-

den. Eine Absichtserklarung zwischen Luftwaffe und Industriepartnern wurde auf der diesjahrigen ILA gezeichnet.

waffe hier auch, starker als zuvor, als Vermittler zwischen den
Streitkraften und Industrien unserer Verbiindeten auftreten.
Ein enger Dialog bereits in friihen Phasen der Entwicklung
von UCAV zwischen allen Beteiligten ist unumganglich fir die
Reifmachung dieser Unikatfahigkeit.

Wirtschaftlichkeit: UCAV sind oft guinstiger in Anschaffung
und Betrieb als bemannte Systeme. Schnelle Produktionszei-
ten und geringerer Einsatz von einzelnen Teilkomponenten
ermdglichen eine schnelle Nachversorgung insbesondere
wahrend des Konfliktes. Das eigene, operationelle Tempo
kann trotz (erwarteter) materieller Verluste aufrechterhal-
ten werden. Zudem I6sen UCAV zumindest ansatzweise das
Problem steigender Komplexitdt in Verbindung mit langen
Entwicklungszyklen, da beispielsweise andere zulassungs-
rechtliche Anforderungen als in der bemannten Luftfahrt
angewandt werden kénnen (falls gefordert). Ebenfalls tragt
die geringere Systemkomplexitat in Vergleich mit bemannten
Plattformen dazu bei, kleinere, glinstigere und vor allem flexi-
blere Auslegungen eines UCAV zu realisieren. Allein der Weg-
fall von sog. ,Life-Support”-Anteilen auf einem unbemannten
System senkt die Zeit in der Entwicklung um ein Vielfaches.
Modularitat ermoglicht die Reduktion der Nutzlast (Sensorik,
Effektorik) auf ausschlieBlich missionsrelevante Fahigkeiten.
Die Gefahr wertvolle Sensorik zu verlieren, welche fiir die ei-
gentliche Mission nicht gefordert ist, aber trotzdem an Bord
mitgefuihrt werden muss und in logischer Konsequenz auch
durch Abschuss der Plattform verloren gehen kann, wird

Foto: Airbus Defence and Space

reduziert. UCAV sind schneller als bemannte Plattformen in
der Lage, Innovationen zu adaptieren und schnellstmdglich
(besonders unter Gefechtsbedingungen) lber die gesamte
Flotte hinweg umzusetzen. Einheitliche, aber groBen- bzw.
mengenskalierbare Softwareldsungen fir Steuerung und Be-
trieb der Flotte waren zu bevorzugen. In der Gesamtheit er-
moglicht dies ,Innovation auf dem Gefechtsfeld” und bietet
der Luftwaffe die Moglichkeit, auf Uberraschende Neuerun-
gen der gegnerischen Seite schneller als bisher reagieren zu
kdnnen, um somit nicht nur im Kampf in der Luft, sondern
auch im Kampf um Innovation siegreich hervorzutreten.

Demografie: Durch die steigende Maturitat von skalierba-
ren, Kl-gestitzten Autopiloten, Daten-Links und Battle-Ma-
nagement-Systems (BMS) konnen UCAV, besonders im Falle
eines Peer-to-Peer Konfliktes, mit einem erheblichen Grad an
Automation agieren. Wo beispielsweise fiir den Betrieb einer
Heron-1 noch zwei Operateure notwendig waren, kdnnen in
naher Zukunft mehrere UCAV im Einsatz von einer Person
administriert werden. Vor dem Hintergrund der demografi-
schen Lage haben Ldsungen, welche eine Erhdhung kdamp-
fender Plattformen bei paralleler Senkung des Bedarfs an
Hochwertpersonal ermdglichen, Prioritat.

Was tun? - Luftwaffe in der Umsetzung

All diese Erkenntnisse sind nicht neu, werden durch die
Zeitenwende aber katalysiert. Eine agile Strategie zur Um-
setzung und Generierung einer neuen Luftflotte ist vor dem



Hintergrund des aktuellen und antizipierten sicherheitspoliti-
schen Umfeldes nétig. Es bleibt wenig Zeit!

Das Einzige, fiir Gegner sowie fiir Partner gleichermalen
verstandliche Signal, dass die deutsche Luftwaffe bereit ist
fur eine Zeitenwende in der Luftkriegsfiihrung, sind UCAV im
Einsatz. Diese Vision gilt es zeitnah Realitdt werden zu lassen.

Mit Blick auf die oben genannten Rahmenbedingungen
und den wesentlichen Determinanten Geschwindigkeit in der
Umsetzung und Interoperabilitdt mit unseren Biindnispart-
nern ergeben sich mehrere Mdglichkeiten des Handelns, wel-
che in ihrem Bedarf an Ressourcen und zu adressierender,
organisatorischer Ebene stark unterschiedlich sind.

Um jedoch der Ambition einer friihestmdglichen Einfiih-
rung von UCAV gerecht werden zu kdnnen, missen aufgrund
von Laufzeiten und Prozessen bestehende Ristungsprojekte
auf ihre Anwendbarkeit einer komplementédren Erganzung
(durch UCAV) untersucht, beziehungsweise identifiziert wer-
den.

Jedoch bedeutet dies nicht, dass es sich hier um ,Entweder/
Oder”-Optionen handelt, sondern um parallele Handlungs-
strange, welche erst in ihrer Gesamtheit der Umsetzung den
groBtmaoglichen Effekt entfalten konnen. Es gilt auch Projekte
zu betrachten, welche auf den ersten Blick nur anteilig etwas
mit dem zukiinftigen Einsatz von UCAV gemein haben. Be-
reits heute eingefiihrte Waffen- und Fiihrungssysteme mus-
sen mit Blick auf ihre geplante Nutzungsdauer befahigt wer-

Unbemannte Systeme [I\V/[ole[{al-R M (I} "_

den, auch zukiinftig ein effektiver Player in der deutschen ,Air
Combat Cloud” zu sein. Oftmals suggeriert die Begrifflichkeit
JFuture Combat Air System” (FCAS), dass es die Ambition der
Luftwaffe ist, ein geschlossenes System inklusive Peripherie
ab einem gewissen Datum einzuflihren, dhnlich wie man es
von der klassischen Einflihrung eines beliebigen Waffensys-
tems kennt. Dies ist eine weit verbreitete Fehlannahme und
zeichnet ein verzerrtes Bild fir die Notwendigkeiten mo-
derner, mehrdimensionaler Gefechtsfiihrung. Bestands- wie
Zukunftssysteme sind Teil der Vision eines deutschen FCAS
und wenngleich UCAV als relevantes neues Werkzeug in die
,Toolbox Luftmacht” aufgenommen werden, so konnen diese
nicht immer das ,Richtige Mittel” fur die jeweilige Herausfor-
derung sein.

Hier muss breit gedacht werden, denn sie werden im Hin-
blick auf das Prinzip der mehrdimensionalen Gefechtsfiih-
rung entscheidende Rahmenbedingungen definieren. Blei-
ben diese Projekte unbericksichtigt, erhdhen sie das Risiko
einer Fehlentwicklung bei der Spezifikation von fliegenden
Plattformen und ihren Fihrungssystemen. Mit Hinblick auf
die erheblichen Nutzungszeiten von militdrischen Waffensys-
temen muss die Luftwaffe diese Herausforderungen somit
friihzeitig adressieren und I6sen. Dies gilt es im Sinne des
Auftrages der Luftwaffe und aus der Verantwortung fir die
Sicherheit unserer Soldatinnen und Soldaten mit aller Kraft
zu forcieren.

TAURUS — PERFORMANCE MATTERS!

TAURUS KEPD 350 is the superior air-launched cruise missile for precision attacks against hardened and high value point and area targets. TAURUS penetrates dense enemy air
defence in extreme low altitude flight and destroys the target with its highly effective two-stage warhead system. It uses a freely programmable multipurpose fuze that initiates

the detonation of the penetrator at the preselected storey within the target structure using layer-coun-
ting and cavity detection. The excellent penetration capability, but also the possibility to use it against
area targets makes TAURUS the weapon of choice against any high value ground target. The easy to use

and highly flexible mission planning system provides all relevant information, such as the expected

mission success, even before deployment.
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Vom Einzelsystem zum Schwarm -
Warum Plattformdenken uns nicht

weiterbringt

. General a.D. Jorg Vollmer & Dr. Bernd Briggemann, Fraunhofer FKIE

Dass unbemannte Systeme (UxS) eine disruptive Technolo-
gie im militarischen Umfeld sind, bestreitet niemand. Dass
UxS dennoch nicht in der operationellen Breite angekommen
sind, liegt u. a. daran, dass die Betrachtung der Plattform bis-
her im Vordergrund stand. In diesem Artikel schlagen wir vor,
UxS-Gruppen und -Schwarme systemisch zu betrachten, und
zeigen, warum dies eng mit dem Thema ,Software Defined
Defence” verwoben ist.

Ausgangslage

Seit der Annexion der Krim 2014 durch Russland hat sich fur
die NATO und damit die Bundeswehr die Ausrichtung deut-
lich gedndert. Der brutale Angriffskrieg Russlands auf die Uk-
raine, der am 24. Februar 2022 begann, hat die europdische
Sicherheitsordnung mafgeblich veréndert. Die Nationale Si-
cherheitsstrategie bezieht klar Stellung: ,Das heutige Russ-
land ist auf absehbare Zeit die groBte Bedrohung fiir Frieden
und Sicherheit im euroatlantischen Raum.” Daraus abgeleitet
ist der Kernauftrag der Bundeswehr, dem sich alle Aufgaben
unterordnen, die Landes- und Biindnisverteidigung. Das neue
Strategische Konzept der NATO trégt der Bedrohung durch
Russland Rechnung. Erstmals seit Ende des Kalten Krieges
wurde beim NATO-Gipfeltreffen am 21. Juli 2023 in Vilnius
wieder ein Verteidigungsplan, gegliedert in drei Regionalpla-
ne, gebilligt.

Die Herausforderung, vor der die Bundeswehr dadurch
steht, ist gewaltig. Von Einsatzen, die eng begrenzt, asym-
metrisch und mit der Prioritat auf den Schutz der eigenen
Krafte ausgelegt waren, liegt nun im Rahmen der Landes-
und Bundnisverteidigung der Verantwortungsraum in Zent-
raleuropa an der Ostflanke der NATO. Hierfiir wurden bereits
eine Heeresdivision sowie Krafte der Luftwaffe und Marine
ab 2025 der NATO verbindlich eingemeldet. Weitere Krafte
werden folgen. Die Vorausstationierung einer Heeresbrigade
in Litauen unterstreicht die Selbstverpflichtung der Bundesre-
publik Deutschland.

Unsere Krafte missen sich gemeinsam mit den NATO-Ver-
bindeten einem kraftemaBig mindestens ebenbirtigen Geg-
ner stellen (Peer Opponent). Sie missen einsatzfahig und
kriegstuchtig sein, abschreckungsfahig und, wenn notwen-
dig, das Gefecht flhren und den Gegner besiegen kdnnen.
Das wird immer im Verbund erfolgen, Joint und Combined,
in einer Multi-Domain Operation, die alle Krafte biindelt und
erfolgreich den Gegner schlagt. Die Geografie bestimmt den
Ansatz der Kréfte. Im Kern wird es ein Landkrieg sein und die
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Entscheidung am Boden herbeigefiihrt werden. Die Selbst-
verpflichtung, ausgesprochen durch US-Prasident Joe Biden,
NATO-Generalsekretar Jens Stoltenberg und Bundeskanzler
Olaf Scholz beim NATO- Gipfeltreffen 2022 in Madrid, jeden
Meter Boden des NATO-Gebiets zu verteidigen, hat Konse-
quenzen fur den Krafteansatz und die hierfir notwendigen
Fahigkeiten.

Theoretisch wéren fir die Landes- und Biindnisverteidigung
groBe Truppenkdrper, also ein Massenheer, erforderlich. Das
kann sich derzeit kein Verbilndeter leisten, die Zahlen sind
endlich und letztlich auch finanziell limitiert. Technik muss
diese Lucke auffillen, Technologie den Menschen substituie-
ren. Dies allerdings so klug, dass weiterhin dort die mensch-
lichen Fahigkeiten zur Verfligung stehen, wo sie unerlasslich
sind.

Unbemannte Systeme im militdrischen Einsatz

Unbemannte Systeme, egal in welcher Erbringungsdoméne,
sind eine Schlusseltechnologie, um Durchhalte- und Wirkfa-
higkeiten zu steigern. Und dies ist nicht Gberraschend. Schon
2020 stellte der Wissenschaftliche Dienst des Deutschen Bun-
destages fest: ,Aufklarungs- und Uberwachungsdrohnen sind
jedoch ein essenzielles und nicht zu unterschatzendes Mittel
der Kriegfiihrung, denn sie erméglichen militérische Uber-
legenheit durch Informationsiiberlegenheit.” Weiter heift
es: ,Somit kann zusammenfassend gesagt werden, dass der
Einsatz von Drohnen und herumlungernder Munition in we-
sentlichem MaBe — aber nicht ausschlieBlich — den Sieg Aser-
baidschans ermdglichte.”

Auch im Ukraine-Krieg spielen unbemannte Systeme eine
groBe Rolle. Einsatze von weitreichenden UAVs als Wirkmittel
durch die russischen Streitkrafte (z. B. HESA Shahed) sind da-
bei eher als Raketenersatz zu betrachten. Deutlich starker hat
sich der Einsatz von Kurzreichweiten-UAVs, gerade auch aus-
gestattet mit Wirkmitteln, auf das Gefechtsfeld ausgewirkt.
Die Erwartung, dass jederzeit kleine, schwer zu bekampfende
UAVs auftauchen kénnen, schranken die Beweglichkeit und
die Mdglichkeiten aller Parteien ein. Durch eine hohe Wahr-
scheinlichkeit, dass Bewegungen und Truppenkonzentrati-
onen innerhalb von Minuten entdeckt und auch bekampft
werden kdnnen, reduzieren sich Aktionsmoglichkeiten. Lange
trainierte Ablaufe missen geandert werden. Auch der Ein-
satz von UGVs, also unbemannten bodengebundenen Klein-
fahrzeugen, wird in letzter Zeit haufiger thematisiert und als
erfolgreiche Moglichkeit aufgezeigt, um der aufwachsenden
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Soldat und Drohnenschwarm.

Counter-UAV (C-UAV) Fahigkeit des Gegners zu begegnen.
Haufig wird dabei betont, wie insbesondere die ukrainischen
Verteidiger mit einfachen Mitteln, leicht modifizierten Spiel-
zeugen oder Sperrholzldsungen groBe Effekte erzielen. Wenn
diese aus der Not geborenen Losungen schon deutliche Ef-
fekte zeigen, welchen Einfluss hatten dann vernetzt gedachte
Systeme, die operationell eingebunden und in groBer Stlick-
zahl verfligbar sind?

Schwarmeinsatz, Bedienbarkeit und
systemische Sicht

Ausgehend von den aktuellen Bedingungen und von der
Annahme, dass die oben beschriebenen Beobachtungen Giil-
tigkeit haben, kénnen und missen daraus Anforderungen an
die Technik gestellt werden. Dabei wird insbesondere der As-
pekt der Bedienbarkeit eine Rolle spielen. Der aktuelle Einsatz
von UxVs ist meist 1:1, d. h., ein Soldat steuert eine Drohne. Mit
Blick auf die geforderte Masse im LV/BV-Szenario muss aber
ein 1:N ermdglicht werden, also das Befehligen einer grofen
Gruppe von UxSs, eben eines Schwarms, durch einen Solda-
ten. Dies erfordert jedoch eine andere Herangehensweise an
die Entwicklung des unbemannten Schwarmsystems. Hier
kann nicht von der einzelnen Plattform aus gedacht werden,

Foto: Fraunhofer FKIE

auch wenn Plattformen die wichtigen ausfiihrenden Elemente
im System sind. Damit aber ein einzelner Soldat in der Lage
ist, auftragsbasiert einen Schwarm von Drohnen zu flhren,
muss das Gesamtsystem inklusive des Nutzers gedacht wer-
den.

« Sense (Umgebungserfassung, Sensorik und Aufklarungs-
fahigkeiten) Jedes einzelne System muss grundlegen-
de Techniken zur Erkennung seiner Umgebung haben.
Damit sind Fahigkeiten von der Umgebungserkennung
zur automatisierten Navigation Uber die Unterstitzung
der Navigation durch GNSS-lose Positionsbestimmung
bis hin zur Erkennung und Klassifikation von Aufkla-
rungsergebnissen erfasst. Insbesondere letzteres ist von
herausragender Bedeutung, da eine Aufklarung Uber
Videostreams innerhalb eines Schwarms nicht zielfih-
rend ist. Der Schwarm als Gruppe muss fortlaufend Auf-
klarungsergebnisse an den Nutzer melden und damit zu
einem verdichteten Lagebild beitragen.

+ Plan (Bewegungsplanung und Schwarmkoordination)
Sowohl die Planung der Bewegungen der einzelnen Ein-
heiten als auch die Koordination des Schwarms und die
Aufgabenverteilung sind der Schlssel fir die Fahigkeit,
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Drohnenschwarm Uber Kritischer Infrastruktur
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eine groBBe Gruppe unbemannter Systeme zu steuern und
zu kontrollieren. Mithilfe von Auftragen, die dann auto-
matisiert vom System in Teilaufgaben aufgeteilt und an
die einzelnen Systeme verteilt werden, wird ein Schwarm
kontrollierbar. Hier ist noch zu eruieren, ob ein zentrales,
ein dezentrales oder ein hybrides Planungsverfahren fir
unterschiedliche militarische Anwendungen sinnvoll ist.

Act (Ausfihrung der Planungsergebnisse, Aktionen und
Wirkung) In den Uberwiegenden Féllen wird hier eine
(teil-)autonome Bewegung im Raum unter Bericksichti-
gung des Geléndeprofils und taktischer Vorgaben adres-
siert, aber auch Interaktionen mit der Umgebung durch
Wirkmittel, einschlieBlich Sperrmittel oder der Neutrali-
sierung gegnerischer Wirkmittel.

Communication (Kommunikation sowohl zwischen den
UxSs als auch zu bemannten Systemen) Bereits beim
Einsatz einzelner Drohnen zeigt sich, dass Kommunika-
tion essenziell ist. Gerade in der — heute noch Ublichen
— Fernsteuerung der Drohnen bedeutet ein Kommu-
nikationsabriss meist einen Verlust der Drohne. Auto-
matisierung der Drohnen eliminiert die Notwendigkeit
einer standigen Kommunikationsverbindung. Dennoch

Foto: © 123RF zOw*

ist das Kommunikationskonzept entscheidend fiir den
erfolgreichen Einsatz eines UxS-Schwarms. Die einzelnen
Drohnen missen untereinander kommunizieren kénnen,
um Absprachen und Informationsaustausch zu gewahr-
leisten. Dies bedeutet, die Kommunikationslésung muss
skalieren. Viele aktuelle Kommunikationsldsungen sind
nicht dafiir ausgelegt, Hunderte von hoch mobilen Kom-
munikationsknoten zu unterstiitzen. Neben dieser An-
forderung muss die Kommunikationslésung zudem mit
sogenannten DIL-Umgebungen zurechtkommen. Hier
wird sichtbar, warum Videostreams von den Drohnen
zum Nutzer nur in Ausnahmefallen méglich sein werden.

Human Factors (Zusammenfassung aller Techniken und
Methoden zur verantwortungsvollen Kontrollierbarkeit
von UxSs) Nicht nur die Kommunikationsbeschrankun-
gen verbieten eine kontinuierliche Uberwachung von
Videostreams aus einem Drohnenschwarm. Solch eine
Losung ware von einem Nutzer auch nicht leistbar. Ge-
rade bei dem Einsatz von UxS-Gruppen oder -Schwar-
men ist die Betrachtung der Nutzerinteraktion fiir den
erfolgreichen Einsatz essenziell. Wer wird den Schwarm
mit welcher Intention in welcher Situation einsetzen? Die
Erkenntnisse aus diesen Fragen miissen von Anfang an



das Systemdesign leiten. Auftragsbasierte Steuerung, au-
tomatisierte Sensorauswertung und Meldung der auch
mithilfe von Kl verdichteten Lageinformationen sind
dabei Kernelemente der Mensch-Maschine-Interaktion
(MMI). Und nur durch eine entsprechend gestaltetet MMI
ist der Soldat als Nutzer in der Lage, die Verantwortung
fur den Einsatz von UxS-Schwarmen zu Gibernehmen.

Ein weiterer groBer Vorteil beim Aufbau eines solchen Sys-
tems ist die Austauschbarkeit der einzelnen ,Building Blocks”,
bei der die ,Software Defined Defence” ihre volle Wirkung
entfaltet. Wenn z. B. ein aktualisierter GNSS-loser Navigati-
onsalgorithmus verfugbar ist, soll er moglichst direkt inner-
halb des Schwarms genutzt werden konnen, ohne fir jede
Plattform-Variante eine eigene Implementierung anstoBen zu
mussen. Aber auch auf der Hardwareseite ist die Austausch-
barkeit vorteilhaft, etwa wenn neue Batterietechnologien
verfligbar sind, die moglichst rasch im Schwarm eingesetzt
werden sollen.

Fazit

Der Impact von unbemannten Systemen in militarischen
Einsatzen ist lange vorhergesagt worden und nun nicht mehr
zu Ubersehen. So beeindruckend die Auswirkungen heute

—
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schon sind, ist dies erst der Anfang. Der verantwort- und kon-
trollierbare Einsatz von UxS-Schwarmen steht bevor. Aller-
dings erfordert dies ein operationelles wie auch technisches
Umdenken.

GroBe Raume konnen mit Schwarmen teilautonom Uber-
wacht werden, unterliegen unverdndert der menschlichen
Kontrolle und kdnnen — wenn notwendig und die Freigabe
erteilt wird — in Kombination mit Wirkmitteln den zahlenma-
Big limitierten eigenen Kréften den entscheidenden Vorteil
auf dem Gefechtsfeld ermdglichen. Integrierte Schwarmtech-
nologie ist in der umgekehrten Perspektive wie Luftverteidi-
gung zu verstehen. Automatisierung ist notwendig, aber der
Entscheider ist immer der Mensch.

Ein Denken von der Plattform her wird nicht funktionieren.
Es muss eine Uibergeordnete Architektur, ein Gesamtsystem,
eine Art Betriebssystem flr UxSs geschaffen werden. Damit
kann je nach Auftrag die geeignete Losung zusammengestellt
werden, ohne dass die neuen Algorithmen, KI-Methoden und
Software-Fahigkeiten fiir jede Plattform neu implementiert,
getestet und zertifiziert werden mussen. So schaffen wir ein
System, das mit den technischen Innovationszyklen Schritt
halten kann, zudem verantwortbar und kontrollierbar ist und
damit einen Grundpfeiler fur die Erfiillung der Anforderungen
der heutigen Landes- und Biindnisverteidigung stellt.

DEFENGE DAYS
STAY INFORMED ONLINE!

WWW.DIGITALER-STAAT.ONLINE/PROGRAMM
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Die UAS-Aktivitaten Rheinmetalls:
Sicherheit und Vielseitigkeit im Fokus

. Autorenteam Rheinmetall

aum eine Technologie erlebt solche Innovationszyklen
wie unbemannte bzw. besatzungslose Systeme. Dies gilt
speziell fir Unmanned oder auch Uncrewed Aerial Systems
(UAS). Waren es in bereits vergangenen Konflikten die gro-
Ben Medium Altitude Longe Endurance (MALE)-Systeme, die
sich gleichermaBen fur die Aufklarung und die Bekdmpfung
von Bodenzielen eigneten, entwickelte sich die Bedeutung im
Krieg um die Ukraine in eine andere Richtung. Die Nutzung
von deutlich kleineren und dennoch taktisch eingesetzten
Drohnen ist in dem Ukraine-Krieg enorm gestiegen.
Heutzutage sind UAS in modernen Streitkraften nicht mehr
wegzudenken. Die Beschaffung solcher Systeme wirft jedoch
Fragen auf. Welche Rolle spielen taktische, bewaffnungsfahi-
ge Systeme in westlichen Armeen? Wie wiirden Streitkrafte
entsprechend mit UAS aufgestellt sein und wie lassen sich
diese Systeme mit Sicherheit und Lufttlichtigkeit in Einklang
bringen? Diesen Fragen missen sich sowohl Beschaffer als
auch die Rustungsindustrie stellen. Sie sind maBgebend fir
die Weiterentwicklung von Drohnen und ihrer Rolle in mo-
dernen Streitkréften.

Breite Palette von Fahigkeitstriagern

Moderne Streitkrafte werden sich kiinftig starker auf besat-
zungslose Systeme zur Luft, zu Land und auf See abstitzen.
Rheinmetall folgt diesem Bedarf und engagiert sich im Be-
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Taktischer Einsatz der LUNA NG zur Aufklarung sowie zur Bekdmpfung mit Gleitbombe

Foto: Rheinmetall

reich unbemannter Systeme in all diesen genannten Dimen-
sionen.

Die Abstiitzung auf eine breite Palette von Fahigkeitstragern
stellt zwar logistische Herausforderungen dar, birgt aber auch
Vorteile einer gegeniibergestellten und sich mitentwickeln-
den Luftverteidigung. So ergédnzen sich das UAS-Know-How
und die Air-Defence-Kompetenz gegenseitig. Weitere wichti-
ge Aspekte sind die Einbettung der UAS in Bestandssysteme
und ihre Interaktion.

Die Verfugbarkeit der Informationen auf dem digitalen Ge-
fechtsfeld erfordert das Vernetzen der bemannten und un-
bemannten Systeme und den Einsatz von Technologien wie
kinstlicher Intelligenz, um dem Gegner in Sachen Datenauf-
bereitung und dem daraus moglichen Einsatz von Effektoren
einen Schritt voraus zu sein. Solche Multi-Domain Operati-
onen erfordern eine Vielzahl von Drohnen, die die gesamte
Bandbreite abdecken zwischen Fluggeraten geringer Kom-
plexitat in groBen Stlickzahlen bis hin zu Systemen grofBer
Komplexitat, welche diverse Fahigkeiten bereitstellen.

Aufgabe ist es, die UAS mit anderen unbemannten Syste-
men etwa an Land oder Uber- und Unterwasser zu vernetzen,
um Synergien in den Kommunikations- und Wirkketten zu
erreichen. Daflir bedarf es modularer und anpassungsfahiger
Plattformen einerseits und digitaler Losungen mit bei Bedarf
schnell adaptierbarer Software andererseits. Die Integration



von Sensoren und Effektoren aus eigenen Entwicklungen
kommt der ganzheitlichen Vernetzung zugute.

Insbesondere in der Domane Luft ist das Verstandnis vom
Umgang mit sicherer Technik mit dem Thema Zulassung
verknUpft. Hier trennt sich der Weg von schnellen, pragmati-
schen aber auch verwundbaren Lésungen, wie sie zum Teil in
der Ukraine zum Einsatz kommen, und Systemen, die bereits
in ihrer Konzeption das Thema Zulassung und Sicherheitsle-
vel beriicksichtigen.

Vielseitige Einsatzmoglichkeiten

Ein weiteres Thema betrifft den Mehrzweckgedanken.
Das System LUNA NG ist ein Beispiel, wie verwandlungsfa-
hig UAS-Plattformen sein mussen. Urspriinglich als reines
Aufklarungsmittel konzipiert, bietet sie durch ihren modu-
laren Ansatz einer Multi-Purpose Plattform die Méglichkeit,
mehrere Sensoren und bzw. oder sogar Effektoren zu tra-
gen. Als mobiles Drohnensystem in der Gewichtsklasse bis
150kg bietet sie mit ihren 110kg Abfluggewicht und 30kg
Nutzlast eine kompakte Losung fur taktisch nutzbare UAS.
Auch Drohnen mit geringerer Nutzlast lassen sich vielfaltig
einsetzen, wie das Beispiel Zieldarstellungsdrohne zeigt. Sie
kann mit ihrer 5-Kilo-Payload auch als Multi-Purpose-UAS
bis hin zur Panzerabwehrdrohne dienen. Es lassen sich durch
einzelne Plattformen also mehrere Fahigkeiten darstellen,
so dass nicht fur jedes Szenario eine neue UAS- Plattform
erfunden werden muss. SchlieBlich ist gerade unter Zulas-
sungsgesichtspunkten eine schnelle und kontinuierliche
Verfugbarkeit der Systeme mit diversen Nutzlasten eine der
groBten Herausforderungen.

Der Mix macht’s

Wie der Krieg in der Ukraine zeigt, liegt aktuell der Fokus
auf einer kontinuierlichen Versorgung mit kleinen UAS. Da-
raus ergibt sich unter anderem die Herausforderung, diese
Systeme auf eine Massenproduktion auszulegen. Eine einfa-
che Architektur, solide Lieferketten und ein Design, das kon-
tinuierliche Weiterentwicklung zulasst, bietet die Basis dafir,
UAS in groBen Stiickzahlen zu produzieren, die Kleindrohnen
sukzessive zu verbessern und den feindlichen Bedingungen
anzupassen. Die militarische Hartung beschrankt sich dabei
langst nicht mehr nur auf robuste Technologie, sondern um-
fasst kontinuierliche Adaptionen im Bereich Kommunikation
und Navigation. Gerade viele Kleindrohnen eignen sich dazu,
sie untereinander zu verknipfen. Somit lassen sich die Con-
troller bei gleicher Anzahl von Fluggeraten deutlich reduzie-
ren, was Schwarmangriffe erleichtert. Daran zeigt sich der
kontinuierliche Bedarf an Digitalisierung der Drohnen.
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Der taktische Mehrwert von UAS im Bereich Kleindrohnen
bis zur NATO-Klassifizierung unterhalb 150kg ergibt sich ins-
besondere dort, wo der Gegner mit entsprechender Luftver-
teidigung nur gegen groBere Systeme vorgehen kann. So-
wohl moderne Streitkréfte als auch die Industrie missen sich
daher auf ein breites Spektrum an Plattformen abstitzen, da
Systeme mit wenigen Kilo Gesamtgewicht nicht mit solchen
bis Uber 100kg vergleichbar sind. Gleichwohl zeigen sie sich
fur den taktischen Einsatz bis hin zur Wirkung auch in Zukunft
essenziel.

Rheinmetall als Systemhaus fiir unbemannte Systeme bietet
vernetzte, dimensionsiibergreifende Losungen. Diese reichen
von massenproduktionstauglichen Kleindrohnen Uber eine
Zieldarstellungsdrohne bis hin zum kompakten taktisch ein-
setzbaren Flaggschiff, der LUNA NG, um Kunden bei kinfti-
gen Herausforderungen mit Echtzeitlagebildern zur Seite zu
stehen.
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Unbemannte Systeme und Loitering
Munition Systems im Deutschen Heer

Kommunikationslink

UAS-Boden

Standard
Nutzlasttrager

Modellhafte Darstellung der Standardanforderungen an ein AUS

Der Einsatz von unbemannten Systemen in Landoperatio-
nen hat sich zu einem bedeutenden Aspekt der moder-
nen Kriegsfiihrung entwickelt und ist nicht mehr wegzuden-
ken. Die eingesetzten unbemannten Systeme reichen von
Luftfahrzeugen tiber Landfahrzeuge bis hin zu Uber- und Un-
terwasserfahrzeugen. Das Heer setzt bereits seit den 1990er
Jahren Drohnen fiir die Heeresaufklarung in Landoperationen
ein, weltweit haben Lander um die Jahrtausendwende begon-
nen, unbemannte Luftfahrzeuge zu bewaffnen. Knapp zehn
Jahre spéter setzten vor allem die USA diese im sogenannten
.Krieg gegen den Terror” in Landern wie Pakistan, Jemen und
Somalia ein.

Auch in aktuellen und absehbaren militérischen Opera-
tionen, insbesondere im Rahmen hoher Intensitat wie der
Landes- und Bundnisverteidigung (LV/BV), werden kiinftig
verstarkt unbemannte Systeme und Loitering Munition Sys-
tems (LMS) eingesetzt. Auch wenn unbemannte Systeme die
Kriegsfiihrung allein nicht revolutioniert haben, so verstarken
sie dennoch die etablierten militarischen Dynamiken, solan-
ge sie effektiv in bestehende militarische Strukturen und Ein-
satzgrundsatze integriert werden kdnnen. Insbesondere der
Russisch-Ukrainische Krieg verdeutlicht eindrucksvoll, dass
Einsatzgrundsatze wie Tarnen und Tauschen sowie Auflockern
und Zusammenfassen der Krafte, die MaBnahmen zur Fliege-
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[ Oberstleutnant Andreas Dahl, Amt fiir Heeresentwicklung
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Steuerungs-/
Betnebssystem
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rabwehr aller Truppen und das zweckmaBige Anwenden der
Truppengattungsgrundsatze eine noch gewichtigere Rolle
spielen, wenn unbemannte Systeme zum Einsatz kommen.

Begriffsbestimmungen

Unbemannte mobile angetriebene Systeme reichen von
Luftfahrzeugen (ber Landfahrzeuge bis hin zu Uber- und Un-
terwasserfahrzeugen. Im zivilsprachlichen Gebrauch werden
diese Systeme auch mit dem Begriff ,Drohne” umschrieben.

Der militarische Fachbegriff lautet Unmanned System (UxS),
wobei das x im Heeresverstandnis durch die Dimension
(Ground, Aerial, Sea) ersetzt wird. Der Begriff UxS bezeichnet
immer das Gesamtsystem, das neben der unbemannten Platt-
form inklusive Sensoren und Effektoren auch die erforderli-
chen Komponenten zum Betrieb umfasst. Diese Komponenten
kénnen eine Kontrollstation, Bediener oder die erforderliche
Start- und Landeorganisation sowie die Instandsetzung um-
fassen.

Loitering Munition (LM) ist ein gelenkter Flugkorper, der als
Munition in einem Einsatzraum nach Zielen am Boden sucht,
dazu in unterschiedlichen Hohen, abhdngig vom Einsatzprofil,
verweilt und nach Freigabe durch einen Bediener ein Punktziel
mit hoher Prazision bekampft. LM ist grundsatzlich zum ein-
maligen Gebrauch durch Verschuss gegen gegnerische Ziele
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Unbemanntes bodengebundenes Fahrzeug THeMIS (Tracked Hybrid Modular Infantry System)

vorgesehen. Zusammen mit der Kontrollstation und einer Mis-
sionssoftware bildet die LM ein ,Loitering Munition System”
(LMS).

Beschaffung von UxS und LMS

UxS werden gegenwartig vor allem in der Doméne Aufkla-
rung im Heer genutzt. Fir eine Verwendung in den Doménen
Wirkung und Unterstlitzung gibt es bereits konkrete Vorstel-
lungen und Plane. LMS sind im Heer noch nicht vorhanden.
Mit Blick auf die bestehenden Fahigkeitslicken kommt es
kurzfristig auf Schnelligkeit in der Beschaffung an, um die
Bedarfe des Heeres zu decken. Das Heer hat seine Bedarfe
an UxS/LMS in einem vorlaufigen Konzept bedarfserlauternd
dargestellt.

Bereits im Jahr 2023 starkte der Generalinspekteur der Bun-
deswehr die formale und inhaltliche Rolle der Inspekteure im
Prozess der Beschaffung von Rustungsgutern. Ende 2023 wies
der Inspekteur des Heeres die Beschleunigung von Beschaf-
fungsvorhaben an und legte fest, wie dies umgesetzt und
ausgestaltet werden soll. Dabei ist der Faktor Zeit entschei-
dend und handlungsleitend. Der birokratische Aufwand soll
minimiert werden, ohne gesetzliche Vorgaben zu brechen.
Dass nicht alle Krafte des Heeres gleichzeitig mit hohen Stlick-
zahlen an UxS ausgestattet werden kdnnen, liegt u.a. an den

Foto: Bundeswehr/ Malsam

finanziellen Rahmenbedingungen. Die Nutzer im Heer legen
kurzfristige und langfristige Bedarfe mit wenigen, aber pra-
zisen Forderungen an UxS fest und passen sie regelmaBig
an. Krafte fur die Ausstattung sind ebenfalls zu priorisieren,
wie z.B. die in Litauen zu stationierende Panzerbrigade oder
die mittleren Krafte. Wenn dann noch die Einsatz- und Ver-
sorgungsreife sowie Interoperabilitdt mitbetrachtet werden,
bringt dies den geforderten Mehrwert in die Truppe. Flexib-
les Denken und kritisches Hinterfragen von vermeintlich Be-
wahrtem sind nun viel mehr in der Beschaffung gefragt als
vorher. Mit den Konzept- und Positionspapieren UxS/LMS hat
das Amt fir Heeresentwicklung seine Hausaufgaben gemacht.
Grundsatzlich lassen sich folgende Standardanforderungen an
ein UAS stellen:

« Marktverfugbares Produkt;

 Standard-Nutzlasttrager (kleinst-klein-mittel-schwer);

« Standard Kommunikationsmodul Drohne-Boden;

« Standard-Betriebssystem.

Mehrwert in die Truppe bringen

Die Frage ,Welchen Mehrwert bringt das UxS in die Trup-
pe?” ist das Hauptkriterium fur alle am Planungs- und Ent-
wicklungsprozess beteiligten Dienststellen und Partner aus
der Industrie und darf nie aus den Augen verloren werden.
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Lage-, Ziel- und Wirkungsauafklarung sowie Zielortung eingeflhrt.

Insgesamt wurden bereits bzw. werden drei Schritte bei der
Einfihrung von UxS/LMS in die Truppe umgesetzt. Diese
Schritte folgen zeitlich aufeinander, kénnen aber ineinander
Ubergreifen oder sogar parallel ablaufen.

Erstens gilt es, die Anfangsbefdhigung UxS/LMS breit in der
Truppe, v.a. im Bereich UAS, herzustellen. Kurzfristige Mal3-
nahmen, wie das Erhdhen der Stiickzahlen bereits bestehen-
der Systeme und das Beschaffen ausgewahlter, handelstbli-
cher (hii) UAS, zeigen bereits erste Erfolge. Die Kommandeure
kénnen selbst mit ihren flexiblen Haushaltsmitteln sofort ei-
gene hi UAS kaufen, um in Deutschland zu Gben, auszubil-
den und truppengattungsspezifische Verfahren festzulegen.
Die bereits angewiesene kurzfristige Ausstattung mit hi UAS
stellt eine erste Befahigung der Truppe sicher, die gleichfalls
auch den planerischen, konzeptionellen und operativen Er-
fahrungsgewinn im Umgang mit UAS innerhalb der Bundes-
wehr beschleunigt. Sicherlich kann hier nicht Wert auf die Ver-
sorgungsreife gelegt werden. Es wird auch nicht immer die
100-Prozent-Ldsung sein. Es sind aber alle méglichen Wege
zu beschreiten, um UxS und LMS ziigig ins Heer einzufiihren.
Weiterhin werden zusatzliche unbemannte Systeme in den
Jahren 2025/26 beschafft und auf die Verbande/Dienststellen
verteilt.

Zweitens wird das Ziel der Vollausstattung verfolgt. Hier
sollen die Stlickzahlen erhéht und Systeme modernisiert wer-
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Das ,Hocheffizientes Unbemanntes System zur Aufklarung mittlerer Reichweite (HUSAR)*

wird in der Heeresaufklarungs- und Artillerietruppe fur die
Foto: Rheinmetall AG

den. Letztendlich gilt es, die Ersatz- bzw. Ergédnzungsbeschaf-
fung und Massenproduktion mit Blick auf einen moglichen
Kriegseinsatz anzugehen. Die Herausforderungen sind klar:
Welche Forderung ist wirklich realisierbar? Was sind die Ent-
wicklungen in der Zukunft? Welche Strukturen benétigt das
Heer hierfir? Wie halten wir Schritt mit den kurzen Innova-
tionszyklen? Welches System ist das bessere, erfillt also am
schnellsten die Fahigkeitsforderungen und bringt den hochs-
ten Mehrwert fur die Truppe?

Ein paar Antworten erhalten Forscher, Entwickler und Nutzer,
indem sie Muster von UxS/LMS gemeinsam testen. Und ge-
nau das wurde bereits 2023 durchgefihrt. Beispielsweise tes-
teten Versuchskrafte des Heeres das unbemannte bodenge-
bundene Fahrzeug THeMIS (Tracked Hybrid Modular Infantry
System) mit schwerem Maschinengewehr sMG 12.7mm bei ei-
nem UbungsschieBen auf dem Truppeniibungsplatz Munster.
Das Testen wird in diesem Jahr mit der Experimentalserie Land
fortgefiihrt und intensiviert. Zunachst werden sogenannte
Testmuster von UxS/LMS Einzeltestungen unterzogen, um die
technische Leistungsfahigkeit und Handhabbarkeit zu Gber-
prifen. Dann werden diese Testmuster miteinander vernetzt.
Beispielsweise muss es mdglich sein, dass ein aufklarendes
UAS einem wirkungsbereiten LMS-Daten zur Zielbekampfung
in nahezu Echtzeit ibermittelt. AnschlieBend wird die Integra-
tion im Informations- und Kommunikationsverbund getestet.



Nahe Zukunft - Drohnenschwarm mit einem KPz LEOPARD in offener

Stellung (Modell) Foto: Bundeswehr/ Dahl

Anforderungen an UxS und LMS

Es gilt nicht nur schnell, sondern auch das richtige UxS/LMS
in die Truppe zu bringen. Um das richtige System auszuwéh-
len, sind die nachfolgend aufgefiihrten, ausgewahlten Aspek-
te zu beachten. Beim Einsatz UxS/LMS und dem Informati-
onsaustausch zwischen Sensoren und Wirkmitteln kommt
es darauf an, dass alle hierfuir erforderlichen Informationen
vollstandig und in nahezu Echtzeit in einem Aufklarungs- und
Wirkungsverbund zur Verfligung gestellt werden. Die Infor-
mationen sollen auch nur der oder den zu unterstiitzenden
Fuhrungsebene(n) zur Verfiigung stehen. Die zukinftigen
Systeme UxS/LMS, die in den Informations- und Kommuni-
kationsverbund Land integriert werden sollen, missen daher
Uber eine einheitliche Schnittstelle angebunden werden.

UxS/LMS stellen flr die Logistik in der Regel eine neue He-
rausforderung dar. Bei der Versorgung von UxS mit Betriebs-
stoff, Energie und Munition ist méglichst auf bestehende lo-
gistische Verfahren zurlckzugreifen. LM sind Munition und
daher mit dem prognostizierten Bedarf im logistischen Sys-
tem zu bewirtschaften und zu bevorraten. Kleine UxS, die mit
hohen Stiickzahlen in die Truppe eingefiihrt werden, sollten
eher wartungsarm sein. Die dann erforderlichen Instandset-
zungsmaBnahmen missen so einfach sein, dass der Bediener
sie vor Ort ohne Sonderwerkzeuge durchfiihren kann. GréBe-
re UxS sollten eher modular konstruiert sein, um nur einzelne
Baugruppen bei Bedarf zu tauschen und aufwendige Verfah-
ren der Instandsetzung in der Truppe zu vermeiden.

Die Dominanz im elektromagnetischen Spektrum ist Voraus-
setzung fur Einsatz und Abwehr von Drohnen und notwendig
fir eine Uberlegenheit und Uberlebensfahigkeit auf dem Ge-
fechtsfeld. Ein elektromagnetischer Angriff auf die Daten- und
Kommunikationsverbindungen zwischen dem UxS und der
Kontrollstation kann zum Missionsabbruch, beim UAS zum
Absturz flihren. Die Steuerungssignale werden dabei gezielt
gestort oder verandert und tragen so zum Kontrollverlust
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Uber das UxS bei. Diese Signale sind sowohl fir die Naviga-
tion aufgrund der Positionsdaten als auch fir die Synchroni-
sation der Steuer- und Datenverbindungen von wesentlicher
Bedeutung fir den Einsatz von unbemannten Systemen. UxS/
LMS missen daher auch in einem umkampften elektromag-
netischen Umfeld operieren kénnen. Dabei muss das Prinzip
gelten: Je hochwertiger das System, desto besser geschitzt
gegen feindlichen elektronischen Kampf muss es sein. Ver-
schlisselte Datenprotokolle und redundante Steuersysteme
sind nur zwei von vielen méglichen MaBnahmen, die bei der
Auswahl bzw. Konstruktion betrachtet werden missen.

Zusammenfassung

UxS/LMS sind wesentliche Technologietreiber und Enabler
der Beschleunigung von der Aufklarung bis zur Bekdmpfung
des Ziels, aber auch fir Fihrungsunterstiitzungs- als auch
Transportaufgaben im Verbund Fihrung, Aufklarung, Wirkung
und Unterstlitzung. Die neuen Mdoglichkeiten zur Fihrung,
Aufklarung, Durchfiihrung von prézisen, abstandsfahigen
Angriffen und Unterstitzungsleistungen durch unbemann-
te Systeme werden die Art und Weise, wie Landstreitkrafte
in Zukunft operieren, weiter verandern. Die Bundeswehr ar-
beitet daher kontinuierlich an der Weiterentwicklung ihrer
Fahigkeiten fur den Einsatz von unbemannten Systemen in
den Doménen Fuhrung, Aufklarung Wirkung und Unterstdit-
zung. Der Fokus liegt dabei auf einer integrierten, vernetz-
ten und effektiven Nutzung dieser Technologien, um den
Herausforderungen der modernen Kriegsfiihrung gerecht zu
werden. Die Bundeswehr wird weiter in die Forschung und
Entwicklung von unbemannten Systemen investieren. Dies
umfasst den Einsatz von Schwarmsystemen, die Integration
von Kinstlicher Intelligenz, autonomen Flug und fortschrittli-
chen multispektralen Sensoriksystemen. Im vergangenen Jahr
wurde durch das Heer ein Positionspapier veroffentlicht, in
dem dargestellt wird, wozu das Heer in Zukunft unbemannte
Systeme und LMS einsetzen mochte. Darauf aufbauend folgte
in diesem Jahr ein Vorlaufiges Konzept fiir den Einsatz von un-
bemannten Systemen und LMS im Heer. Darin wurde konkret
festgelegt, in welchen Truppengattungen des Heeres unbe-
mannte Systeme in welcher Anzahl ausgeplant und eingesetzt
werden. Auf das Konzept folgt eine Umsetzungsstrategie zur
Einfihrung unbemannter Systeme und LMS, diese bildet die
Grundlage fir die qualitative und quantitative Beschaffung
der Systeme. Um siegreich in einem LV/BV Szenar zu sein
und das eigene Fahigkeitsprofil zukunftsgerecht anzupassen,
bendtigt das Heer zeitnah ausgereifte, ggf. marktverfligba-
re, kostenglinstige Systeme in groBer Stlickzahl und in allen
Doménen.
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Eurodrone, a sovereigh essential
asset for a modern combat air system

I OCCAR MALE RPAS (Eurodrone) Programme Division

Scale 1/5 Eurodrone mock-up in the wind tunnel test

CCAR and industry partners Airbus, Dassault Aviation and
Leonardo are progressing in the design to ensure that
the Eurodrone, cutting edge of innovation and full sovereign
programme, will enter into service by the end of this decade.
Fast forward from the current design phase to the end of
this decade. The first European large-scale, medium-altitude
and long-endurance RPAS will enter into service and Germany,
France, Italy and Spain will no longer have to rely on military
drones from manufacturers outside of Europe. With the Eu-
rodrone, they will be able to cover a vast variety of missions.
Large-area surveillance, for instance, or reconnaissance, tar-
get acquisition, signal intelligence, early warning, protection
of critical infrastructure, and anti-submarine and anti-surface
warfare without suffering anymore outside Europe export
control policy and security of supply uncertainties.

Planned Eurodrone Capabilities

Flying at over 500 km/h with various payload configurations,
including radar, camera, comms equipment and armaments
on board, the Eurodrone can stay airborne up to 40 hours and
deliver data in real time. This capability to perform long dura-
tion missions perfectly complements existing manned ISTAR
capabilities and is providing interesting life cycle cost benefits.
The Eurodrone can accomplish its mission in solitude but is
mainly designed to interact with multiple actors and one of its
main capabilities is to enhance the synergy between multiple
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domains: fighters, AWACS, ships, ground troops, artillery, sat-
ellites...; in this respect, the Eurodrone’s major technological
breakthrough is certainly in its connectivity features. The air-
craft, but also its ground control station, is acting as commu-
nication node in multiple domains to link together decision
makers and ground, air and naval actors.

Eurodrone will also be certified to fly in the highly frequent-
ed European airspace. It will have all the necessary authorisa-
tions and fulfil all safety requirements. In addition to bringing
increased operational capabilities in heavy configurations, Eu-
rodrone is equipped with two engines, which comes in handy
as it can still safely fly to a landing site should one engine fail
over a densely populated area or open waters.

Way Ahead

The programme is currently in the design phase and can al-
ready collect a long list of achievements through the comple-
tion of the first loops of design iterations, the full modelling of
the system, the completion of a series of wind tunnel tests or
the selection and testing of major components.

In total, in the first tranche, Airbus will assemble 20 systems,
comprising a total of 60 drones and 40 ground stations. The
entry into service is scheduled at the end of this decade.

e Co-founded by
the European Union

* *
* oy x
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WENN FLEXIBILITAT UND ERFAHRUNG DEN
UNTERSCHIED MACHEN.

Rheinmetall bietet ein Portfolio mit marktverfiigharen unbemannten fliegenden Systemen.
Unser Know-how im Bereich Zulassung sichert den Flugbetrieb und die Modularitédt der Systeme
gewdhrleistet eine Anpassungsfahigkeit iiber den gesamten Life-Cycle.

Damit stellen wir unsere Systeme in lhren Dienst, zur Aufkldrung, zum Training bis hin zum
taktischen Einsatz.

www.rheinmetall.com
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Die militarischen Anforderungen an
die eigene Ausrustung verandern sich
durch den Ukraine Konflikt radikal

w7 35

. A

. Interview mit Diplom-Industriedesigner (FH) Christopher Kearney; Autor: Max Marquardt

Leutnant Alexander stellt mit Leutnant Jenny ihre gemeinsame Designlésung zwei Spezialisten aus der Rustungsindustrie vor.

it dem Konzept ,Designen flr den Einsatz” hat der Dipl.

Industriedesigner Christopher Kearney ein innovatives
Design-Lehrprogramm an der Universitat der Bundeswehr aus
der Taufe gehoben. In interdisziplinaren Teams bestehend aus
Soldaten, Wissenschaftlern und Fachspezialisten entwickeln
junge Offiziere in den Lehrmodulen ,Defending Democracy
— Design und Krieg”, sowie in ,Design Thinking” Lésungen fur
den zukinftigen Einsatz. Neben einer Fachpublikation gibt es
nun auch eine digitale Plattform, auf der die unterschiedlichen
Projekte vorgestellt werden. Ein Gesprach tber Problemana-
lysen, echte Innovationen und das Arbeiten in der Werkstatt.

Maximilian Marquardt: Herr Kearney, Sie haben mit , Desi-
gnen fiir den Einsatz" ein in dieser Form wohl bisher einzigartig
innovatives Konzept im Bereich Defence Innovation & Industrie-
design geschdffen. Was ist ihr Ansinnen damit?

Christopher Kearney: Mit dem Lehrangebot zu ,Design Thin-
king und Prototyping” geht es seit April 2022 darum, mit den
Studierenden Offizieren herauszufinden, an welchen Stellen |h-
rer bisherigen operativen Ausbildungsbereiche sie als zukiinftige
Fihrungskrafte der Bundeswehr operative Innovationen sehen.
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Mein Ansinnen ist es, den Studierenden anwendbares Design
Know-How zu vermitteln wahrend sie operative Designldsungen
entwickeln und als Prototypen im Unterricht bauen und testen.

Marquardt: Worin liegen die Besonderheiten in ,Designen fiir
den Einsatz"?

Kearney: Die Besonderheit meines Design-Lehrprogramms
besteht darin, dass wir in einzelnen Studierenden-Teams struk-
turiert ganz konkrete Probleme in ihren Handlungsablaufen,
den Hard- und Software Schnittstellen zerlegen. Weiterhin gilt
es, wahrend der Losungsentwicklung aktuelle Al-Werkzeuge
einzusetzen und verschiedene Perspektiven einzunehmen: Aus
Soldaten-Sicht, aus wissenschaftlicher Sicht und aus Herstel-
ler-Sicht.

Marquardt: Und wie lduft das explizit ab?

Kearney: Wahrend eines Trimesters designen und bauen
einzelne Studierenden-Teams einen Prototypen. AnschlieBend
besteht die Moglichkeit, von alteren Offizieren Feedback zu er-
halten und / oder mit weiteren Fachbereichen den Prototypen
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Soldaten stellen ihre Designs vor: die interdisziplinare Zusammenarbeit von Soldatinnen und Soldaten und Spezialisten aus der Industrie schafft

einsatzfahige Losungen zuklnftiger Missionen. Universitatsdozent Max Marquardt im Fachgesprach mit Oberfahnrich Charleen.

in einer weiteren lteration weiterzuentwickeln. Auch werden im
Anschluss des Trimesters direkt Industrieunternehmen ange-
sprochen, sofern die Designlésung Potenzial hat, um den Pro-
totypen zur Vorserienreife weiterzuentwickeln.

Marquardt: Welche Zielgruppen sollen damit angesprochen
werden?

Kearney: Ganz klar die "Macher-Typen” innerhalb der Stu-
dierenden der UniBw. Weitere Zielgruppen finden sich in der
Kooperation mit den Fachbereichen Maschinenbau, Elektro-
technik und Informationstechnik (IT) sowie Unternehmen aus
der Industrie, die Interesse an einer Zusammenarbeit mit Stu-
dierenden der Bundeswehr haben. Die Zusammenarbeit kann
im Kontext zu Praktika, Bachelor- und Masterarbeiten realisiert
werden.

Marquardt: Wie wurden ihr Fach und die Ergebnisse davon
bisher von den Studierenden aufgenommen?

Kearney: Positiv. Ich bin sehr zufrieden, dass fast alle Studie-
renden mein Angebot annehmen, ihr erlerntes Design-Know-

Foto: Universitat der Bundeswehr Miinchen

How fiir ihre spezialisierten Bereiche auch operativ einzusetzen.
Immerhin haben sie in Designteams “echte” Losungen in der
Werkstatt geschaffen, die einen Beitrag zur Ausristung der Bun-
deswehr leisten kann. Eine wichtige Entdeckung fiir mich im Un-
terricht war, dass die studierenden Offiziere sehr teamféhig sind
und wéhrend lhrer Arbeit mit ihrer Kameradschaft untereinan-
der arbeiten. Das beschleunigt den Prozess und sie haben keine
Hemmungen, nach der Problemanalyse sofort mit Werkzeugen
und Modellbau-Materialien “fehlerbasiert” erste Prototypen
oder Benutzeroberflachen zu bauen.

Marquardt: Und von der Bundeswehr?

Kearney: Hier lauft bereits der Austausch mit Offizieren. Im
Design-Lehrangebot "Designen fir den Einsatz” wenden wir
einen "bottom up Approach” an. Das Ziel ist es, “echte Prob-
leme” zu analysieren, um "echte Losungen” fiir das Militar zu
entwickeln und zu bauen. Der fachliche Austausch zur Prob-
lemdurchdringung und dem Losungsansatz stoBt auf Inte-
resse. Erst mit der Verprobung im Mandver oder im Einsatz,
kdnnen sich Verantwortliche der Bundeswehr einen “echten”
operativen Eindruck verschaffen.
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Designlosungen entstehen in der Werkstatt, im Mandver
werden diese erprobt und optimiert.

€6

Marquardt: Die Studierenden der Bundeswehr-Universitdt
sind in erster Linie junge Offiziere, die nach ihrem Studium
wieder in ihre eigentliche Verwendung eingegliedert werden.
Sprich: Sie sind in erster Linie Soldaten. Werden die Innovatio-
nen der Studenten nach ihrer Zeit an der Universitdt wieder in
andere Hénde gegeben?

Kearney: Die Offiziere bleiben Urheber ihrer Designs, egal
ob das Design weiterverfolgt wird oder nicht. Viele Studie-
rende haben ihr Design fir eine Projektfortfiihrung “freige-
geben”. Eine tolle Geste.

Marquardt: Schafft es ein Produkt oder eine Idee, liber einen
ersten Prototyp hinaus, kann dieses in Vorserienreife gehen.
Wie oft ist dies bereits konkret der Fall gewesen?

Kearney: Das Produkt lightSAVER hat in der Zusammen-
arbeit mit Prof. Florian Engstler, Fakultdt Maschinenbau, die
Stufe der Vorserienfertigung erreicht. Zwei weitere Studieren-
den-Designs befinden sich in der Prototyping Il Phase, um
ebenfalls in den kommenden zehn Monaten die Vertestung
zur Vorserienfertigung anzustreben. Um dies in dieser kurzen
Zeit zu erreichen sind interdisziplindre Teams gefordert. Das
heiBt: ich gehe mit den Studierenden und ihren ersten Pro-
totypen auf weitere Fachbereiche und Industrieunternehmen
zu, um ein konkretes Angebot zur Zusammenarbeit anzubie-
ten.

Marquardt: Technologische Souverdnitdt, die Férderung von
Innovationen und eine bessere Wehrhaftigkeit Deutschlands
sind dieser Tage Schliisselthemen in der Verteidigung. Mit ,De-
signen fiir den Einsatz" schlagen Sie in diese Kerbe. Doch wie
landen am Ende die Erfindungen der Studenten auch wirklich
in der Truppe? Was muss dafiir passieren?

Kearney: Ein altes amerikanisches Sprichwort besagt: ,Com-
plaining does not help. Either act or forget.” Ich gehe nach
meinen bisherigen Erfahrungen davon aus, dass die direkte,
interdisziplindre Arbeitsweise zwischen Lehre und der Indust-
rie entscheidend ist, um zligig voranzukommen und einsatz-
fahige Produkte zu nutzen. Designldsungen entstehen in der
Werkstatt, im Mandver werden diese erprobt und optimiert. Ein
klassischer "Bottom Up Approach” also eine Vorgehensweise
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entgegengesetzt zu vielen ,Top Down Approaches” in denen
groBe Kommunikations- und Netzwerk-Infrastrukturen entste-
hen. Erst dann werden Leute gesucht, die die eigentliche Arbeit
.an der Werkbank” verrichten. Fir mich zahlen, aufgrund der
Situation, nur technisch umsetzbare Resultate, anwendbares
Wissen und die Skalierbarkeit zur Seriellen Fertigung.

Marquardt: Sie verfolgen einen interdisziplindren Ansatz:
Eine fachiibergreifende Zusammenarbeit mit verschiedenen
Fakultéiten innerhalb der Universitdt. Ist aber auch eine Zu-
sammenarbeit mit der Ristungsindustrie geplant?

Kearney: Wir hatten Ende Juni eine Ausstellung von finf
Designteams und haben hierzu Gaste aus der Ristungsindus-
trie eingeladen, um zu sehen was passiert: Welche Gesprache
entstehen? Wie konnte eine interdisziplindre Teamarbeit am
konkreten Produkt zwischen Studierenden und Unternehmen
aussehen? Die Gesprache waren sehr direkt und unmittelbar
mit operativen Situationen bestehender Systeme der Bun-
deswehr verbunden. Das Interesse zur Zusammenarbeit auf
beiden Seiten ist da. Wir arbeiten mit einem Industrieunter-
nehmen bereits zusammen, um ein Design zur Vorserienreife
weiterzuentwickeln.

b b

Fehlerbasierte Produktentwicklung — So lange wie
erforderlich, bis zum fertigen Prototypen.
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Marquardt: Wie kénnte so eine Zusammenarbeit aussehen?

Kearney: Wir haben innerhalb von zwei Jahren 35 Design-
teams ausgebildet, das heifit, auch wahrend der vergange-
nen sechs Trimester auch 35 Designinnovationen geschaffen.
Zwolf dieser Designs sind in der Betrachtung der “Problem-
durchdringung” so attraktiv, dass wir diese als interdiszipli-
nare Projekte jeweils passenden Industriepartner zur Zusam-
menarbeit anbieten. Die Projekte konnen im Rahmen von
Praktika, Bachelor, Master oder als freie Projekte mit dem Ziel
der Entwicklung zur Vorserienreife innerhalb von 6-12 Mona-
ten umgesetzt werden.

Marquardt: Das Gestalten von Produkten und Innovation
verlduft nach einem ganz bestimmten Design-Prinzip. Kénnen
Sie einen kleinen Einblick in lhre Arbeit mit den jungen Offi-
zieren geben?



Kearney: Moderne Designprozesse aus dem Industrie-
zeitalter der Nachkriegszeit hatten ihren Ursprung im de-
mokratischen Deutschland der 1950er Jahre. Durch den
kulturellen und wirtschaftlichen Austausch mit Amerika
haben sich verschiedene Methoden und Prinzipien in bei-
den Landern entwickeln kdnnen. In aller Munde ist seit
zehn Jahren "Design Thinking”. Fir die Zusammenarbeit
mit Offizieren ist die Herangehensweise, verschiedene Per-
spektiven einnehmen und versachlichen zu kdnnen, ent-
scheidend. Sie analysieren ein ,Problem” aus lhrer bishe-
rigen Karriere, zum Beispiel im Mandver, im Einsatz und
so weiter. Dieses Problem muss ,echt” sein. Das bedeutet
sie haben es wirklich erlebt, um feststellen zu kénnen, ,das
funktioniert nicht richtig” oder ,das konnte besser gelost
werden”. Das Erlebnis kdnnen sie als Erinnerung hervor-
holen und ,nah am Problem” verschiedene Perspektiven,
wie zum Beispiel Handlungsablaufe wiedergeben, die Pers-
pektive der Anwendung sowie die Perspektive der Anwen-
dung in Anbetracht einer Losung. Dann wird es spannend:
Strukturiert mit Templates werden diese Perspektiven auf-
geschlisselt, um im Kontext einer moglichen Ldsung ein
Produkt zu gestalten. Mit Kiinstlicher Intelligenz (KI)-Tools,
einfachen Werkzeugen und Materialien werden die ersten
Losungsansatze im Team visualisiert und gebaut. Hier wird
im Anschluss reflektiert, Details und Anderungen werden
besprochen und weitere ,Schleifen” in der Werkstatt ge-
fahren. ,Fehlerbasierte” Produktentwicklung - So lange, bis
zum fertigen Prototypen.

Marquardt: Die Themen Vernetztes Gefechtsfeld, KI, UAVs
und UGVs drdngen sich immer mehr in den Vordergrund. Sie
Jtrenden” geradezu. Ihr Innovations-Portfolio hat sich dieser
Themen bereits teilweise angenommen. Um welche Neuent-
wicklungen handelt es sich dabei?

Kearney: Aktuelle Design-Leitthemen studierender Offizie-
re der UniBw sind elektronische Aufklarungsmdglichkeiten,
neue, digitale Kommunikationssysteme und neue Tarnsyste-
me gegen KI-Aufklarung: Die Kriegsfiihrung sowie die milita-
rischen Anforderungen an die eigene Ausrlistung verandern
sich durch den Ukraine Konflikt radikal. Die Studierenden, die
4digital” aufgewachsen sind und bereits militarisch ausgebil-
det sind, durchdringen diese neuen Anforderungen mit Ihrer
,digitalen” Sichtweise. Die Offiziere stellen sich ganz bewusst
diesen Herausforderungen - und entwickeln Innovationen
und Prototypen mit gangigen KI-Werkzeugen in der Werk-
statt. Hierbei entstehen ganz konkrete, implementierbare Lo-
sungen fur die Bundeswehr.
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Gerade die deutsche Riistungsindustrie hat ein gesteigertes

Interesse an Losungen, die bereits vor einer Serienfertigung
entsprechende Tests durchlaufen haben.
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Marquardt: Die Erstausgabe von ,Designen fiir den Einsatz
erschien ausschlieBlich digital. Jetzt gibt es unter dfde.org eine
eigens geschdffene, digitale Plattform fiir die verschiedenen
Industriedesign-Projekte. Bisher aber ausschlieBlich fiir regis-
trierte Personen. Wie kommt man an so eine Registrierung?

Kearney: Schreiben oder sprechen Sie uns einfach an.

Marquardt: Ihre Digital-Plattform dfde.org wird laufend up-
to-date gehalten. Kénnen Sie an dieser Stelle verraten, welche
Projekte, an denen Sie gerade arbeiten, besonders vielverspre-
chend und spannend sind??

Kearney: Wie bereits erwdhnt entwickeln wir Designldsun-
gen zur digitalen Kommunikation im militarischen Kontext,
Designs zur Aufklarung, zur Tarnung, zur Ausriistungs-ergén-
zungen und so weiter. Ndhere Details sind aufgrund des Ent-
wicklungsstands vertraulich. Aber: Gerade die deutsche Rus-
tungsindustrie hat ein gesteigertes Interesse an Ldsungen, die
bereits vor einer Serienfertigung entsprechende Tests durch-
laufen haben. Denn derartige Erprobungen sind meistens zeit-
aufwandig und teuer. Hier haben wir aber Produkte, die bereits
wahrend der Prototyping-Phase von Soldaten und Soldatinnen
intensiv durchdacht und getestet wurden. Das musste doch
eigentlich auf groBes Interesse in der Wehrtechnik-Industrie
stoBen, oder?

Marquardt: Was erhoffen Sie sich mit Ihrer Arbeit fiir die
Zukunft?

Kearney: Weiterhin mit studierenden Offizieren in Teams an
Designlésungen arbeiten, um unsere Demokratie, unsere kul-
turellen Werte zu schitzen. Die Weiterentwicklungen unserer
Designlésungen mit geeigneten Industriepartner fuhrt dazu,
dass zum einen Offiziere einen groBen Wissenssprung in ih-
rer Ausbildung erfahren. Gleichzeitig erhalten Industriepart-
ner wertvolle Insights und Feedbacks zu Handlungsabldufen,
zur Digitalisierung und zur Implementierbarkeit innerhalb der
Bundeswehr. Diese Schnittstellen sehe ich als die wichtigsten
Uberhaupt, um zeitnah neue Anforderungen der Verteidigung
in konkrete, skalierbare Resultate zu liefern.
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Anwendung unbemannter Systeme
in der militarischen Gesundheits-

versorgung

. Generalarzt Dr. med. Bernhard Grof3, Leiter des Zentrums fur Luft- und Raumfahrtmedizin und Generalarzt der

Luftwaffe

er rasante technologische Fortschritt im Bereich unbe-

mannter Systeme (UMS) riickt auch die damit verbunde-
nen Mdglichkeiten in der Gesundheitsversorgung in den Fo-
kus. Damit einhergehende Chancen und Méglichkeiten sind
sowohl fir das zivile Gesundheitssystem als auch fir die
militarische Gesundheitsversorgung von groBem Interesse,
wobei sich die Rahmenbedingungen flr den Einsatz im mi-
litdrischen und im zivilen Umfeld naturgemaB erheblich un-
terscheiden. Trotz aller technologischer Innovationen wird
der reale Einsatz unbemannter Systeme in der Gesundheits-
versorgung vor groBe Herausforderungen gestellt, aufgrund
der vielféltigen Moglichkeit von Anwendungen. Gerade die
militdrische Gesundheitsversorgung erweist sich als beson-
ders facettenreich. Sie reicht von der klinischen Medizin in
den Bundeswehrkrankenhdusern Uber die Praventivmedizin
und Rehabilitation bis hin zu Arzneimittelversorgung. Auch
Themen wie Lebensmitteliiberwachung oder medizinischer
ABC-Schutz fallen in das Aufgabenspektrum.

Einsatzmoglichkeiten fiir unbemannte Systeme
Unbemannte Systeme werden hier vorrangig in der prakli-
nischen Versorgung und fiir Transportaufgaben eine Rolle
finden. Die Domane solcher Anwendungen liegt damit im
Schwerpunkt im vorderen Bereich der militarischen Ret-
tungskette. Die Rettungskette im Einsatz an sich beginnt am
Ort der Verwundung — zundchst mit Selbst- und Kamera-
denbhilfe, setzt sich fort an der Verwundetensammelstelle,
wo die erste medizinische Versorgung durch einen Rettung-
strupp erfolgt, und hat die Zuflihrung zu einer arztlichen
und zumeist chirurgischen Behandlung zum Ziel, was bisher
durch einen medizinisch begleiteten Transport sichergestellt
wird. Diese Phasen der Rettungskette sind besonders zeit-
kritisch, weil hier die Geschwindigkeit der Umsetzung und
die professionelle Abfolge letztlich Gber das Leben oder den
Erhalt von Augenlicht und GliedmaBen entscheidet. Genau
in diesem Bereich befindet man sich aber im militarischen
Umfeld noch in unmittelbarer Ndhe zum Gefechtsfeld mit
den damit einhergehenden Einschrdnkungen der Beweg-
lichkeit aufgrund moglicher Bedrohungslagen. Weiter hin-
ten, im Bereich des taktischen und strategischen Transports
und in der weiterfihrenden Behandlung, entfernt man sich
zunehmend von diesen militarischen Besonderheiten.
Selbst wenn unbemannte Systeme technisch prinzipiell fir
Anwendungen in der Gesundheitsversorgung ausreichend
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ausgereift sein werden,
bleibt die Integration in
die Verkehrsraume, den
Luftraum oder gar das Ge-
fechtsfeld eine besondere
Aufgabe.

Gerade auf dem Ge-
fechtsfeld, aber ausdriick-
lich nicht nur dort, spielen
dartber hinaus der Schutz
solcher Systeme vor Waf-
fenwirkung, der Umgang
mit der Storbarkeit z. B.
durch elektronische oder
optische Systeme, eben-
so wie die Betriebssicherheit und die Verfligbarkeit vor Ort
eine wesentliche Rolle flr deren Alltagstauglichkeit. Neben
diesen technischen, (luft-)rechtlichen und militérischen He-
rausforderungen sind fiir potenzielle Anwendungen in der
Gesundheitsversorgung zusatzlich medizinisch-fachliche,
medizinrechtliche und ethische Fragen zu berlcksichtigen.

Generalarzt Dr. med. Bern-
hard GroS,

Vorteile fiir den Einsatz unbemannter Systeme
in der Rettungskette

Die Rettungskette auf dem Gefechtsfeld birgt besondere
Herausforderungen, angefangen von schwierigem Terrain
mit Einschrankung der Bewegungsfreiheit bis hin zur Zersto-
rung von Infrastruktur wie Briicken oder StraBen, dem Vor-
handensein von Minenfeldern oder sonstigen Sperren und
maoglichem Beschuss. Diese Rahmenbedingungen fiihren zu
mitunter langen Transportzeiten und damit unter Berlck-
sichtigung der vorgegebenen Timelines (Erstversorgung <
10 min, medizinische Versorgung < 1 Std, chirurgische Ver-
sorgung < 2 Std) zu einem permanenten Wettlauf gegen
die Zeit.

Wesentliche Vorteile des Einsatzes von unbemannten Sys-
temen in der Rettungskette werden somit offensichtlich:

Wenn es gelingt, unbemannte Systeme in diesem Bereich
zu nutzen, lassen sich Gefahrdungen ebenso reduzieren wie
Transportzeiten.

Unbemannte bodengebundene Systeme kdnnten Trans-
portaufgaben unter Bedrohung und in schwierigem Ge-
lande Ubernehmen und fliegende unbemannte Systeme
(UAS) waren dartber hinaus auch in der Lage, Transportwe-



ge deutlich zu verkirzen, indem Hindernisse, Sperren und
widriges Gelénde rasch tberflogen wirden und dadurch
wertvolle Zeit gewonnen werden kann. Diese Uberlegungen
gelten grundsatzlich in beide Richtungen, d. h. sowohl fir
die rasche logistische Unterstlitzung medizinischer Einrich-
tungen, als auch fir Méglichkeiten zum schnellen Transport
von Verwundeten.

Neben reinen Transportaufgaben gibt es bereits heute viel-
versprechende Ansdtze zur Nutzung unbemannter Systeme
in der praklinischen Versorgung, z. B. durch Unterstltzung
bei der Suche nach Verletzten in unibersichtlichen Lagen.

Unbemannte Systeme bieten aber perspektivisch auch das
Potenzial, Verletzte nicht nur aufzufinden, sondern durch
Aufnahme und Auswertung von Vitalparametern schon aus
der Distanz bei der Festlegung von Bergungs- und Behand-
lungsprioritdten ebenso zu unterstiitzen, wie bei der (auto-
nomen) Bergung von Verwundeten unter Bedrohung oder
aus schwierigem Geldnde. Ebenso ist die schnelle Zufiihrung
von medizinischer Hilfe aus der Luft durch den Einsatz von
UAS nicht nur denkbar, sondern bereits in der Erprobung.

Entwicklungsstand aktueller Projekte

Im Folgenden sollen einige aktuelle Projekte vorgestellt
werden, die den Stand der Entwicklungen und die derzei-
tigen Grenzen der Umsetzbarkeit exemplarisch darstellen:

Der wahrscheinlich am weitesten entwickelte Bereich der
Nutzung von unbemannten Systemen in der Gesundheits-
versorgung, namlich die logistische Unterstltzung, verfolgt
mehrere Ansatze. Der Kern liegt im raschen Lufttransport
medizinischer Produkte wie z.B. von Blutersatz oder Blut-
produkten, Labor- oder Gewebeproben und Medikamenten
jeweils an den Ort des Bedarfs, ohne auf die bodengebun-
dene Verkehrssituation Ricksicht nehmen zu mdssen, die
die Schnelligkeit des Transports maBgeblich beeinflusst. Im
Grunde ein Materialtransport, bei dem allerdings fir Medi-
zinprodukte einige Besonderheiten wie Kiihlung, ein vibra-
tionsarmer Transport u. d. zu beachten sind. Einige solcher
Projekte wie z.B. die Projekte der ADAC Luftrettung Medi-
Cargo oder Medifly Hamburg sind auf diesem Weg bereits
weit fortgeschritten.

Solche Anwendungen konnen ebenfalls fir die militarische
Gesundheitsversorgung nitzlich werden. Wahrend diese
Projekte den Transport allerdings bisher nur auf exakt fest-
gelegten Routen und unter engen Auflagen erlauben, bedarf
es flr einen Einsatz im militarischen Umfeld einer deutlich
groBeren Flexibilitat, da streng festgelegte Routen auf einem
Gefechtsfeld nur selten nutzbar sind. Gleichzeitig stellt die
Einbindung solcher Systeme in das komplexe, hochdynami-
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sche militdrische Umfeld eine besondere Herausforderung
dar. Vor diesem Hintergrund sind unbemannte Systeme, die
nicht begrenzt auf fixen Routen sondern flexibel einsetzbar
sind und auch in der Gesundheitsversorgung bereits er-
probt werden, von besonderem Interesse. Beispielhaft ist
hier ein Projekt des Stockholmer Karolinska-Institutes, bei
dem Defibrillatoren durch Drohnen auf dem Luftweg schnell
zum Patienten transportiert wurden. In zwei Drittel der Félle
war auf diese Weise ein Defibrillator schneller am Ort des
Geschehens als ein Notarzt. Dadurch konnten nachweislich
Leben gerettet und zugleich die Alltagstauglichkeit dieses
Konzept nachgewiesen werden.

Lokalisierung und Transport von Patienten und
medizinischem Personal

Der Transport von Medizinprodukten ist aber nur ein
Teilbereich von dem, was unbemannte Systeme in der Ge-
sundheitsversorgung leisten kdnnten. Ein Uber den reinen
Transport von Medizinprodukten hinausgehendes For-
schungsprojekt verfolgt das Fraunhoferinstitut unter Betei-
ligung des Zentrums fir Luft- und Raumfahrtmedizin der
Luftwaffe. Es geht dabei um das Auffinden von Patienten
in unlbersichtlichen Lagen und dartber hinaus auch be-
reits um die kontaktlose Erfassung von Vitalparametern wie
Korpertemperatur, Atemfrequenz und Herzfrequenz aus der
Luft. Neben optischen Sensoren kommen dazu Infrarot- und
Radarsensoren zum Einsatz.

Mit Hilfe entsprechender Algorithmen konnen die Patien-
ten auf diese Weise nicht nur lokalisiert, sondern auch be-
reits Daten zum Gesundheitszustand erhoben und Empfeh-
lungen zu Behandlungsprioritaten erstellt werden.

Konkret kann man sich eine Unterstlitzung durch diese
Technik bei Hochwasserkatastrophen wie im Ahrtal eben-
so vorstellen wie im Gebirge, bei Eisenbahnungliicken oder
groBeren Verkehrsunfallen mit mehreren Verletzten auf ei-
ner Autobahn oder LandstraRe.

Letztlich also immer in unlbersichtlichen Lagen und beim
Anfall groBerer Verletztenzahlen vor allem bei Nacht, in
schwierigem Gelande oder bei allgemein schlechten Sicht-
bedingungen. Das gilt auch fur Lagen unter Bedrohung, bei
denen es erforderlich ist, sich nicht langer als nétig in einem
Gebiet aufzuhalten — sei es ein Gefechtsfeld, ein Katastro-
phenszenario, militdrische ABC-Lagen oder auch ein ander-
weitig, z. B. durch Industrieunfalle kontaminiertes Geldnde.

Unbemannte Systeme kdnnen aber nicht nur dazu dienen,
Patienten zu orten, zu bergen und zu transportieren. Es exis-
tiert bereits auch der Ansatz, medizinisches Personal zum
Patienten zu transportieren. Ein solches Projekt verfolgt u.a.
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Die Rettungsdrohne Grille © ist ein unbemanntes Flugsystem fiir den Verwundetentransport zu Behandlungseinrichtungen

die ADAC-Luftrettung und prift, zukinftig Notarzte mit-
tels unbemannter Luftfahrzeuge rasch zur Unfallstelle oder
zum Einsatzort zu bringen. Auch bei diesem Ansatz stellt es
eine besondere Herausforderung dar, dass keine fixen, vor-
her festgelegten Routen benutzt werden konnen und auch
die Landepldtze nicht vorab bekannt und erkundet sind. Es
mussen also verlassliche Technologien und Methoden ent-
wickelt werden, um den Ort des Geschehens sicher zu errei-
chen und in fremder Umgebung landen zu kénnen.

Nach dem Auffinden von Verwundeten und der medizi-
nischen Erstversorgung stellt sich in der Rettungskette die
Herausforderung des geeigneten Transports. Fir die ver-
schiedenen Phasen der Bergung und des Transports von
Verletzten und Verwundeten gibt es bereits eine Vielzahl
interessanter Ansatze flir unbemannte Systeme. Diese ar-
beiten teils in einem ferngesteuerten ,remote”-Modus, teils
aber auch bereits autonom.

Fur den ersten Schritt, die Bergung aus schwierigem Ge-
lande oder unter Bedrohung, gibt es Modelle, Verwundete
durch Robotersysteme mit Kettenantrieb unter Einsatz ver-
schiedenster Sensoren und der Nutzung von Kinstlicher In-
telligenz (KI) autonom aufzunehmen und zur weiteren Ver-
sorgung bodengebunden in einem Umkreis von wenigen
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hundert Metern aus einem Gefahrenbereich zu transportie-
ren. Fur den Anschluss an die Erstversorgung befinden sich
diverse unbemannte Fahrzeuge unterschiedlicher Hersteller
in der Entwicklung, die zum Abtransport von ein bis zwei
Patienten vom Gefechtsfeld genutzt werden kdnnen.

Einfaches medizinisches Equipment kann ebenfalls mitge-
fuhrt werden und selbstverstandlich kénnen solche Fahrzeu-
ge auch zur sanitatsdienstlichen logistischen Unterstiitzung
genutzt werden, indem sie bei Bedarf fir den Materialtrans-
port eingesetzt werden.

Im Wesentlichen handelt es sich hierbei um unbemannte
Kleinfahrzeuge, auf denen ein bis zwei Patiententransport-
tragen montiert werden kdnnen. Bei solchen unbemannten
Transportmitteln ist allerdings streng darauf zu achten, dass
nicht alles, was technisch moglich und fur einen Materi-
altransport nutzbar ist, sich auch zum Patiententransport
eignet. Fahrprofil, Neigungswinkel und Steigungen, Witte-
rungseinflisse, Temperatur-, Larm-, Staub- und Windeffekte
sind fur einen Patiententransport sehr viel kritischer zu be-
riicksichtigen als flr einen Materialtransport. Hinzu kommt,
dass fur den unbegleiteten Transport von Patienten auch
Uber kurze Strecken nach Moglichkeit eine Kommunika-
tions- und Datenverbindung sichergestellt sein sollte.



Unbemannter Lufttransport — viele Vorteile,
aber hohe Komplexitat

Eine Konigsdisziplin unbemannter Systeme in der Ret-
tungskette und eine wesentliche Ergdnzung ist der un-
bemannte Patientenlufttransport. Auch wenn die dafur
zu Uberwindenden technischen Herausforderungen be-
sonders komplex sind, bietet der Patientenlufttransport
enorme Vorteile. Der Lufttransport ist im Vergleich zum
bodengebundenen Transport besonders schonend még-
lich, gleichzeitig ermdglicht er deutlich héhere Geschwin-
digkeiten und Uberwindet schwieriges Geldnde erheblich
leichter. Dadurch sind bei schonendem Transport sehr
kurze Transportzeiten moglich. Diese helfen nicht nur, kri-
tische Timelines in der Versorgung einzuhalten, sondern
sie helfen auch, das Zeitfenster, indem Patienten ggf. un-
begleitet und damit ohne unmittelbare Zugriffsmoglich-
keit durch Fachpersonal transportiert werden, mdoglichst
kurz zu halten.

Auch wenn der Begriff ,Unbemanntes System” sich im
engeren Sinn auf die Steuerung des Transportsystems
bezieht und daher nicht zwingend auch ,unbegleitet” im
medizinischen Sinn bedeuten muss, liegt der Schwerpunkt
aktueller Entwicklungen unbemannter luftgestiitzter Sys-
teme in der Rettungskette derzeit auf kleinen Systemen,
die in der Lage sind, ein bis zwei Patienten unbegleitet zu
transportieren.

Die dabei zu Uberwindenden Strecken liegen im Bereich
weniger Kilometer, die Flugzeiten in der GréBenordnung
von zehn bis zwanzig Minuten. Dabei gilt es im Gegensatz
zum Materialtransport Flugprofil, Lirmschutz und Klimati-
sierung ebenso zu berlcksichtigen, wie Kommunikations-
moglichkeiten Uber Video- und Audiokandle sowie eine
sichere Datenlbertragung zur Patienteniberwachung zu
gewahrleisten.

Da wéahrend des Fluges ohne medizinisches Begleitperso-
nal keine unmittelbare Zugriffsmoglichkeit besteht, muss
die Auswahl geeigneter Patienten fiir einen solchen Trans-
port sehr sorgfaltig erfolgen. Auch wenn Infusions- und
Sauerstoffgabe wahrend des Fluges mdglich wéren, mus-
sen zuverlassige Blutstillung, Stabilisierung von Frakturen,
Analgesie, ggf. eine maBvolle Sedierung und eine stabile
Lagerung ebenso sichergestellt sein, wie eine liickenlose
Betreuung wahrend des Fluges durch Fachpersonal Uber
eine stabile Sprach- und Videoanbindung. Im Vergleich zu
UAS flr einen Materialtransport missen dariber hinaus
Redundanz und Storsicherheit der Systeme sowie zuver-
lassige Rettungssysteme auf die Anforderungen an einen
Patiententransport ausgelegt sein.
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Abwagung operationeller, konzeptioneller,
ethischer und rechtlicher Aspekte

In der zivilen Gesundheitsversorgung ware ein ideales
Einsatzgebiet fur Patiententransportdrohnen der Einsatz in
Wintersportgebieten, wo im Bereich von Pisten hinreichend
Landemdglichkeiten vorhanden sind und der Lufttrans-
port in unwegsamem Gelénde Uber kurze Strecken grofBe
Vorteile beispielsweise gegenlber der bodengebundenen
Rettung mittels Akja-Rettungsschlitten bietet. In der mi-
litdrischen Gesundheitsversorgung kdénnte ein Einsatz von
UAS zum Patiententransport in den vorderen Bereichen
der Rettungskette bis zur Ebene 1 oder ggf. zur Ebene 2
sinnvoll sein und erhebliche Zeiteinsparungen ermdglichen.
Neben dem in Israel entwickelten System ,Air Mule”, das
in der Lage ist, autonom zu fliegen und bis zu zwei Patien-
ten zu transportieren, gibt es insbesondere in den USA, in
GroBbritannien und auch in Deutschland derzeit verschie-
dene Projekte zur Entwicklung von Patiententransportdroh-
nen. Sie verfolgen teilweise sehr unterschiedliche Ansatze in
Bezug auf Nutzlast, medizinische Versorgung wahrend des
Fluges, Steuerung und Reichweite. Im Unterschied zu dem
vergleichsweise groBen ,Air Mule” verfolgen andere Her-
steller die Idee, deutlich kleinere Patiententransportdrohnen
zu konzipieren, die hochmobil auf Fahrzeugen transportiert
und so beispielsweise durch die Sanitatstruppe mitgefihrt
werden kdnnen.

Allen Systemen — moglicherweise mit Ausnahme der isra-
elischen Entwicklung - gemeinsam ist, dass sie sich noch in
der Entwicklung befinden, auch wenn einige Projekte hier-
bei bereits sehr weit vorangeschritten sind. Zu beachten ist,
dass sich durch den Einsatz unbemannter Systeme in der
Patientenversorgung zwar neue Mdglichkeiten und Fahig-
keiten eroffnen, die die bisherigen Verfahren und Rettungs-
mittel absehbar sehr effizient ergdnzen werden. Nicht zu
erwarten ist allerdings, dass dadurch nennenswerte Perso-
naleinsparungen in der Rettungskette erzielt werden kon-
nen. Auch solche unbemannten Systeme missen gewartet,
einsatzbereit gemacht und gehalten, bedient und die Pati-
enten wahrend des Transportes Uberwacht und ,begleitet”
werden.

Was fiir einen realen Einsatz — gerade fir den unbemann-
ten Patiententransport — neben der technischen Realisier-
barkeit unverzichtbar sein wird, ist die Kldrung der damit
verbundenen rechtlichen und ethischen Fragen und die Ent-
wicklung entsprechender Einsatzkonzepte fiir die Auswahl
der geeigneten Patienten, die Regelung der Verfahren und
die Integration unbemannter Systeme in die bestehenden
Verfahren.
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Unbemannte Luftfahrzeuge
- die Ethikdimension -

. Generalleutnant a.D. Dr. Ansgar Rieks und Professor Dr. Wolfgang Koch

chauen militarisch Verantwortliche auf die neuen Még-
lichkeiten unbemannter Waffensysteme, ihre Durchset-
zungsfahigkeit gegen einen gut aufgestellten Gegner zu er-
hohen, und haben Wissenschaftler und Ingenieure den Blick
auf die technologische Herausforderung gerichtet, diese
Méglichkeiten in Fahigkeiten fur die Streitkrafte umzuset-
zen, schauen Ethiker und einige Politiker manchmal skep-
tisch, besorgt und ablehnend der Entwicklung entgegen.
Die Kontroverse wird vor allem durch drei Aspekte gepragt:
* Die Technologie und der Umgang mit Drohnen sind
ausgesprochen schwer intellektuell zu verstehen.
« Amerikanische Entwicklungen von autonomen Waffen-
systemen haben Defizite aufgezeigt, die ethischer, ope-

rativer und menschlicher Natur sind.

» Und letztlich gehen Ethiker in der Diskussion um Droh-
nen und Ethik oft den einfachen Weg, indem sie aus
moglichen Gefahren den Schluss ziehen, dass diese
Technologie fir militarisches Handeln zu bannen sei. Zu
schaffende Rahmenbedingungen fiir einen verantwor-

tungsvollen Umgang erzeugen sie nicht.

Es bedarf des Dialoges zwischen Ingenieuren und Infor-
matikern, Soldaten und Ethikern. Dazu missen alle aus den
,Stovepipes” ihrer tiefen Fachlichkeit herauskommen und
bereit sein, am Ende ein Kriteriengerist zu erzeugen, das
konkrete Falle quasi messbar ethisch einzuschatzen vermag.
Ethischer-werden durch ethisches Design bei Technologie,
und siegfahig werden durch operative Nutzung dieser Tech-
nologie in einem systemischen Ansatz. Letztlich entsteht
hier Ethik durch Technik und deren militdrische Anwendung:
wer hatte diese Zusammenhange noch vor einigen wenigen

Jahren zu verfolgen gedacht.

Drohnen - Technologien, Versionen,
Moglichkeiten

Neu an der Drohnentechnologie sind aus ingenieurwissen-

schaftlicher Perspektive:

« Sie nutzt eine ausgereifte Technologie fir das Manage-
ment und die durchgangige Steuerung mobiler Platt-
formen und von ihnen getragener Kommunikations-,

Sensor- und Wirksysteme.

« Sie macht Gebrauch von einer hochleistungsfahigen
Technologie zur Auswertung und Verknipfung vielfalti-

ger und heterogener Sensordaten.

« Sie ermoglicht den kooperativen Einsatz einer Vielzahl
von Einzeldrohnen - bis hin zu SchWwéarmen.

- Die durch die rdumliche Verteilung der mitgefihrten
,Payload” bietet neuartige Optionen fir Aufklarung und

Wirkung.
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Um die sich daraus ergebenden Anforderungen zu erfillen,
erweist sich die »Sensordatenfusion«, als Schlisseltechnolo-
gie. Sie macht den Einsatz technisch beherrschbar. Natirlich
erfordert der Drohneneinsatz robuste und sichere Kommu-
nikationsverbindungen sowie exzellente Informationen zur
Waffeneinweisung und -steuerung.

Steuerung und die Nutzung von
Kiinstlicher Intelligenz

Bisher werden Drohnen als ,Remotely Piloted Aircraft Sys-
tems (RPAS)” genutzt, die Piloten von einer Bodenstation
aus steuern. Der Einsatz eines Schwarms erfordert demge-
genlber eine abgestufte Automation. Kiinstlich intelligente
Automation unterstitzt dabei den Willen des Menschen,
der im eigentlichen Sinne intelligent und autonom handelt.
Bestimmte Prozesse werden >exkarnierts, auf kognitive Ma-
schinen Ubertragen. Kognitive Maschinen prozessieren mas-
senhaft einstromende Daten zu Bausteinen fir Lagebilder.
Handelnden Menschen ermoglichen Lagebilder bewuss-
tes Wahrnehmen von Bereichen der Wirklichkeit, die ihren
naturlichen Fahigkeiten sonst verschlossen sind. Volitive
Maschinen unterstiitzen Menschen bei der Entscheidungs-
findung und Durchsetzung ihres Willens, zeigen Handlungs-
optionen nach bestimmten Kriterien auf und transformieren
Entscheidungen in automatisch getroffene Konsequenzen.

Solcher Art kognitiv und volitiv unterstitzt, bleiben Ver-
stand und Wille bewusst wahrnehmender und verantwort-
lich wirkender Menschen fahig, auch in komplexen Tech-
nosphdren verantwortlich zu wirken.

Ethik — Recht oder Néchstenliebe?

Streitkréfte in der Demokratie brauchen ein ethisch-mora-
lisches Grundgerust. Die tieferliegende Frage besteht darin,
was wir als ethisches Handeln postulieren: die Einhaltung
aller gesetzlichen Rahmenbedingungen unserer freiheitlich
demokratischen Grundordnung, des Kriegsvolkerrechts und
der Genfer Zusatzprotokolle, oder das christliche Prinzip der
Entfeindung des Gegners, aufbauend auf dem Grundprinzip
der Nachstenliebe. Die Meinungen hieriiber besitzen hohe
Varianz.

Es entstehen zwar gerade in der Digitalisierung mehr und
mehr Regeln flur eine Techniknutzung und -begrenzung
bzw. fir Regeln im Umgang damit. Je differenzierter, pra-
xisorientierter und fachlicher diese Regeln sind, je mehr Re-
alisierungschancen haben sie. Das Friedenswort der Deut-
schen Bischofe vom 21.02.24, “Friede diesem Haus”, ist flr
die Entwicklung einer solchen neuen Friedensethik weniger
hilfreich als die Ansprache des Papstes beim G7 Gipfel vom



14.06.24. Der EU Al Act vom 13.03.24 versucht eine Diffe-
renzierung zwischen verschiedenen Al-Anwendungen, und
Joshua Bengio, ein Al-Experte, schlagt vor, Kiinstliche Intel-
ligenz in enger Anlehnung an die Zulassung von Luftfahr-
zeugen zu qualifizieren. Es fehlt ein internationales konsen-
tiertes GerUst.

Ethische Kriterien

Es gibt drei Voraussetzungen fiir einen moglichen Erfolg,
namlich:

« ein mess- und anwendbares Ergebnis wirklich erzielen

zu wollen.

+ dass sich nicht nur Soldatinnen und Soldaten mit ethi-
schen Fragen befassen, sondern Ethiker mit Technik und
Operationsfihrung, und Techniker mit ethischen Fra-
gen.

* und zu zeigen, dass ein ethisches militarisches Handeln
gegen einen nicht-ethisch agierenden Gegner dennoch
zum Erfolg gefiihrt werden kann.

Jenseits der angemahnten und notwendigen Weiterent-
wicklung ethischer Kriterien in einer sich schnell entwi-
ckelnden Welt bleiben fir einen ,Sofortbedarf” die bereits
im Mittelalter entwickelten Regeln eines ius ad bellum und
eines ius in bello — verbunden mit der Kopplung von Ge-
rechtigkeit und Frieden — gultig. Die nachhaltigen Entwick-
lungsziele der Vereinten Nationen greifen im Ziel 16 dieses
auf. Die Herausforderung der Ethikentwicklung ist vor allem,
L.anwendbar” zu bleiben und zugleich die Streitkrafte ,sieg-
fahig” zu machen, wie der Generalinspekteur es betont.

Die ethische Anwendung: Der ,,Human in the
Loop”

Ethische Kriterien kénnen nur dann ,praxistauglich” wer-
den, wenn es gelingt, sie in technische Designprinzipen zu
JUbersetzen” und von Anfang an zu bericksichtigen. Bedacht
werden missen das unbedingt Einzuhaltende (Volkerrecht/
Einsatzregeln), das zu Erreichende (Operativer Erfolg) und
das moralische Gut (Ethische Regeln/soldatische Tugenden
des ,Staatsblrgers in Uniform”). Zu beantworten ist, wie
Drohnentechnologie technische Voraussetzungen fir einen
in diesem Sinne von Menschen verantworteten und verant-
wortbaren Einsatz teil- oder vollautomatisiert aufklarender
und wirkender Drohnen schafft. Wesentlich ist einerseits die
adaquate und redundante Auslegung multisensorieller Erfas-
sungssysteme. Teilweise ist menschliche Wahrnehmung erst
dadurch moglich. Andererseits wird eine sonst nicht erreich-
bare Abschatzung des Risikos mdglicher »Kollateralschaden«
erreicht.
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Generalleutnant a.D. Dr.
Ansgar Rieks

Professor Dr. Wolfgang Koch

Ausblick: Drohnen in einem System of Systems

Neben den aufgezeigten Einsatzmoglichkeiten sind

Drohnen in komplexe Luftoperationen von bemannten
und unbemannten Systemen im Rahmen eines System
of Systems einzubeziehen. Das Next Generation Weapon
System (NGWS) im groBeren Zusammenhang eines Fu-
ture Combat Air Systems (FCAS), das durch Deutschland,
Frankreich und Spanien entwickelt wird, zeichnet diesen
Weg vor.

e Zur Automatisierung: Im Verbund mit einem Com-
mand-Fighter kénnen Drohnen durch den verant-
wortlichen Piloten nicht einzeln geflogen werden. Sie
erfullen vorgegebene Auftrage und besitzen dazu ein
notwendiges MaB an Automatisierung. Ein Human
in/on the Loop kann aber jederzeit die Mission ab-
brechen. Er kann auch ein ,dennoch!” tbermitteln,
wenn eine Drohne MaBnahmen als nicht opportun
.einschatzt”. Damit ist keine Drohne ,autonom®”, aber
ausreichend ,automatisiert”. Das ist ethisch vertretbar
und militdrisch notwendig.

« Zur Datenverarbeitung: Grundlage eines gemeinsa-
men Vorgehens in einem solchen Systemverbund ist
eine ausreichende und resiliente Datenverbindung,
sowie eine hinreichende Rechenleistung und Auswer-
tung aller Daten. Zunehmend reicht die Rechenleis-
tung in den Waffensystemen selbst nicht mehr aus.
Zudem konnen in dieser ,Edge” nur Daten (vor-) ver-
arbeitet werden, die aus den eigenen Sensoren kom-
men. Daher bedarf es eines zentralen ,Cloud”-Com-
putings bzw. zwischenliegender Strukturen, haufig als
,Fog Layer” bezeichnet.
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Ethical Design: ein neuer Ansatz

Ziel der erstmals begleitend zur Systementwicklung ge-
grindeten Arbeitsgemeinschaft Technikverantwortung fur
ein Future Combat Air System (FCAS) ist es, Ethik, Recht und
politisches Wollen technisch zu operationalisieren. Dazu ge-
horen u.a.:

+ Das Systemdesign muss das Lagebild so zuverldssig wie
maoglich ermitteln.

» Welche der Handlungsoptionen rechtkonform sind, ist
automatisch abzuprifen. Treffen militarisch Handelnde
nicht rechtkonforme Entscheidungen, sind sie darauf
hinzuweisen.

 Bereitzustellen sind automatisiert ablaufende Funktio-
nen, welche die Folgen jeweiliger Entscheidungsalterna-
tiven berechnen und darstellen.

» Die Entscheidungen zur Nutzung eines solchen Systems
im Einsatz und zur technischen Auslegung muissen von
Menschen — auch jenseits des Operateurs im Cockpit —
getroffen und verantwortet werden.

» Dilemmata bleiben bestehen. Konsequentialistische und
ethische Abwdgungen sind bereits durch Parametrisie-
rung des Systems bei der Konzipierung und bei der Ein-
satzvorbereitung vorzusehen.

Verantwortungsvolle Ethikregeln fiir den Einsatz
von Drohnentechnologie

Die technischen Voraussetzungen fiir einen von Menschen
verantwortbaren Einsatz teil- und vollautomatisierter Droh-
nen fur Aufklarung und Wirkung bestehen. Dies bedeutet
jedoch nicht, dass die technologische Entwicklung auf »na-
turliche Weise« zu verantwortbaren abstandsfahigen Waf-
fensystemen fiihrt. Drohnentechnologie ist also nicht wegen
potenzieller Fehlentwicklungen abzulehnen, sondern sie ist
ethisch zu pragen, und diese Pragung ist technisch umzuset-
zen. Dazu gehort die Konzeption durchdachter, auf Risiken
dieser Technologie eingehender Ethik- und Einsatzregeln, die
alle technischen Systemkomponenten von ihren Designprin-
zipien her durchdringen und dem Humanitaren Volkerrecht
entsprechen.

Neben dem operativen Mehrwert kinstlich intelligenter
Wehrtechnik sind ethische Kompetenzen im Umgang mit di-
gitalen Technologien und ethische Akzeptanz vor dem Gewis-
sen der einzelnen Soldatinnen und des einzelnen Soldaten,
aber auch vor der Gesellschaft, wesentliche Kennzeichen ge-
gliickter Innovation.

Im Grunde muss Technik der operativen Idee folgen, sie
moglich und erfolgreich machen. Ethik begleitet dann die
Technikentwicklung in diesem militarischen Umfeld und lasst
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sich konkret einbeziehen. Und umgekehrt gilt: Ethischer wer-
den durch Technologie, und siegfahig werden durch operati-
ve Nutzung dieser Technologie in einem systemischen Ansatz
— selbst gegen einen véllig unethisch handelnden Gegner.

Es wird aufmerksam zu verfolgen sein, ob diese gegensei-
tige Beziehung gelingt, politisch, ethisch, rechtlich, technisch
— und naturlich mit dem Ziel einer notwendigen Kriegstlich-
tigkeit.
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Das Zusammenwirken bemannter
und unbemannter Systeme in
kunftigen Konflikten

B Oberst a.D. Thomas Honig, Behérden Spiegel

Die Boeing MQ-25 Stingray betankt eine FA-18 Super Hornet.

Der Gefechtsraum der Zukunft entwickelt sich weiterhin
rasant, da die Technologie die Rahmenbedingungen fiir
militarische Ope-rationen und fir das Zusammenwirken von
verschiedenen Systemen immer weiter umgestaltet. Wie das
Beispiel der russischen Aggression gegen die Ukraine zeigt,
hat gerade der Einsatz von unbemannten Systemen (UxVs), zu
denen neben unbemannten Fluggeraten (UAVs) auch unbe-
mannte Bodenfahrzeuge (UGVs) und unbemannte Unterwas-
serfahrzeuge (UUVs) wie auch Uber-wasserfahrzeuge zihlen,
die moderne Kriegsfiihrung revolutioniert und bietet beispiel-
lose neue Méglichkeiten zur Uberwachung, Aufkldrung und
fur Kampfeinsatze sowie die Einsatzunterstiitzung.

Dieser Artikel befasst sich mit den Schliisselelementen der
Interaktion bemannter und unbemannter Systeme und be-
leuchtet die aktuellen Fortschritte und die kiinftige Entwick-
lung zu einem transparenten Gefechtsfeld am Beispiel unbe-
mannter Fluggerate.

Teaming von bemannten und unbemannten Platt-
formen

Zu den wichtigsten Entwicklungen der modernen Kriegsfiih-
rung gehort die Integration von bemannten und unbemann-
ten Sys-temen (Manned-Unmanned-Teaming — MUM-T).
Vorstellungen zu dieser Integration finden sich beispielsweise
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Foto: Kevin Flynn Boeing

beim ,Kurs 2035+" der deutschen Marine wieder, die sowohl
in der Uberwasserseekriegsfiihrung den Einsatz von Drohnen
als ,entscheidend” bewertet und den kinftigen Einsatz ihrer
Korvetten im Verbund mit unbemannten ,Future Combat
Surface Systems” vorsieht. Ahnliches gilt fiir den Unterwas-
sereinsatz, bei dem die neue U-Boot-Klasse U-212 mit ,Large
Unmanned Underwater Vehicles” und die Minen-jagdboote
mit ,Autonomous Unmanned Underwater Vehicles” zusam-
menwirken sollen.

In Verbindung mit der Entwicklung neuer Kommunikati-
onslinien und fortschrittlicher Kampffiihrungssysteme bieten
aber insbe-sondere UAVs strategische Vorteile und erweitern
die Moglichkeiten der Gefechtsfiihrung aus der Luft, indem
sie autonom oder ferngesteuert eine Vielzahl von Aufgaben
wie Aufklarung, elektronische Kampffiihrung und Angriffsmis-
sionen Ubernehmen und damit die Effektivitat und Dynamik
militarischer Operationen erhdhen kdnnen.

Durch die Nutzung der sich ergdnzenden Starken bemannter
und agiler unbemannter Plattformen koénnen die Streitkrafte
kom-plexe Missionen mit groBerer Effizienz und Préazision
durchfiihren, ihre operative Reichweite vergréBern sowie ihr
Lagebewusstsein (situational awareness) verbessern und da-
mit gleichzeitig die Risiken fur das menschliche Personal mi-
nimieren.



Sehr erfolgreiche reale MUM-T-Versuche werden bereits
seit 2018 von der Industrie und der Universitat der Bundes-
wehr Miinchen mit einem Hubschrauber H-145M sowie einer
Drohne durchgefiihrt, die auch auf die Entwicklung des Future
Combat Air Systems (FCAS) zielen. Dabei wurde erstmals ge-
testet, ob eine Hubschrauberbesatzung in der Lage ist, eine
Drohne im Flug zu steuern. Ein Ergebnis dieser Tests war, dass
zusatzliche Cockpit-Schnittstellen entwickelt werden muss-
ten, um die Piloten bei der Bewaltigung der neuen Aufgabe
.Drohnenbetrieb” zu entlasten. Im Verlauf der letzten Jahre
wurden dann mehrere Schritte unternommen, die das erfor-
derliche Wachstumspotenzial fiir ein Serienprodukt oder eine
Serienfunktion bieten konnten. MUM-T-Fahigkeiten sollen es
den Piloten bemannter Fihrungsflugzeuge kiinftig ermégli-
chen, mehrere UAVs gleichzeitig zu steuern, zu koordinieren,
zu Uberwachen und Missionsziele in Echtzeit zu priorisieren.

Schwarmintelligenz und Kiinstliche Intelligenz

Die Schwarmintelligenz, die sich am kollektiven Verhalten
biologischer Systeme orientiert, geht noch einen Schritt wei-
ter, indem sie es mehreren unbemannten Systemen ermdég-
licht, gemeinsam zu operieren. Ein Schwarm von Drohnen
kann beispielsweise die gegnerische Verteidigung Uberwal-
tigen, koordinierte Angriffe durchfiihren oder Informationen
Uber ein groBes Gebiet sammeln. Der Einsatz von Schwarmin-
telligenz erhoht die Flexibilitdt und Resilienz von Militdrope-
rationen erheblich, da der Ausfall einer einzelnen Einheit die
Mission insgesamt nicht gefahrdet.

Die Integration von kiinstlicher Intelligenz (KI) birgt ebenfalls
ein erhebliches Potenzial fiir die Verbesserung der Fahigkei-
ten und der Autonomie von UAVs bei kiinftigen militarischen
Operationen. Kl-gesteuerte Algorithmen der Schwarmintelli-
genz und ma-schinelle Lerntechniken ermdglichen es UAVs,
koordiniert ein breites Spektrum von Aufgaben, einschliel3-
lich Zielerkennung, Rou-tenplanung und Missionsdurchfih-
rung, mit minimalen menschlichen Eingriffen oder vollstandig
autonom zu erfillen. Durch die Nutzung von Kl kénnen die
Streitkréfte Entscheidungsprozesse optimieren, die operative
Effizienz steigern und sich so in einem umkampften Umfeld
einen operativen Vorteil verschaffen.

Kinstliche Intelligenz (KI) ist damit die treibende Kraft hinter
den Fahigkeiten moderner unbemannter Systeme. KI ermog-
licht es diesen Systemen, groBe Datenmengen in Echtzeit zu
verarbeiten, eigenstandig Entscheidungen zu treffen und sich
an veranderte Bedingungen auf dem Gefechtsfeld anzupassen.
Bei der Zusammenarbeit von bemannten und unbemannten
Systemen kann Kl die menschlichen Operateure unterstitzen,
indem sie die kognitive Belastung reduziert, komplexe Situati-
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onen analysiert und optimale Handlungsoptionen vorschlagt.
So kénnen Kl-gestltzte Systeme beispielsweise Bedrohungen
erkennen, Ziele nach Prioritdten ordnen und sogar selbststan-
dig angreifen, so dass sich das Personal auf die strategische
Entscheidungsfindung konzentrieren kann.

Dariiber hinaus ermdglicht die Kl die Entwicklung immer
ausgefeilterer unbemannter Systeme, die aus ihrer Umgebung
lernen und ihre Leistung im Laufe der Zeit verbessern kénnen.
Diese kontinuierliche Lernfahigkeit ist in unvorhersehbaren
und umkampften Umgebungen, in denen herkdmmliche vor-
programmierte Reaktionen moglicherweise nicht ausreichen,
von entscheidender Be-deutung.

Sensoren und Kampffiihrungssysteme

UAVs sind mit einer breiten Palette von Sensoren und Nutz-
lasten ausgestattet, die auf die jeweiligen Einsatzanforderun-
gen zuge-schnitten sind. Elektro-optische und Infrarotkame-
ras (EO/IR), Radar mit synthetischer Apertur (SAR), Systeme fiir
Signalaufklarung (SIGINT) und elektronische Kampffiihrung
(EW) gehdren zu den Sensortechnologien, die Ublicherweise
in UAVs eingesetzt werden. Diese Sensoren bieten wichtige
Aufklarungs- und Uberwachungsfahigkeiten und erméglichen
es den Betreibern, in Kombination mit Kl, Ziele in Echtzeit zu
erkennen, zu identifizieren und zu verfolgen. Mittels integ-
rierter Kampffiihrungssysteme konnen Sens-ordaten analy-
siert, verwertbare Informationen generiert und Angriffsmissi-
onen mit prazisionsgelenkter Munition koordiniert wer-den.
Durch diesen Einsatz fortschrittlicher Sensortechnologien und
Kampffihrungssysteme erhéhen UAVs die Effektivitat milita-
ri-scher Operationen in der Luft, zu Lande und zur See.

Vernetzte Sensortechnik und Combat Cloud

Die Integration bemannter und unbemannter Systeme wird
durch fortschrittliche Netzwerktechnologien ermdglicht, die
diese Plattformen zu einem zusammenhdngenden System-
netzwerk verbinden, das als Combat Cloud bezeichnet wird.
Die Combat Cloud stellt einen Wechsel von der plattformzen-
trierten Kriegsflihrung zur netzwerkzentrierten Kriegsfiihrung
dar, bei der Informationen von allen angeschlossenen Syste-
men gemeinsam genutzt werden, sodass ein umfassendes Bild
des Gefechtsfelds entsteht. Das zentrale Element der Combat
Cloud ist die vernetzte Sensortechnologie, die eine nahtlose
Integration von Daten aus verschiedenen Quellen, einschlieB3-
lich Satelliten, Radar und elektro-optischen Sensoren, ermdg-
licht. Durch die Zusammenfiihrung von Daten aus diesen
verschiedenen Sensoren kann die Combat Cloud ein flir den
effektiven Einsatz sowohl bemannter als auch unbemannter
Systeme erforderliches, umfassendes Lagebild erstellen.
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Dieser vernetzte Ansatz ermdglicht den Datenaustausch in
Echtzeit zwischen bemannten und unbemannten Systemen
und damit eine fundiertere und schnellere Entscheidungs-
findung. So konnte ein bemanntes Flugzeug beispielsweise
Zieldaten von einem Netz unbemannter Drohnen erhalten
und so Bedrohungen bekampfen, ohne die eigene Position
preiszugeben. Die Combat Cloud unterstutzt auch die dyna-
mische Aufgabenzuteilung, bei der unbemannten Systemen
im Falle neuer Bedrohungen wahrend des Einsatzes neue Ziel-

zuweisungen erteilt werden konnen.

Vernetzte Sensoren ermdglichen auch dislozierte Operatio-
nen, bei denen unbemannte Systeme Uber weite Gebiete hin-
weg ein-gesetzt werden konnen, wobei jedes einzelne zum
Gesamtbild der Aufklarung beitragt. Dieser verteilte Ansatz
verringert die Anfal-ligkeit einzelner Systeme und stellt sicher,
dass wichtige Informationen fiir alle angeschlossenen Platt-

formen verfiigbar sind.

Sicherung der Kommunikationskanile

Die Effektivitat des Zusammenspiels aller Elemente der
Combat Cloud hangt stark von sicheren Kommunikations-
kanalen ab. Mit der zunehmenden Integration unbemannter
Systeme in militdrische Operationen steigt daher auch die
Notwendigkeit, diese Kanale vor Cyber-Bedrohungen und
elektronischer Kriegsfiihrung zu schiitzen und zu verhindern,
dass der Gegner Operationen stért oder Zugang zu sensiblen

Informationen erhalt.

Ein FA-18-Systempilot demonstriert die Fahigkeit des Manned-Un-

manned Teaming (MUM-T) von seinem Simulator-Cockpit aus.
Foto: © Boeing

Zu den MaBnahmen, die zur Sicherung der Kommunikati-
onskanale eingesetzt werden, gehoren fortschrittliche Ver-
schlisselungs-, Frequenzsprung- und Antistdrungs-Tech-
nologien. Darliber hinaus wird auch hier Kl eingesetzt, um
Cyber-Bedrohungen in Echtzeit zu erkennen und darauf zu
reagieren, wodurch eine zusatzliche Sicherheitsebene eigezo-
gen wird. Die kiinftige Nutzung von Quantencomputern wird
dabei komplexe Rechenprozesse auf eine vollig neue Stufe
stellen kénnen.

Grundsatzlich besteht die physikalische Herausforderung,
breitbandig und mit sehr geringer Latenzzeit die hohe Infor-
mationsdichte an schnell fliegende Plattformen zu Ubertra-
gen. Bereits jetzt muss die F-35 mit mindestens 250Mbit /

Vernetzte Systeme Uber alle Domanen hinweg.
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Sekunde auch im Uber-schallflug ,versorgt” werden, um ihre
Informations- und Kampfkraft richtig entwickeln zu konnen.
Eine denkbare Zukunftslosung waren Luftfahrzeuge, die nur
die Aufgabe haben, die Informationsversorgung sicherzustel-
len.

Laufende und kiinftige Projekte

Mehrere zukunftstrachtige Projekte sind fihrend in der Ent-
wicklung integrierter bemannter und unbemannter Systeme.
In Europa zielt das Gemeinschaftsprojekt Future Combat Air
System (FCAS), an dem Frankreich, Deutschland und Spanien
beteiligt sind, auf die Entwicklung eines Luftkampfsystems
der ndchsten Generation ab. FCAS sieht eine vernetzte Um-
gebung vor, in der bemannte Kampfjets und unbemannte
Systeme nahtlos zusammenarbeiten, unterstitzt durch Kl-ge-
steuerte Entscheidungshilfen und eine Combat Cloud-Infra-
struktur. Eingebettet in diesen Future-Combat-Air-System-
verbund wird das Next Generation Weapon System (NGWS),
das sich wiederum aus einem zentralen, bemannten New
Generation Fighter (NGF), diversen unbemannten Fahig-
keits-tragern (Remote Carrier) und einem Informations- und
Missionsmanagement System (Air Combat Cloud) zusam-
mensetzt. Konkur-rierend dazu entwickeln GroBbritannien,
Italien und Japan das ,Global Combat Air Programme”.

Die Vereinigten Staaten fordern dhnliche Fahigkeiten durch
Programminitiativen zur Entwicklung Kl-gestitzter unbe-
mannter Flugzeuge wie Skyborg oder Boeing MQ-28, die
unabhéngig oder in Verbindung mit bemannten Plattformen
operieren kdnnen.

Aber auch in Russland wird mit Hochdruck an der Integrati-
on von UAVs gearbeitet. Die russische Sukhoi S-70 Ochotnik
beispiels-weise ist ein getarntes unbemanntes Kampfflug-
zeug (UCAV), das an der Seite von bemannten Flugzeugen
wie dem Su-57-Jager eingesetzt werden soll. Die Okhotnik
soll eine Reihe von Missionen erfiillen, von der Aufklarung
bis hin zu Luft-Boden-Angriffen, und dabei KI fiir autonome
Operationen nutzen.

Wahrend diese Projekte voranschreiten, blicken die militari-
schen Planer bereits auf die nachste Generation unbemann-
ter Systeme. Diese werden fiir den Einsatz in zunehmend
komplexen und umkampften Umgebungen ausgelegt sein, in
denen herkdmmliche bemannte Plattformen im Nachteil sein
kénnen. Zukilinftige UxVs werden wahrscheinlich ein noch
hoheres MaB an Autonomie, verbesserte KI-Fahigkeiten und
ausgefeiltere Netzwerktechnologien aufweisen. Mit dieser
Entwicklung und der zunehmenden Integration von bemann-
ten und unbemannten Systemen wird das Gefechtsfeld dyna-
mischer, vernetzter und auch transparenter.
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Die MQ-28 ist ein neues unbemanntes Flugzeug, das durch Nutzung
kunstlicher Intelligenz als Kraftemultiplikator wirken kann.

Foto: ©Boeing

Das transparente Gefechtsfeld

Unbemannte Luftfahrzeuge (UAVs) haben die moderne
Kriegsfihrung verandert und bieten unvergleichliche Fa-
higkeiten bei Uberwachung, Aufklarung und Kampfeinsat-
zen. Der Einsatzverbund MUM-T wird in Verbindung mit der
Schwarmintelligenz, der kinstlichen Intelligenz (KI) und den
vernetzten Systemen, den Weg zur Schaffung einer Combat
Cloud und damit zu einer ver-netzten, dynamischen Gefechts-
feldumgebung ebnen, die insbesondere die Mdglichkeiten
der Luftkriegsflihrung erweitert und es so den Streitkraften
ermoglicht, komplexe Missionen mit Prazision und Effektivitat
durchzufiihren und damit strategische Vorteile zu erzielen.

Das Konzept des "transparenten Gefechtsfeldes”, bei dem
alle Beteiligten in Echtzeit Zugang zu einem umfassenden
Lagebild haben, ist fir die Zukunft der UxVs von zentraler
Bedeutung. Diese Vision beruht auf der kontinuierlichen Ent-
wicklung fortschritt-licher Sensoren, kiinstlicher Intelligenz
und sicherer Kommunikation, die alle zusammen ein nahtlo-
ses operatives Umfeld schaffen.

Mit diesen Fortschritten gehen jedoch auch erhebliche
Herausforderungen einher, insbesondere im Hinblick auf
sichere Kommu-nikation und die Notwendigkeit eines soli-
den Entscheidungsrahmens. Die Zukunft der Gefechtsfiih-
rung wird von der erfolgreichen Integration bemannter und
unbemannter Systeme gepragt sein. Da Streitkrafte auf der
ganzen Welt weiterhi n in diese Technolo-gien investieren, ist
es von entscheidender Bedeutung, dass sich die Streitkraf-
te der westlichen Blndnisse mit diesen Herausfor-derungen
auseinandersetzen und sicherstellen, dass sie an der Spitze
der Entwicklung stehen, die Vorteile des Einsatzverbundes
bemannter und unbemannter Systeme voll ausschépfen und
gleichzeitig mdgliche Risiken mindern.
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Unbemannte Systeme - Eine Analyse
aus Sicht der Zukunftsentwicklung

. Oberstleutnant Thomas Doll, Sachgebietsleiter Methoden der Zukunfts- und Weiterentwicklung, Kommando

Streitkraftebasis

Der vorliegende Artikel untersucht, wie sich der technolo-
gische Fortschritt auf den Einsatz Unbemannter Systeme
auswirkt. Ausgangspunkt sind ausgewdhlte Beobachtungen
zu Entwicklung und Einsatz Unbemannter Waffensysteme
im Ukraine Krieg. Technologische Einflussfaktoren zur Errei-
chung weiterer Automatisierungsstufen werden beschrieben
und Erkenntnisse fur die zuklnftige Ausrichtung moderner
Streitkrafte abgeleitet.

Kriege flihren zwangslaufig auch immer zu einer beschleu-
nigten Entwicklung von Waffentechnologie, da die Kriegspar-
teien versuchen, durch technologischen Vorsprung Vorteile
in der Gefechtsfiihrung zu erreichen. Wahrend des Zweiten
Weltkriegs sah man in der Panzer- und Flugzeugwaffe groBes
Potenzial, was die Entwicklung dieser Systeme stark beschleu-
nigte. Dem Einsatz Unbemannter Systeme wird aktuell &hnli-
ches Potenzial beigemessen, was auch hier zu einer deutlich
beschleunigten Fahigkeitsentwicklung fihrt.

Drohnen im Ukraine Krieg

Im Ukraine Krieg werden von beiden Kriegsparteien Un-
bemannte Systeme unterschiedlichster Art eingesetzt. Das
Spektrum reicht von bewaffneten First-Person-View-Drohnen
zur Bekampfung beweglicher Ziele im Nahbereich bis hin zu
Langstreckendrohnen zur Bekampfung von Infrastrukturele-
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menten in der Tiefe des Gefechtsfeldes. Die eingesetzten
Systeme unterliegen steter Weiterentwicklung und Verbes-
serung. Leistungsgesteigerte Drohnen fihren zu leistungsge-
steigerten Abwehrsystemen und umgekehrt.

Oftmals ist es die Kombination verschiedener Technologien,
die den entscheidenden Mehrwert liefert. Bei den First-Per-
son-View-Drohnen war dies die Kombination von bewaffne-
ten Drohnen mit moderner VR-Technologie. Der Drohnenpi-
lot erlebt durch die VR-Brille eine hohe Immersion. Er kann
das System steuern, als ob er im Cockpit eines Flugzeugs
séBe. Flug- und Reaktionsgeschwindigkeit nehmen merklich
zu. Hinzu kommt, dass Drohnen dieser Art nur schwer abzu-
wehren sind. Sie kdnnen sich bodennah anndhern und gut
gedeckt operieren. Der Drohnenpilot selbst operiert aus rela-
tiv sicherer Entfernung und gut geschitzt.

Ein Entwicklungsbereich, der aktuell von groBter Bedeutung
ist, betrifft die Hartung der Drohnen gegen Stérsignale. So-
wohl russische als auch ukrainische Krafte setzen eine Vielzahl
unterschiedlichster Storsender ein, um den Gegner in seiner
Operation zu behindern. Im Gegenzug werden immer neue
Anséatze zum Einsatz storresilienter Waffensysteme erprobt.
Die Bandbreite reicht von Drohnen, die mittels Lichtwellen-
leiter mit dem Bediener verbunden sind, bis hin zu hochau-
tomatisierten Systemen, die im Endanflug géanzlich ohne ex-



terne Steuersignale auskommen. Kl-gestiitzte Sensoren, die
Objekte eigenstandig erkennen und verfolgen spielen hierbei
eine wichtige Rolle.

Aktuellen Berichten zur Folge sind Entwicklungen zur Reich-
weitensteigerung im Gange. Hierbei werden First-Person-
View-Drohnen im Verbund mit Relais- und Transportdrohnen
eingesetzt. Letztere verbringen die kleineren Systeme in ihre
Einsatzraume, was zu einer Verdopplung der Eindringtiefe
und zu gesteigerten Operationszeiten fuhrt.

Die Funktionsweise von fliegenden Drohnen lasst sich
grundsatzlich auf bodengebundene Unbemannte Systeme .
bzw. fahrende Drohnen Ubertragen. Im Ukraine Krieg konn-
ten sich diese bisher jedoch nicht durchsetzen. Von russischer
Seite werden fahrende Drohnen zuweilen in geringen Stiick-
zahlen zu Testzwecken eingesetzt. Interessanterweise kommt
es hierbei auch immer wieder zu Gefechten mit luftgestltzten
Drohnen. Ein Kampf Drohnen gegen Drohnen also. Eine Situ-
ation, die noch vor wenigen Jahren undenkbar gewesen ware,
sinnbildlich aber fir das Gefecht der Zukunft stehen dirfte.

Technologische Einflussfaktoren

Die aktuell stattfindenden Entwicklungsspriinge im Bereich
Kunstlicher Intelligenz beglinstigen den Fahigkeitszuwachs
Unbemannter Systeme zusatzlich. Objekterkennung und Na- .
vigation, letztere ohne GPS-Signal, kdnnen zunehmend auto-
matisiert ausgefihrt werden. Durch den Einsatz Generativer
KI-Systeme wird es auch mdglich sein, vom System eine La-
gebeurteilung vornehmen zu lassen. Zudem kann auch die
Interaktion mit dem Menschen auf einer neuen Ebene statt-
finden. Alles zusammen fiihrt zu neuen Einsatzkonzepten, die
aktuell in den US-Streitkraften unter dem Begriff Human-Ma-
schine Integrated Formations (H-MIF) diskutiert und getestet
werden.

» Objekterkennung: Mit der vorhandenen Bord-Sensorik
Objekte im Geldnde automatisiert erkennen und iden-
tifizieren zu konnen, ist ein wichtiger Schritt zur Fahig-
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keitssteigerung Unbemannter Systeme. Der Bediener
kann damit weiter entlastet und in der Ausflihrung seiner
Arbeit bestmdglich unterstitzt werden. Der Bekamp-
fungsvorgang kann verkirzt und prazisiert werden. Mit
aktuellen KI-Systemen scheint diese Aufgabe weitge-
hend geldst. Objekte, die in das KI-System eintrainiert
wurden, werden zuverlassig klassifiziert. Tauchen auf
dem Gefechtsfeld neue Systeme auf, muss das System
nachtrainiert werden.

Navigation: Eine GPS-unabhdngige Navigation gewinnt
zunehmend an Bedeutung. Erkenntnisse aus dem Uk-
raine Krieg unterstreichen dies. Aktuell werden mehre-
re Kl-gestitzte Ansatze erforscht und in Realsystemen
erprobt. Die Ergebnisse sind vielversprechend. Allen
Ansatzen gemein ist, dass sie verschiedene Navigations-
methoden kombinieren, um die Genauigkeit zu erhéhen.
Ein Kl-gestutzter Karten-Gelande Vergleich und der Ein-
satz von Kreiselsystemen zur Richtungsbestimmung bei-
spielsweise. Mittels vorgegebener Wegpunkte kdénnen
Unbemannte Systeme damit auch heute bereits ohne
Fernsteuerung hinreichend genau navigieren.

Lagebeurteilung: Gemeinsam mit der Firma Airbus De-
fence and Space und dem Berliner Start-up Deepset
arbeitet das Kommando Streitkraftebasis aktuell daran,
taktische Verhaltensmuster in Generative KI-Systeme ein-
zutrainieren. Ein speziell hierfir entwickeltes Gefechts-
feldsimulationssystem wird verwendet, um flr gegebene
Lagen Gefechtsverlaufe zu berechnen. Mit diesen wird ein
Generatives KI-System so trainiert, dass taktische Fragen,
im Kontext einer Lage, sinnvoll beantwortet werden kdn-
nen. Diese neue Fahigkeit kann mit wenigen Anpassun-
gen auch zur Steuerung Unbemannter Systeme verwen-
det werden. Diese werden damit befdhigt, sich taktisch
sinnvoll auf dem Gefechtsfeld zu bewegen. Eine Fahigkeit
die bisher ausschlieBlich dem Menschen vorbehalten ist.

4 0
Objekterkennung Navigation Lagebeurteilung Interaktion H-MIF
Objekte erkennen Karte und Geldnde taktisch sinnvolles Mensch-Maschine Human-Machine
und identifizieren vergleichen Verhalten Interaktion Integrated Formations
Intelligenter Sensor GPS-Unabhdngigkeit BDL durchfiihren Chatbot Funktion Autonomie
\ )

Abbildung: Automatisierungsstufen Unbemannter Systeme
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 Interaktion: Die Entwicklung Generativer KI-Systeme
schreitet mit groBer Geschwindigkeit voran. Kaum eine
Woche vergeht, in der nicht ein neues KI-Modell her-
auskommt, welches wieder besser als sein Vorganger
ist. Chatbots sind in der Lage Antworten zu liefern, die
denen eines Menschen ebenbiirtig sind. Roboter kdnnen
sprachliche Anweisungen verstehen und umsetzen. Erst-
malig ist es moglich - auf natirliche Weise - mit einem
Computer zu interagieren. Mittels Texteingabe oder na-
tlrlicher Sprache. Auch eine Kommunikation mit Gesten
ist vorstellbar. All das lasst sich auch auf die Interaktion
mit Unbemannten Systemen Ubertragen, was auch hier
ganz neue Moglichkeiten eroffnet.

¢ Human-Machine Integrated Formations: In den
US-Streitkraften wird derzeit ein neues Konzept zum Ein-
satz Unbemannter Systeme untersucht. Dieses geht tber
die bisherigen Vorstellungen weit hinaus. Unbemannte
Systeme sollen demnach integraler Bestandteil militari-
scher Einheiten werden und eigenstandig Auftrage erle-
digen kénnen. Gegen erkannten Feind sollen, wo immer
mdglich, Unbemannte Systeme zum Einsatz kommen.
Damit wird dem Schutz des eigenen Personals, auch un-
ter demographischen Gesichtspunkten, hochste Bedeu-
tung beigemessen. Ersten Erkenntnissen zur Folge ist ein
gut funktionierendes, benutzerfreundliches, resilientes
und leistungsstarkes IT-Netzwerk entscheidend fiir eine
erfolgreiche Integration. Zudem missen die Systeme
Uber das richtige MaB an Autonomie verfligen. Wie das
Konzept am Ende aussehen wird, ist derzeit noch unklar.

Die dargestellten Automatisierungsstufen befdhigen Un-
bemannte Systeme, zunehmend auch ohne menschlichen
Eingriff, Auftrage auszufihren. Der aktuell stattfindende
Technologiehype um die Entwicklung Generativer KI-Syste-
me unterstitzt diese Entwicklung. Gleiches gilt fur die dy-
namische Technologieentwicklung im Umfeld des Krieges in
der Ukraine. Insbesondere die Uberlegungen um das Thema
Human-Machine Integrated Formations lassen erkennen,
welch groBe Bedeutung Unbemannten Systemen zukiinftig
beizumessen ist. Es ist sicher nur eine Frage der Zeit, bis das
neue Einsatzkonzept auch in der NATO Anklang findet und
international diskutiert wird.

Erkenntnisse

Unbemannte Systeme sind ein logischer Schritt in der fort-
schreitenden Automatisierung mechanisierter Waffensyste-
me. Gegenuber klassischen, mit Menschen besetzten, Syste-
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men bieten sie vielfaltige Vorteile. Da auf Schutz weitgehend
verzichtet werden kann, kdnnen sie kleiner und leichter ge-
baut werden. Das wiederum macht sie schneller und wendi-
ger. Ideale Abwehrsysteme existieren derzeit nicht. Zudem
kénnen Unbemannte Systeme, in Schwarmen eingesetzt, die
gegnerische Abwehr Uberfordern. Bewaffnete Drohnen kon-
nen lange Zeit Giber dem Zielgebiet kreisen (loitern), eigen-
standig Ziele aufklaren und bekdmpfen. Die Zeit zwischen
Aufklarung und Bekampfung kann hierdurch deutlich redu-
ziert werden, was einen entscheidenden Vorteil in der Be-
kampfung beweglicher Ziele darstellt.

Mehrfach bewéahrt haben sich Dual-Use Systeme. Sie sind
deutlich kostengtinstiger als militarische Spezialprodukte und
kdnnen, zweckmaBig adaptiert, effektvoll eingesetzt werden.
Zudem sind durch die geringen Herstellungskosten deut-
lich hohere Stiickzahlen realisierbar. Die vielféltig genutzten
First-Person-View-Drohnen sind ein gutes Beispiel dafir, dass
Krieg auch immer eine wirtschaftliche Dimension hat. Die Fa-
higkeit mit kostenglinstigen Drohnen teure Waffensysteme
zu zerstoren, wird zunehmend als Paradigmenwechsel in der
Gefechtsfiihrung landbasierter Operationen verstanden. Ak-
tuelle Beobachtungen im Ukraine Krieg unterstreichen die-
se Einschatzung. Die Zusammenarbeit zwischen Forschung,
Industrie und Militar tragt maBgeblich zum Einsatzerfolg
moderner Waffensysteme bei. Geistige Beweglichkeit, Ide-
enreichtum und Mut fir neue und unkonventionelle Ansatze
bilden die Basis fiir eine erfolgreiche Fahigkeitsentwicklung.
MaBnahmen und GegenmaBnahmen in der Anpassung be-
stehender Waffensysteme sind im Ukraine Krieg an der Ta-
gesordnung. Wer hier schneller ist, hat Vorteile im Gefecht.
Die eingesetzten Systeme mussen diese Anpassbarkeit mit-
bringen. Insbesondere Software muss in kurzen Zyklen an-
gepasst, getestet, zertifiziert und wiedereingesetzt werden
konnen. Ein Aspekt der aktuell unter dem Begriff ,Software
Defined Defence” intensiv diskutiert und untersucht wird.

Aktuelle Kriege und die Entstehung Generativer Kl-Syste-
me haben die Entwicklung Unbemannter Systeme massiv
beschleunigt. Dieser Trend wird sich weiter fortsetzen. Die
aktuell stattfindende Erhohung des operativen Tempos, die
spurbar veranderte Bedrohungslage als auch die demogra-
phische Entwicklung erfordern zunehmend den Einsatz Un-
bemannter Systeme. Die Automatisierung von Objekterken-
nung, Navigation, Lagebeurteilung und der Interaktion mit
dem Menschen stellen Schlusselfahigkeiten dar, die es rasch
weiterzuentwickeln gilt. In Anlehnung an das amerikanische
Human-Machine Integrated Formations Konzept missen ei-
gene Konzepte fir den Einsatz Unbemannter Systeme entwi-
ckelt werden.
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MMCM - Maritime Mine Counter

Measures

I OCCAR MMCM Programme Division
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MMCM USV on conducting Sea Trials

The Capability

s the underwater battlespace becomes more contested

having state of the art capabilities to detect threats and
maintain an op-erational advantage is becoming increasingly
important. The Maritime Mine Counter Measures (MMCM)
system has been designed with high quality and technologi-
cally advanced sensors able to detect much smaller objects
on the seabed. Moreover, it is able to cover a much greater
area at a much higher speed, when compared with a conven-
tional mine-hunter. The high-quality data is also able to be
analysed using sophisticated algorithms to enable better de-
tection and classification of objects detected by the sensors,
this includes the use of Al (Artificial Intelligence).

This advantage allows for an improved speed of advance
for fleet operations as well as a higher probability of detec-
tion of any threats. Furthermore, the revolutionary capability
of neutralising mines without the use of navy divers signifi-
cantly improves the safety and also the depth at which mines
can be destroyed. The Remotely Operated Vehicle (ROV) will
be able to deploy a spe-cialised explosive munition that atta-
ches to the mine. Once attached it can be operated remotely
for a range of at least 12 nautical miles.

Using uncrewed systems in mine dangers areas has its ob-
vious advantages, by removing the sailors from harm’s way
reduces the risks involved with mine hunting, mine clearance
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and mine sweeping. Tactically, commanding multiple Un-
crewed systems rather than one large mine hunter [vessel]
provides the mine warfare commander with the ability to
deploy assets more flexibly and to multiple mission areas si-
multaneously.

The Programme

The OCCAR Maritime Mine Counter Measures programme
is a joint Franco-British Defence programme which commen-
ced formally in March 2015 under the auspices of the Lan-
caster house agreement between France (FR) and the United
Kingdom (UK).

As the In-service Mine Countermeasures vessels (MCMVs)
were nearing their planned out-of-service date (OSD), both
nations understood the need for advancing in the capability.
Together, with OCCAR and Industry a set of requirements
for the next generation were agreed. The initial phase of the
programme, referred to as Stage |, included a study, defini-
tion and a design stage which provided both nations with a
demonstrator which enabled the nations to test and trial the
capability with their Navy users.

The MMCM capability is centred around three key activities:
1. Detection: the ability to detect objects below the water’s
surface



2. Classification: the ability for the end user to classify tho-
se objects as non-threats, threats or mines.

3. Disposal: The ability for the end user to safely dispose
of mines.

The stage | design produced a technologically advanced
Unmanned Surface Vessel (USV) with deployable mine war-
fare equipment (payloads) to conduct mine warfare activi-
ty. These payloads are fully integrated using a sophisticated
software and mission man-agement system (mms), provi-
ding world class tactical control.

MMCM Stage | provided the UK and France with prototy-
pes (demonstrators) which have been used extensively since
November 2021 by both the Royal Navy (RN) and Marine
Nationale (MN). A number of key lessons were identified
from using the prototypes which have been taken forward
in the development of the Stage Il (Two) systems being ma-
nufactured.

The stage Il contract was signed in October 2020, which
commenced the development of the demonstration and ma-
nufacture stage of the MMCM Programme. Stage Il producti-
on provides primary systems (PS) for both nations built from
a common design with additional common and non-com-
mon developments tailoring the capability for each nation.

The Deliverables

The stage Il production contract will deliver 6 primary sys-
tems, 3 for the United Kingdom and 3 for France, with the
addition of 3 USVs for France to complement their capability.
Both the United Kingdom's and France’s demonstrators will
be upgraded to com-plement the fleet with a fourth operati-
onal system each. But what is a primary system?

Each primary system includes:

« Unmanned Surface Vessel (USV);

« Towed Synthetic Aperture Multiviews (TSAM) SONAR;

« Unmanned Underwater Vehicles (UUV) - for France only,

+ Remotely Operated Vehicle (ROV) with a Mine Neutrali-

sation System (MNS) and
» a Portable Operations Centre POC).

All of which allows a mine hunting operation to be comple-
ted remotely using the POC as the Command and Control
(C2) node. The primary system can operate anywhere, glo-
bally, within the communication range of the POC. The POC
can be installed either; in a Harbour of opportunity, a shore
based in a military establishment, or from a host vessel, this
allows flexibility in its employment with both the Royal Navy
and the French Navy.
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Two MMCM USVs. embarked TSAM (Background) Embarked ROV (Fore-
ground)
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After an extensive and thorough testing and trials period by
OCCAR, Industry is due to be delivering the first PSs to both
nations imminently, with the first PS for France expected
in December 2024 and the first UK PS expected in January
2025. During the production run, additional capability will be
added allowing the vessels to operate using enhanced de-
grees autonomy. The final deliverable from the programme
is expected in 2027.

On the delivery of a fully trained navy crew and primary
system, OCCAR will enter the In-Service Support (ISS) phase
supporting both nations with maintaining system availability
and providing front line support. OCCAR will be delivering
this through bespoke ISS contracts from each nation which
best meets their operational needs whilst maintaining colla-
boration of ISS related issues at the core of the programme.

Whilst OCCAR MMCM programme is currently a collabo-
rative Franco-British defence programme, OCCAR actively
encourage eligi-ble nations to join such programmes. The
OCCAR programme management allows the sharing of de-
velopment costs between nations whilst providing a low
overhead service to its customers, the participating nations.
Collaborative programmes like MMCM allow for a Nation's
capability to integrate more closely with one another.

OCCAR are extremely excited to deliver this new class of
mine warfare capability and will continue to support the ca-
pabilities through their life by providing In-Service Support
and training arrangements to both the UK Ministry of Defen-
ce and the French Ministere des Armées.

43



_“ W[ ITGIISICIICEIYl  Unbemannte Systeme

THeMIS:
Taktisch, hybrid,

. Max Marquardt, KNDS
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Tactical Hybride Modular Infantry System

Auf dem Gefechtsfeld der Gegenwart sind Vernetzung
und Automatisierung maBgebend. Wer diese Techno-
logien beherrscht, hat einen entscheidenden Vorteil — und
kann sich auch gegen einen Uberlegenen Gegner behaup-
ten. Auf Basis THeMIS des estlandischen Unternehmen MIL-
REM-Robotics hat KNDS ein innovatives, multimodulares
und leistungsstarkes unbemanntes System im Produktport-
folio, das inzwischen auch verstarkt in der Ukraine einge-
setzt wird.

Grundbaustein fiir ein modulares Einsatzkonzept

Gerduschlos und wie von Geisterhand gesteuert, bewegt
sich im Osten der Ukraine ein kleines olivfarbenes Objekt
zwischen den Hauptkampflinien voran. Von Drohnen un-
entdeckt erreicht es sein Zielgebiet, um die dort eingesetz-
ten Krafte mit Munition und Verpflegung zu versorgen. Die
Landdrohne wird hierbei komplett remote gesteuert. Das
Konzept des UGV, Unmanned Ground Vehicle, ist auf den
Gefechtsfeldern der Gegenwart schon langst ein unverzicht-
barer Teil der taktischen Einsatzplanung.

Das von Milrem Robotics entwickelte THeMIS-Fahrgestell
ist ein unbemanntes Bodenfahrzeug, das speziell fir den
infanteristischen Einsatz konzipiert wurde. Davon leitet sich
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Foto: KNDS Tactical Hybride Modular Infantry System

auch der Name THeMIS her: Tactical Hybride Modular Inf-
antry System. Diese Bezeichnung steht zeitglich auch fir die
Grundziige des Systems.

.THeMIS bietet uns einen idealen Grundbaustein fir ein
modulares Einsatzkonzept”, sagt Christoph Muser, Bereichs-
leiter bei KNDS Deutschland. ,Durch KNDS wurde das Basis-
system auf ein neues Level gehoben und erméglicht es nun,
einzelne Nutzlasten schnell und einfach auch im Feld zu
wechseln. So kann der urspriingliche Einsatzzweck als Last-
fahrzeug durch weitere Funktionen ausgetauscht werden.”
Dabei seien viele Varianten nicht nur denkbar, sondern be-
reits auch im Einsatz, sagt Muser. So zum Beispiel CASEVAC
zur Bergung Verwundeter, als reines Transportfahrzeug, in
einer Combat-Variante, also mit Waffenstation, als Aufkla-
rungssystem mit Radar und Optronik, als C-UAV System zur
Drohnendetektion und -bekdmpfung oder als Minenrau-
mer. Die Einsatzmdoglichkeiten sind schier unbegrenzt.

Vorteile hybrider Systeme

Das Konzept kleiner Unterstitzungsfahrzeuge fur die In-
fanterie ist keineswegs neu. Bereits Ende der 1950er Jahre
entwickelte die United States Army und das United States
Marine Corps den M274 Mechanical Mule, ein leichtes, all-



Vorbereitung fur die weitere Erprobung mit dem System THeMIS

radgetriebenes Lastfahrzeug, das die 4 ton- und ¥ ton-
Trucks ersetzen und aufgrund des geringen Eigengewichts
luftverlastbar sein sollte. Das System bewahrte sich vor allem
im Vietnamkrieg, wo der Mule zum unverzichtbaren Las-
ten-Muli den Kampftruppen diente, aber auch als Waffen-
plattform fur die ,recoilless rifles”. Doch trotz seiner multi-
funktionalen Einsetzbarkeit war das Konzept fehlerbehaftet.
Die Hoéchstzuladung lag bei gerade mal 453 Kilogramm und
es musste stets ein Soldat das Fahrzeug von Hand steuern.

Der THeMIS kann eine Hochstgeschwindigkeit von 20
Stundenkilometern erlangen und vertragt eine Zuladung
von bis zu 1000 Kilogramm. “Mit dem hybriden System ist
es anderen vergleichbaren Systemen mit nur einer Antriebs-
art Uberlegen”, sagt Muser. So kdénne der Einsatzzeitraum
einfach durch Nachtanken erweitert werden. ,Reine Batte-
riesysteme missen geladen werden, trotzdem steht dem
System ein Langzeit Silent Mode zur Verfligung, was bei
reinen Antrieben von Verbrennungsmotoren nicht mdglich
ist”. Der Hybridantrieb des THeMIS ermoglicht einen Betrieb
Uber die Dauer eines typischen Kampftages einer Infante-
rie-Gruppe. Im Einsatz als Beobachtungsfahrzeug konnen
sogar Uberwachungsauftrage von mehreren Tagen durch-
gefihrt werden.
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Flexible Einsatz- und Betriebsmoglichkeiten

Das Fahrzeug verfligt Uber zwei Betriebsmodi. Es kann
mit einem Autonomie-Kit selbststdndig navigieren oder
aber ,remote controlled”, also ferngesteuert, seine Ziele
erreichen. Inzwischen gibt es auf Autonomie-Funktionen,
wie Follow-Me oder Push-Me, bei denen das Fahrzeug den
Einsatzkraften autark folgt. Auch eine Teach-Me und Weg-
punkt-Navigation sind mdéglich. Hindernisse werden dabei
automatisch vom System erkannt und umfahren. Die neus-
te Generation der unbemannten Fahrzeuge sind mit einem
sogenannten Payload-System ausgestattet. Das Konzept
shnelt dem des Boxer, erklart Muser. ,Ahnlich wie Missions-
module beim GTK Boxer getauscht werden kdénnen, kann die
Payload fiir den THeMIS schnell und einfach vom Fahrgestell
getrennt werden.” Dadurch kann eine schnelle und einfache
Anpassung an die Gegebenheiten im Feld ermoglicht wer-
den.

MUM-T

Der engeren Zusammenarbeit zwischen Mensch und Ma-
schine, dem ,Manned-Unmanned-Teaming” widmet KNDS
ein besonderes Augenmerk. So werden Steuerungsmog-
lichkeiten von UGVs wie dem THeMIS oder einem remote
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THeMIS Erprobungsfahrt Foto: KNDS

gesteuerten Briickenleger in die Kampf- und Unterstiit-
zungsfahrzeuge integriert. Die dabei gewonnen Erkenntnis-
se flieBen direkt in die Weiterentwicklung der unbemannten
Systeme und deren Steuer-Software ein, so dass hier die
Grundsteine fir einen zuklnftigen unbemannten Wingman
fir MGCS gelegt werden.

Christoph Muser geht davon aus, dass der Einfluss von
UGVs auf den Gefechtsfeldern immer starker wird. Dies wiir-
den die derzeitigen Konflikte schon jetzt klar zeigen. Seit
2023 sind einige UAVs vom Typ THeMIS in der Ukraine ein-
gesetzt. Darunter werden einige fur die Evakuierung von
Verletzten (CASEVAC) eingesetzt. Besonders fur ,Dull, dirty
& dangerous”-Aufgaben, fir die man die Leben von Sol-
daten gar nicht erst in Gefahr bringen mochte, seien UGVs
als Unterstitzungssystem eine ideale Losung. Die Systeme
hatten sich bis jetzt in den Einsatzen bewdhrt. Auch beim
taglichen Fronteinsatz in der Ukraine. Die vielfaltigen Ein-
satzmoglichkeiten und Multioperabilitdt, sagt Muser, seien
inzwischen auch der Gegenseite aufgefallen. ,Ich denke eine
Préamie der russischen Armee flr den Fall, dass ein Fahrzeug
feindlich GUbernommen wird, spricht hier fir sich.”
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German Heron TP (GHTP)

Unbemanntes Luftfahrtsystem (Unmanned Aerial
System) zur strategischen Aufklarung

Einsatzerprobtes System
Betrieb und Integration in den deutschen Luftraum e
Weltweit erstes zugelassenes System dieser GroBenklasse
GHTP ist das Ergebnis der Kooperation zwischen Airbus und
|Al, um die Einsatzanforderungen der Bundeswehr im Bereich
der unbemannten strategischen Aufklarung bereits heute
zu erfullen
e Aufwuchs mit einer Vielzahl von weiteren Fahigkeiten,

wie z.B. Signalerfassende Sensorik, Maritime Sensoren und
Missionsausstattung
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